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INTRODUCAO

Sob a otica da governanca e protecao de ativos, este manual estabelece as
diretrizes para dois pilares fundamentais da seguranca Iinstitucional com o
controle de acesso fisico que referese aos mecanismos de protecao do perimetro e
das Iinstalacoes sensivels do Instituto cujo objetivo € garantir que apenas pPessoas
autorizadas tenham entrada e circulacao em areas criticas — como 0 Salas de
Rack de servidores e arquivos de documentos — mitigando riscos de danos
materiais, furtos ou acessos Indevidos que possam comprometer a continuidade
do Regime Proprio de Previdéncia Soclal (RPPS) e o controle de acesso Logico,
onde contempla as barreiras digitais que protegem os sistemas informatizados e
bancos de dados. Atraves de protocolos de autenticacao, perfis de usuarios e nivels
de privilégios, assegura-se que a Informacao seja acessada exclusivamente por
gquem possul a devida permissao, preservando a triade fundamental da seguranca
da iInformacao: Confidencialidade, Integridade e Disponibilidade.
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OBJETIVO

O presente documento visa estabelecer as diretrizes e normas para a gestao de
acessos no ambito do |IPREV-DF, desdobrando-se nos seguintes objetivos

especificos:
Objetivos Gerals:

Padronizar os fluxos de concessao, alteracao e revogacao de acessos fisicos e
|Ogicos.

Mitigar riscos de acessos Nao autorizados gue possam comprometer a integridade
dos dados previdenciarios e a seguranca das instalacoes.

Promover a cultura de seguranca entre servidores e colaboradores, definindo
responsabilidades claras sobre o uso de credencials e circulacao interna.

Objetivos Especificos no Ambito Fisico:

Controlar a circulacao de pessoas em areas criticas (Salas de Tecnologia e
ambiente de informatica, Salas de Arquivo).

Monitorar o fluxo de visitantes e prestadores de servico por meio de registros de
identificacao.

Garantir a Integridade do patrimonio publico e dos ativos de hardware do
INnstituto.

No Ambito Logico:

Assegurar gue 0 acesso aos sistemas e bancos de dados seja realizado mediante
autenticacao unica e intransferivel.

Implementar a segregacao de funcoes, evitando gue um Unico usuario possua
privilégios excessivos que possam gerar conflitos de interesse ou vulnerabilidades.
Manter trilhas de auditoria (logs) que permitam a rastreabilidade completa das
operacoes realizadas nos sistemas do RPPS.

ABRANGENCIA

As diretrizes e procedimentos contidos neste manual possuem aplicacao integral
e obrigatoria, alcancando:

1. Ambito Pessoal aplica-se a todos os individuos que interagem com a
INnfraestrutura ou com os sistemas do Instituto, independentemente do vinculo
juridico:
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. Servidores Efetivos e Comissionados: Em todas as instancias hierarquicas.

. Estagiarios e Menores Aprendizes: No exerciclo de suas atividades de apolo.

- Prestadores de Servico e Terceirizados: Que necessitem de acesso fisico as
dependéncias ou acesso |0gico aos sistemas para manutencao e suporte.

. Consultores e Auditores Externos. Em missdes especificas de avaliacao e
controle.

2. Ambito Fisico estende-se a todas as unidades e espacos fisicos sob

responsabilidade do IPREV-DF, com especial atencao a:

. Areas Comuns e Administrativas: Recepcdes, gabinetes e postos de
atendimento.

. Areas Restritas: Data Center (Sala de Cofre), salas de servidores, centrais de
monitoramento e depdsitos de suprimentos tecnologicos.

. Arquivos e Depositos: Locals de guarda de documentos sensivels € processos
fisicos do Regime Proprio de Previdéncia Social (RPPS).

3. Ambito Logico e Tecnholdgico abrange todo o ecossistema digital gerido pelo
Instituto, Incluindo:

. Redes de Dados: Conexoes cabeadas e redes Wi-FI Institucionais.

. Sistemas Finalisticos: Softwares de gestao previdenciaria, bancos de dados e
sistemas de folha de pagamento.

. Ativos de Hardware: Computadores, notebooks, tablets, servidores e
dispositivos de armazenamento (storages).

.- Servicos em Nuvem:. E-malils Institucionals, ferramentas de colaboracao e
repositorios digitais oficials.

BASE NORMATIVA

Lei Complementar n® 840/2011: Regime juridico dos servidores do DF.
Lei Nn°13.709/2018: Lei Geral de Protecao de Dados Pessoais (LGPD).

Lei n°® 12.737/2012: Tipificacdo criminal de delitos informaticos. Resolucdo n°
01/2024: Politica de Seguranca da Informacao e Comunicacao (POSIC) do GDF.

Decreto Distrital n°® 40.015/2019: Centralizacdo da rede GDFNet e CeTIC-DF.
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RESPONSABILIDADES

A eficacla dos controles de acesso fisico e |0gico depende do comprometimento
conjunto de diferentes nivels hierarquicos e areas do Instituto. As
responsabilidades sao distribuidas da seguinte forma:

1. Alta Gestao

Prover recursos necessarios para a manutencao das tecnologias de seguranca
(biometria, sistemas de vigilancia, firewalls).

Fomentar a cultura de seguranca, assegurando que as diretrizes de acesso
sejam respelitadas por todos 0s nivels da autarquia.

2. Da Unidade de Tecnhologia da Informacao (Tl)

. Administrar o acesso l6gico, criando, alterando e revogando perfis de usuarios
conforme as solicitacoes autorizadas.
Monitorar trilhas de auditoria (logs) para identificar tentativas de acesso
INndevido ou comportamentos andmalos nos sistemas.
Garantir a seguranca das redes, implementando criptografia, autenticacao

Multifator e firewalls.

3. Da Coordenacao de Administracao Geral (Seguranca Fisica)

Gerir o acesso fisico, controlando a entrega de crachas, chaves e o registro de
visitantes.
Fiscalizar o acesso a areas restritas (como o Data Center e almoxaritados
sensivels).

4. Gestao de Pessoas (Cadastros)

Solicitar cadastro fisico e [dgico para novos servidores ou mudancas de lotacao.
Comunicar imediatamente o desligamento ou transferéncia de servidores para
gue 0S acessos fisicos e |0gicos sejam revogados o mesmo dia.

5. Das Chefias Imediatas (Geréncias e Diretorias)

Solicitar acessos para seus subordinados com base estritamente na
necessidade do servico (Principio do Privilégio Minimo).

Comunicar imediatamente o desligamento ou transferéncia de servidores.
Revisar periodicamente os nivels de permissao de sua equipe.
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6. De Todos os Usuarios (Servidores, Tercelrizados e Estagiarios)

. Zelar pelas credenciais: Manter senhas de sistemas e crachas de identificacao
como itens de uso pessoal e intransterivel.

N

Reportar incidentes:. Informar imediatamente a Tl ou a Seguranca sobre a
perda de cartoes de acesso, suspelta de vazamento de senhas ou presenca de
estranhos em areas restritas.

. Uso Etico: Utilizar os recursos tecnoldgicos e fisicos exclusivamente para
finalidades institucionais, respeitando as normas de sigilo e ética publica.

Matriz de Eesponsabilidade (Hesumo)

Atividade Responsavel Primario “
Definican de perfis de acesso Chefia do Setor -

banutencao de portas, e travas Sefor de Patrimonio Sefor de Patrimonic

Feset de senhas e boguelos “
Cancelamento de atesso Gestao de Pessoas Tl & L oalsti
(desligamento) (RH) = LEglsties

CONTINGENCIA

DIRETRIZES GERAIS

As diretrizes abaixo fundamentam a politica de controle de acesso do IPREV-DF e
devem ser observadas em todos os procedimentos operacionals:

1. Privilégio Minimo

O acesso aos recursos (fisicos ou |ogicos) sera concedido apenas no nivel
estritamente necessario para o exercicio das atribuicoes do cargo ou funcao.
Nenhum usuario devera possuir priviléegios além dagueles essencials para a
execucao de suas tarefas rotineiras.
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2. ldentificacdo Unica e Intransferivel

Todo acesso deve ser individualizado. E terminantemente proibido o
compartilhamento de senhas, crachas, tokens ou qualguer outro meio de

autenticacao. A responsabilidade por qualguer acao realizada sob uma credencial
é de seu titular.

3. Segregacao de Funcoes

Os processos devem ser desenhados para qgque as responsabilidades de
autorizacao, execucao e revisao sejam distribuidas entre pessoas diferentes. NoO
IPREV-DF, isso evita gue um unico servidor tenha controle total sobre um processo
sensivel (como a concessao de beneficio e a liberacao do pagamento no sistema).

4. Rastreabilidade e Auditoria (Compliance)

Todas as tentativas de acesso, bem como as acoes executadas dentro dos sistemas
e a circulacao em areas restritas, devem ser registradas em logs. Estes registros
devem ser protegidos contra alteracao e estar disponiveis para auditorias internas
e externas.

5. Revogacao Imediata de Acesso

Em casos de desligamento, exoneracao, término de contrato ou alteracao de
funcao que Nao exija Mais 0 acesso Previo, as permissoes fisicas e |ogicas devem
ser revogadas imediatamente (em tempo real ou em até 24 horas utels).

6. Protecao de Dados Sensivels (LGPD)

7

O controle de acesso € a principal barreira de protecao dos dados pessoals €
previdenciarios dos segurados. Todo acesso a bancos de dados contendo
Informacoes sensivels deve seguir critérios rigorosos de confidencialidade,
conforme a Lel Geral de Protecao de Dados.

/. Periodicidade de Revisao

Os perfis de acesso e as permissoes de entrada fisica nao sao permanentes. Serao
realizadas revisoes semestrais para validar se os nivels de acesso concedidos ainda
sao compativels com as atividades exercidas pelos colaboradores.
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8. Cultura de "Mesa Limpa e Tela Blogueada"

E diretriz do IPREV-DF que servidores e colaboradores blogueiem suas estacoes
de trabalho sempre que se ausentarem da mesa (Mmesmo gue pPor poucos
MIiNUtos) e nao deixem documentos sensivels ou senhas anotadas expostas

fisicamente.
9. Regime Disciplinar e Sancoes

- Falsa Identidade: O uso de senhas ou dispositivos de terceiros configura crime

de falsa iIdentidade (Art. 307 do Codigo Penal).
- Uso de Software: A instalacao de softwares nao licenciados € infracao grave

com consequéncias legais e financeiras.
- Sanc¢oes Administrativas: O uso inadequado de recursos de TIC ou violacao das
normas de seguranca pode resultar em adverténcias e sancoes disciplinares,

alem de responsabilidade civil e criminal.
- Sigilo Funcional: Divulgar dados obtidos nos sistemas para terceiros nao

envolvidos na atividade constitul quebra de sigilo funcional.

Diretriz de Contingéncia: Em situacdes de emergéncia (incéndio, sinistros ou
falhas criticas de sistema), os controles de acesso fisico devem priorizar a
seguranc¢a da vida (saida livre), enquanto os controles [6gicos devem acionar 0s
protocolos de backup e recuperacao previstos no Plano de Continuidade de

Negocios.
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DISPOSICOES FINAIS

Este manual formaliza o controle de acesso fisico e |0gico para proteger os ativos
de informacao do IPREV-DF.

Objetiva garantir a confidencialidade, integridade e disponibilidade dos dados
previdenciarios dos segurados.

Aplica-se a todos os servidores, estagiarios e prestadores de servico cCom acesso
a0s sistemas.

Estabelece restricoes em areas sensiveils com uso de biometria e registros de
mMmonitoramento.

Define senhas pessoais Intransferivels e acesso |limitado ao menor privilégio
necessario na rede.

Obriga a notificacao imediata de incidentes de seguranca para contencao e
resposta rapida. Regula o acesso remoto via VPN e exige requisitos minimos de

seguranca em dispositivos particulares.

Mudancas em sistemas devem ser formalmente aprovadas para mitigar riscos
operacionais.

A conformidade assegura a protecao da privacidade e a continuidade dos servicos
Institucionais.
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