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MENSAGEM DA DIRETORA-PRESIDENTE

y 4

A gestao adequada dos acessos aos sistemas institucionais € um dos
pilares para a seguranca da informacao, a continuidade dos servicos e a
Integridade dos dados publicos. Nesse contexto, apresento o Manual do
Processo de Gestao de Usuario de Rede do Instituto de Previdéncia dos
Servidores do Distrito Federal (Iprev-DF).

Este manual tem como objetivo padronizar os procedimentos de
cadastro, alteracao e desativacao de usuarios de rede, assegurando que
todas as etapas sejam realizadas de forma controlada, rastreavel e em
conformidade com as normas Internas, com as boas praticas de
governanca de tecnologia da informacao e com a legislacao vigente,
especialmente a Lel Geral de Protecao de Dados Pessoais (LGPD).

A atuacao da Coordenacao de Governanca e Gestao da Tecnologia da
Informacao, aliada a definicao clara de responsabilidades, fluxos e
controles, contribuil para a mitigacao de riscos, a prevencao de acessos
Indevidos e o fortalecimento da seguranca do ambiente tecnoldgico do

Instituto.

Ressalto a Importancia do cumprimento das orientacdes aqui
estabelecidas por todas as areas envolvidas, reconhecendo que a gestao

responsavel de usuarios de rede é essencial para a protecao das
Informacoes institucionais e para a eficiéncia administrativa.

Agradeco as equipes técnicas pela elaboracao deste manual e reafirmo
o compromisso do Iprev-DF com o aprimoramento continuo de seus
processos, em consonancia com o0s principios da boa governanca
publica, da transparéncia e da seguranca da informacao.

Raquel Galvao Rodrigues da Silva
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INTRODUCAO

Este manual tem como objetivo documentar os procedimentos para cadastro,
alteracao e desativacao de usuarios de rede no ambito do Instituto de
Previdéncia dos Servidores do Distrito Federal.

O processo € conduzido pela equipe da Coordenacao de Governanca e Gestao da
Tecnologia da Informacao, seguindo as diretrizes estabelecidas pela notacao
BPMN 2.0 (Business Process Model and Notation).

Este documento busca padronizar as praticas de gestao de usuarios, garantindo
consisténcia, seguranca e rastreabilidade, além de contribuir para a integridade
do ambiente de tecnologia da informacao do Instituto.

DESCRICAO GERAL
DO PROCESSO

O processo de gestao de usuarios de rede tem inicio a partir de uma solicitacao
formal, encaminhada por e-mail ou sistema, referente ao cadastro de novo
usuario, alteracao de dados cadastrals ou desativacao de conta, geralmente
motivada por mudancas funcionais ou desligamento do servidor do Instituto.

V 4

ApdOs o0 recebimento, a solicitacao € analisada pela equipe da Coordenacao de
Governanca e Gestao da Tecnologia da Informacao (CGTI), que valida as
InNformacoes fornecidas quanto a completude e conformidade com os requisitos
Internos. Com base no tipo de demanda, sao executadas acoes especificas nos
sistemas corporativos: Microsoft Active Directory, Microsoft Exchange e Sistema
Eletronico de Informacoes (SEI).

As atividades envolvem a criacao, alteracao ou desativacao de contas de rede,
bem como o gerenciamento de permissoes de acesso, enderecos de e-mall
Institucionais e registro formal no SEIl. Ao término do atendimento, é realizada a
comunicacao formal com o solicitante e a devida documentacao da acao
executada.

Todas as etapas do processo devem ser registradas de forma integra e rastreavel,
respeitando as politicas de governanca de Tl e as nhormas legais de protecao de
dados pessoals vigentes, em especial a Lel Geral de Protecao de Dados (LGPD).

MANUAL DO PROCESSO GESTAO DE USUARIO DE REDE IPREV-DF



TABELA DE ATIVIDADES

Atividade Descricao Responsavel

Receber solicitacao Recebimento de solicitacao via e-mall CGTI
ou sistema.

Diferenciar lipo de | Alterar, Excluir ou cadastrar usuario. CGTI

solicitacao

Alterar dados de usuario Acessar usuario no A.D. ou Exchange CGTI

Excluir usuario Acessar usuario no A.D. CGTI

Cadastrar usuario no Active | Criacao de conta de usuario na rede. CGTI

Directory

Verificar se informacoes | Analise da documentacao recebida. CGTI

minimas cumprem 0

requisiio

Acessar Microsoft Exchange | Acesso para conferéncia e cadastro CGTI
de e-malil.

Pesquisar usuario | Verificacao de duplicidade. CGTI

cadastrado

Verificar duplicidade e SMTP | Confirmacao de dados tecnicos no CGTI
Exchange.

Informar cadastro realizado Envio de confirmacao ao solicitanie. CGTI

Responder a solicitacaoc Retorno formal com o0s dados de CGTI
aCcesso.

Encaminhar mensagem de | Instrucoes sobre uso inicial da conta. CGTI

orientacoes

Receber e-mail para | Registro formal da solicitacao FProtocolo

cadastro no SEl

Informar conta de usuario e | Envio dos dados ao usuario. CGTI

e-malil

Informar senha de acesso | Definicao de criterios e envio de CGTI

inicial senha temporaria.
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Orientar sobre  cadastro | Orientacoes sobre acesso facial e CGTI
biometrico digital.

Finaliza cadastro Confirmacao de encerramenio do CGTI
Processo.

TECNOLOGIAS E FERRAMENTAS UTILIZADAS

- Microsoft Active Directory

- Microsoft Exchange

. Outlook (e-malil institucional)

. Sistema Eletronico de Informacodes - SE|
- Editor de fluxoBPMN 2.0 (ex: Bizagti)

ETAPAS DETALHADAS DO PROCESSO

ETAPA 1: RECEBIMENTO DA SOLICITACAO

- Origem: DIGEP ou outro setor demandante.

- Melo de comunicacao: E-maill institucional enviado a Coordenacao de Governanca e
Gestao da Tecnologia da Informacao (CGTI).

.+ Acoes: Verificacao da completude das informacoes obrigatdrias: nome completo, CPF,
setor de lotacao, telefone de contato e tipo de acesso solicitado

ETAPA 2: VERIFICAR TIPO DE SOLICITACAO

. ldentificacao do tipo de solicitacao: cadastro, alteracao ou exclusao de usuario.
.+ Registro inicial da solicitacao no sistema interno ou planilha de controle.
- Esta € uma atividade manual, realizada pela equipe da CGTI.

ETAPA 3: ALTERAR USUARIO

. Acesso ao Active Directory (AD) e/ou MicrosoftExchange.
. Verificacao de grupos, permissoes e dados vinculados.
. Atualizacao de informacoes conforme solicitacao.

MANUAL DO PROCESSO GESTAO DE USUARIO DE REDE IPREV-DF



ETAPA 3.1: ANALISE DE DADOS PARA ALTERACAO DE USUARIO

-+ Validacao das informacoes fornecidas.
. Ajustes em campos especificos conforme diretrizes internas.
- Registro da atividade para controle e auditoria.

ETAPA 4: EXCLUIR USUARIO

.- Acesso ao Active Directory para desabilitacao ou exclusao da conta.
. Cancelamento de acessos vinculados (e-mail, grupos, sistemas internos).

ETAPA 4.1: ANALISE DE DADOS PARA EXCLUSAO DE USUARIO

.+ Conferéncia final dos dados antes da desativacao.
- Garantia de que a conta esta fora de uso e sem impacto em processos internos.

ETAPA 5: ANALISE E VALIDACAO PARA CADASTRO DE USUARIO

- Verificacao dos requisitos minimos para criacao da conta (dados pessoals, funcao,
setor, autorizacao formal).
.- Esta etapa antecede a automacao do cadastro e visa garantir conformidade.

ETAPA 5.1: CADASTRO NO ACTIVE DIRECTORY (AD)

.+ Criacao de login e senha provisoria.

. Atribuicao de grupos, permissoes e politicas de acesso.

- Registro técnico da conta no sistema de controle de TlI.

- Atividade automatizada, com revisao técnica pela equipe.

ETAPA 5.2: CADASTRO DE E-MAIL NO MICROSOFT EXCHANGE

. Verificacao da existéncia prévia de conta.
.+ Geracao de endereco SMTP e vinculacao ao AD.
. Atividade automatizada, monitorada pela equipe técnica.

ETAPA 5.3: COMUNICACAO AO USUARIO

- Envio de dados de acesso ao usuario contendo login, endereco de e-mail e senha
provisoria.
. Instrucoes sobre troca de senha, uso seguro da conta e diretrizes de acesso.
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ETAPA 5.4 ENCAMINHAR PARA CADASTRO E REGISTRO NO SE|

- Encaminhamento da solicitacao e resposta ao setor de Protocolo, para formalizacao
no SEI (Sistema Eletronico de Informacoes).

. Arquivamento da comunicacao e documentacao de respaldo.

ETAPA 5.5: ORIENTACAO SOBRE BIOMETRIA E ACESSO FISICO

- Encaminhamento de orientac¢oes para o cadastro de biometria facial e digital, quando
aplicavel.

. Instrucoes para uso de sistemas de controle de acesso fisico.

. Esta atividade ocorre em paralelo e é realizada manualmente.

ETAPA 6: FINALIZACAO

- Confirmacao de que todas as etapas foram concluidas com sucesso.
. Atualizacao dos registros interno se fechamento da demanda.

ETAPA 7: RESPOSTA AO DEMANDANTE E OUTRAS AREAS

. Comunicagcao ao setor solicitante informando a conclusao do processo (cadastro,
alteracao ou exclusao).

. Encaminhamento ao Protocolo das atividades realizadas.
- Fechamento formal da solicitacao.

PROCESSOS PARALELOS
E COMPLEMENTARES

Além do fluxo principal de cadastro, alteracao e desativacao de usuarios, existem
atividades que podem ocorrer de forma paralela ou complementar ao processo principal.

A adequada coordenacao dessas acoes € essencial para evitar inconsisténcias, atrasos ou
retrabalho.

Recomenda-se atencao especial aos seguintes processos:

. Alteracao de permissoes de acesso: Pode ser executada paralelamente ao cadastro de

NOVOS usuarios, principalmente em situacoes emergencials em que € necessario

conceder acessos temporarios ou adicionais. Deve ser acompanhada de autorizacao
formal e registrada adequadamente.
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- Desativacao de contas por desligamento funcional: A desativacao de contas ocorre
mediante solicitacao da Divisao de Gestao de Pessoas (DIGEP), com base em
processos de desligamento, aposentadoria, exoneracao ou movimentacao interna. A
solicitacao deve ser clara quanto ao prazo e tipo de desligamento, e deve conter a
documentacao de respaldo.

. Solicitacoes de acesso a sistemas especificos: Algumas solicitacoes envolvem
permissoes especificas para sistemas internos ou ferramentas de gestao. Nestes casos,
O processo de gestao de usuarios pode ser complementado por fluxos adicionais de
homologacao e validacao junto as areas responsaveils pelos sistemas.

- Cadastro biométrico e liberacao de acesso fisico: Apds a criagao da conta de rede e
validacao dos dados, o usuario podera ser orientado a realizar o cadastro de biometria
facial e/ou digital. Este processo é conduzido por area especifica e deve ocorrer
somente apods a confirmacao do cadastro eletronico pela CGTI.

- Manutencao e sincronizagao de contas: Em alguns casos, a equipe técnica realiza
rotinas peridodicas de sincronizacao entre o Active Directory e demais sistemas
Institucionails, assegurando a integridade dos dados e a continuidade do acesso.

- Monitoramento de contas inativas: Contas sem uso por periodos prolongados devem
ser Identificadas, analisadas e, se nhecessario, desativadas conforme critérios de

seguranca e politica de uso aceitavel de recursos de TI.

Esses processos devem ser acompanhados com atencao e devidamente integrados ao
fluxo principal para assegurar a conformidade com as politicas internas e com a
legislacao vigente, incluindo a Leil Geral de Protecao de Dados (LGPD) e normas de
seguranca da informacao.

PONTOS CRITICOS (GARGALOS)

PROCESSO

.+ Criacao e exclusao de usuarios manualmente: pode gerar lentidao, retrabalho e falhas
humanas.

- Falta de padronizacao de procedimentos: diferentes responsaveis podem seguir fluxos
distintos, 0 que compromete a seguranca e a rastreabilidade.

SEGURANCA

- Atraso na revogacao de acessos de ex-servidores ou usuarios Inativos: representa risco
grave de seguranca.

- Permissoes excessivas (privilégios nao minimos): usuarios mantém acessos
desnecessarios por falta de revisao perioddica.

. Controle deficiente de grupos de acesso: grupos mal organizados geram confusao e
erros de atribuicao.
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OBSERVACOES E BOAS PRATICAS

Para garantir a seguranca, eficiéncia e integridade do processo de gestao de usuarios,
recomenda-se a adocao das seguintes boas praticas:

- Verificar a autenticidade da solicitagcao: Confirmar as informacgdes diretamente com
o solicitante ou responsavel pela unidade antes de iniciar o processo, a fim de evitar
fraudes, erros ou retrabalho.

- Assegurar a completude dos dados recebidos: Conferir se a solicitacao contém todas
as Informacoes obrigatdrias, como nome completo, CPF, setor de lotacao, tipo de
acesso, e autorizacao formal.

- Adaptar o processo conforme a infraestrutura disponivel: Ajustar procedimentos de
acordo com o0s recursos tecnoldgicos da instituicao, sem comprometer os critérios de
seguranc¢a e padronizacao.

- Revisar periodicamente scripts e automacoes: Monitorar ferramentas automatizadas
(como scripts de provisionamento ou sincronizacao de contas) para prevenir falhas ou
comportamentos indevidos.

« Manter controle de acessos e permissoes: Revisar periodicamente os acessos
concedidos aos usuarios, evitando privilégios excessivos ou desnecessarios, conforme
O principio do menor privilégio.

- Aplicar politicas de senha seguras: Garantir gue as senhas provisorias respeitem
critérios minimos de complexidade e expirem em prazo adequado, orientando o
usuario quanto a troca imediata.

- Capacitar a equipe técnica regularmente: Promover treinamentos continuos sobre
ferramentas utilizadas, normas internas e legislacdes aplicaveis, como a LGPD.

- Atualizar o manual conforme mudancas tecnolégicas ou normativas: Manter este
documento sempre alinhado com as praticas mais recentes, revisando-o sempre que
houver alteracoes relevantes nos sistemas ou nas diretrizes institucionais.
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FLUXOGRAMA BPMN DO PROCESSO

Abaixo esta o fluxograma do processo conforme as regras do BPMN 2.0

L pterdipriny p e Gorer s e ¢ Geles de Dremedogun de bvdormacsa - (G

Processo de Gestho de Usubrio de Rede
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