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A gestão adequada dos acessos aos sistemas institucionais é um dos 
pilares para a segurança da informação, a continuidade dos serviços e a 
integridade dos dados públicos. Nesse contexto, apresento o Manual do 
Processo de Gestão de Usuário de Rede do Instituto de Previdência dos 
Servidores do Distrito Federal (Iprev-DF).



Este manual tem como objetivo padronizar os procedimentos de 
cadastro, alteração e desativação de usuários de rede, assegurando que 
todas as etapas sejam realizadas de forma controlada, rastreável e em 
conformidade com as normas internas, com as boas práticas de 
governança de tecnologia da informação e com a legislação vigente, 
especialmente a Lei Geral de Proteção de Dados Pessoais (LGPD).



A atuação da Coordenação de Governança e Gestão da Tecnologia da 
Informação, aliada à definição clara de responsabilidades, fluxos e 
controles, contribui para a mitigação de riscos, a prevenção de acessos 
indevidos e o fortalecimento da segurança do ambiente tecnológico do 
Instituto.



Ressalto a importância do cumprimento das orientações aqui 
estabelecidas por todas as áreas envolvidas, reconhecendo que a gestão 
responsável de usuários de rede é essencial para a proteção das 
informações institucionais e para a eficiência administrativa.



Agradeço às equipes técnicas pela elaboração deste manual e reafirmo 
o compromisso do Iprev-DF com o aprimoramento contínuo de seus 
processos, em consonância com os princípios da boa governança 
pública, da transparência e da segurança da informação.




Raquel Galvão Rodrigues da Silva 

mensagem da diretora-presidente
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Este manual tem como objetivo documentar os procedimentos para cadastro, 
alteração e desativação de usuários de rede no âmbito do Instituto de 
Previdência dos Servidores do Distrito Federal.




O processo é conduzido pela equipe da Coordenação de Governança e Gestão da 
Tecnologia da Informação, seguindo as diretrizes estabelecidas pela notação 
BPMN 2.0 (Business Process Model and Notation).




Este documento busca padronizar as práticas de gestão de usuários, garantindo 
consistência, segurança e rastreabilidade, além de contribuir para a integridade 
do ambiente de tecnologia da informação do Instituto.







O processo de gestão de usuários de rede tem início a partir de uma solicitação 
formal, encaminhada por e-mail ou sistema, referente ao cadastro de novo 
usuário, alteração de dados cadastrais ou desativação de conta, geralmente 
motivada por mudanças funcionais ou desligamento do servidor do Instituto.




Após o recebimento, a solicitação é analisada pela equipe da Coordenação de 
Governança e Gestão da Tecnologia da Informação (CGTI), que valida as 
informações fornecidas quanto à completude e conformidade com os requisitos 
internos. Com base no tipo de demanda, são executadas ações específicas nos 
sistemas corporativos: Microsoft Active Directory, Microsoft Exchange e Sistema 
Eletrônico de Informações (SEI).




As atividades envolvem a criação, alteração ou desativação de contas de rede, 
bem como o gerenciamento de permissões de acesso, endereços de e-mail 
institucionais e registro formal no SEI. Ao término do atendimento, é realizada a 
comunicação formal com o solicitante e a devida documentação da ação 
executada.




Todas as etapas do processo devem ser registradas de forma íntegra e rastreável, 
respeitando as políticas de governança de TI e as normas legais de proteção de 
dados pessoais vigentes, em especial a Lei Geral de Proteção de Dados (LGPD).

INTRODUÇÃO


INTRODUÇÃO
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Tabela de Atividades
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Tecnologias e Ferramentas Utilizadas

Etapas Detalhadas do Processo

Microsoft Active Directory

Microsoft Exchange

Outlook (e-mail institucional)

Sistema Eletrônico de Informações - SEI

Editor de fluxoBPMN 2.0 (ex: Bizagi)







Origem: DIGEP ou outro setor demandante.

Meio  de  comunicação: E-mail institucional enviado  à Coordenação de Governança e 
Gestão da Tecnologia da Informação (CGTI).

Ações: Verificação da completude das informações obrigatórias: nome completo, CPF, 
setor de lotação, telefone de contato e tipo de acesso solicitado



Identificação do tipo de solicitação: cadastro, alteração ou exclusão de usuário.

Registro inicial da solicitação no sistema interno ou planilha de controle.

Esta é uma atividade manual, realizada pela equipe da CGTI.



Acesso ao Active Directory (AD) e/ou MicrosoftExchange.

Verificação de grupos, permissões e dados vinculados.

Atualização de informações conforme solicitação.

Etapa 1: Recebimento da Solicitação



Etapa 2: Verificar tipo de solicitação



Etapa 3: Alterar usuário
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Etapa 3.1: Análise de dados para alteração de usuário



Etapa 4: Excluir usuário



Etapa 4.1: Análise de dados para exclusão de usuário



Etapa 5: Análise e Validação para Cadastro de usuário



Etapa 5.1: Cadastro no Active Directory (AD)



Etapa 5.2: Cadastro de E-mail no Microsoft Exchange



Etapa 5.3: Comunicação ao Usuário



Validação das informações fornecidas.

Ajustes em campos específicos conforme diretrizes internas.

Registro da atividade para controle e auditoria.



Acesso ao Active Directory para desabilitação ou exclusão da conta.

Cancelamento de acessos vinculados (e-mail, grupos, sistemas internos).



Conferência final dos dados antes da desativação.

Garantia de que a conta está fora de uso e sem impacto em processos internos.



Verificação dos requisitos mínimos para criação da conta (dados pessoais, função, 
setor, autorização formal).

Esta etapa antecede a automação do cadastro e visa garantir conformidade.



Criação de login e senha provisória.

Atribuição de grupos, permissões e políticas de acesso.

Registro técnico da conta no sistema de controle de TI.

Atividade automatizada, com revisão técnica pela equipe.



Verificação da existência prévia de conta.

Geração de endereço SMTP e vinculação ao AD.

Atividade automatizada, monitorada pela equipe técnica.



Envio de dados de acesso ao usuário contendo login, endereço de e-mail e senha 
provisória.

Instruções sobre troca de senha, uso seguro da conta e diretrizes de acesso.    
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Etapa 5.4: Encaminhar para cadastro e registro no SEI



Etapa 5.5: Orientação sobre Biometria e Acesso Físico



Etapa 6: Finalização



Etapa 7: Resposta ao demandante e outras áreas



Encaminhamento da solicitação e resposta ao setor de Protocolo, para formalização 
no SEI (Sistema Eletrônico de Informações).

Arquivamento da comunicação e documentação de respaldo.



Encaminhamento de orientações para o cadastro de biometria facial e digital, quando 
aplicável.

Instruções para uso de sistemas de controle de acesso físico.

Esta atividade ocorre em paralelo e é realizada manualmente.



Confirmação de que todas as etapas foram concluídas com sucesso.

Atualização dos registros interno se fechamento da demanda.



Comunicação ao setor solicitante informando a conclusão do processo (cadastro, 
alteração ou exclusão).

Encaminhamento ao Protocolo das atividades realizadas.

Fechamento formal da solicitação.








Além do fluxo principal de cadastro, alteração e desativação de usuários, existem 
atividades que podem ocorrer de forma paralela ou complementar ao processo principal. 
A adequada coordenação dessas ações é essencial para evitar inconsistências, atrasos ou 
retrabalho.



Recomenda-se atenção especial aos seguintes processos:



Alteração de permissões de acesso: Pode ser executada paralelamente ao cadastro de 
novos usuários, principalmente em situações emergenciais em que é necessário 
conceder acessos temporários ou adicionais. Deve ser acompanhada de autorização 
formal e registrada adequadamente.


Processos Paralelos 

e Complementares



10

Manual do Processo
Gestão de Usuário de Rede iprev-df

Desativação de contas por desligamento funcional: A desativação de contas ocorre 
mediante solicitação da Divisão de Gestão de Pessoas (DIGEP), com base em 
processos de desligamento, aposentadoria, exoneração ou movimentação interna. A 
solicitação deve ser clara quanto ao prazo e tipo de desligamento, e deve conter a 
documentação de respaldo.

Solicitações de acesso a sistemas específicos: Algumas solicitações envolvem 
permissões específicas para sistemas internos ou ferramentas de gestão. Nestes casos, 
o processo de gestão de usuários pode ser complementado por fluxos adicionais de 
homologação e validação junto às áreas responsáveis pelos sistemas.

Cadastro biométrico e liberação de acesso físico: Após a criação da conta de rede e 
validação dos dados, o usuário poderá ser orientado a realizar o cadastro de biometria 
facial e/ou digital. Este processo é conduzido por área específica e deve ocorrer 
somente após a confirmação do cadastro eletrônico pela CGTI.

Manutenção e sincronização de contas: Em alguns casos, a equipe técnica realiza 
rotinas periódicas de sincronização entre o Active Directory e demais sistemas 
institucionais, assegurando a integridade dos dados e a continuidade do acesso.

Monitoramento de contas inativas: Contas sem uso por períodos prolongados devem 
ser identificadas, analisadas e, se necessário, desativadas conforme critérios de 
segurança e política de uso aceitável de recursos de TI.



Esses processos devem ser acompanhados com atenção e devidamente integrados ao 
fluxo principal para assegurar a conformidade com as políticas internas e com a 
legislação vigente, incluindo a Lei Geral de Proteção de Dados (LGPD) e normas de 
segurança da informação.








Criação e exclusão de usuários manualmente: pode gerar lentidão, retrabalho e falhas 
humanas.

Falta de padronização de procedimentos: diferentes responsáveis podem seguir fluxos 
distintos, o que compromete a segurança e a rastreabilidade.



Atraso na revogação de acessos de ex-servidores ou usuários inativos: representa risco 
grave de segurança.

Permissões excessivas (privilégios não mínimos): usuários mantêm acessos 
desnecessários por falta de revisão periódica.

Controle deficiente de grupos de acesso: grupos mal organizados geram confusão e 
erros de atribuição.

Processo



Segurança



Pontos críticos (Gargalos)
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Para garantir a segurança, eficiência e integridade do processo de gestão de usuários, 
recomenda-se a adoção das seguintes boas práticas:


 


Verificar a autenticidade da solicitação: Confirmar as informações diretamente com 
o solicitante ou responsável pela unidade antes de iniciar o processo, a fim de evitar 
fraudes, erros ou retrabalho.

Assegurar a completude dos dados recebidos: Conferir se a solicitação contém todas 
as informações obrigatórias, como nome completo, CPF, setor de lotação, tipo de 
acesso, e autorização formal.

Adaptar o processo conforme a infraestrutura disponível: Ajustar procedimentos de 
acordo com os recursos tecnológicos da instituição, sem comprometer os critérios de 
segurança e padronização.

Revisar periodicamente scripts e automações: Monitorar ferramentas automatizadas 
(como scripts de provisionamento ou sincronização de contas) para prevenir falhas ou 
comportamentos indevidos.

Manter controle de acessos e permissões: Revisar periodicamente os acessos 
concedidos aos usuários, evitando privilégios excessivos ou desnecessários, conforme 
o princípio do menor privilégio.

Aplicar políticas de senha seguras: Garantir que as senhas provisórias respeitem 
critérios mínimos de complexidade e expirem em prazo adequado, orientando o 
usuário quanto à troca imediata.

Capacitar a equipe técnica regularmente: Promover treinamentos contínuos sobre 
ferramentas utilizadas, normas internas e legislações aplicáveis, como a LGPD.

Atualizar o manual conforme mudanças tecnológicas ou normativas: Manter este 
documento sempre alinhado com as práticas mais recentes, revisando-o sempre que 
houver alterações relevantes nos sistemas ou nas diretrizes institucionais.



Observações e Boas Práticas
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Abaixo está o fluxograma do processo conforme as regras do BPMN 2.0


 

Fluxograma BPMN do Processo
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