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Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgao, no telefone 0800-6449060

MINUTA DE EDITAL PREGAO ELETRONICO N2 90073/2025 - COLIC/SCG/SECONT/SEEC
PROCESSO N°: 04044-00006631/2024-44

MODALIDADE: PREGAO ELETRONICO PARA REGISTRO DE PRECOS
INTERESSADO: Secretaria de Estado de Economia do Distrito Federal.
CODIGO UASG: 974002

OBJETO: Registro de pregos para contratagdo de subscri¢do para solugdo de Gestdo de Acessos Privilegiados (Privileged Access
Management - PAM), incluindo a implantagdo e configuragdo da solugdo, servigos técnicos especializados de operagdo assistida,
treinamento, manutengdo preventiva e corretiva, com atualizagBes e upgrades de vers&es, pelo periodo de 36 (trinta e seis) meses,
para atender demandas comuns de drgdos vinculados a Secretaria Executiva de Tecnologia da Informagdo e Comunicagdo (SETIC),
de acordo com as condi¢des constantes deste Termo e seus Anexos, conforme especificagGes e condi¢Ges estabelecidas no termo
de referéncia constante do Anexo | do Edital.

VALOR TOTAL DA CONTRATAGAO: RS 8.397.124,31 (oito milhdes, trezentos e noventa e sete mil cento e vinte e quatro reais e trinta
€ um centavos.

DATA DE ABERTURA: 03/10/2025.

HORARIO DA ABERTURA: 9h30

CRITERIO DE JULGAMENTO: menor preco por grupo
MODO DE DISPUTA: aberto e fechado
PREFERENCIA ME/EPP/EQUIPARADAS: SIM

REFERENCIA DE TEMPO: Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo,
obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas no sistema eletrénico.

ENDERECO: As propostas serdo recebidas exclusivamente por meio eletrénico no endereco: www.gov.br/compras
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Torna-se publico que a Secretaria de Estado de Economia do Distrito Federal - SEEC/DF, por meio da Subsecretaria de
Compras Governamentais - SCG, sediada na Praga do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 504, CEP.:
70.075-900-Brasilia-DF, realizara licitagdo, para registro de pregos, na modalidade PREGAO, na forma ELETRONICA, nos termos da
Lei n? 14.133, de 2021, do Decreto Distrital n2 44.330, de 2023, e demais legislacdo aplicavel e, ainda, de acordo com as condi¢des
estabelecidas neste Edital.

1. DO OBJETO


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

1.1 O objeto da presente licitagdo é contratagdo de subscrigdo para solugdo de Gestdo de Acessos Privilegiados
(Privileged Access Management - PAM), incluindo a implantagdo e configuragdo da solucdo, servigos técnicos especializados de
operagdo assistida, treinamento, manutenc¢do preventiva e corretiva, com atualizagGes e upgrades de versoes, pelo periodo de
36 (trinta e seis) meses, para atender demandas comuns de 6rgdos vinculados a Secretaria Executiva de Tecnologia da
Informagdo e Comunicacgdo (SETIC), a conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo serd realizada em grupo unico, formados por 8 itens, conforme tabela constante no Termo de
Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. A contratacdo com o(s) fornecedor(es) registrado(s) sera formalizada pelo d6rgdo ou entidade interessado por
intermédio de instrumento contratual ou emissdo de nota de empenho de despesa ou outro instrumento habil, de acordo com
o art. 210, do Decreto Distrital n.2 44.330, de 2023, e o art. 95 da Lei Federal n.2 14.133, de 2021. (Redagdo sugerida pela SCG)

1.4. Ap0ds a convocacgdo pela Administragdo, o licitante vencedor devera assinar o termo de contrato ou aceitar ou
retirar o instrumento equivalente, no prazo de 5 dias Uteis, nos termos do art. 90 Lei Federal n.2 14.133, de 2021, sob pena de
decair o direito a contratagdo, sem prejuizo das sangdes previstas na Lei. (Redagdo sugerida pela SCG)

1.4.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da
parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela
Administragdo

1.5. O instrumento de contrato poderd ser substituido pela nota de empenho de despesa, ou outro instrumento
habil, quando se tratar de compras com entrega imediata e integral dos bens adquiridos e dos quais ndo resultem obrigacGes
futuras, inclusive quanto a assisténcia técnica, independentemente de seu valor, conforme prevé o art. 95, inciso Il da Lei
Federal n.2 14.133, de 2021. (Redagdo sugerida pela SCG)

DO REGISTRO DE PRECOS

2.1, As regras referentes aos érgaos gerenciador e participantes, bem como a eventuais adesGes sao as que constam
da minuta de Ata de Registro de Precos.

DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de
Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condi¢Ges exigidas no cadastramento no Sicaf até o terceiro dia util
anterior a data prevista para recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como
firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida
a responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da licitagdo por eventuais danos decorrentes
de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no
item anterior e manté-los atualizados junto aos érgdos responsaveis pela informagdo, devendo proceder, imediatamente, a
correg¢do ou a alteragdo dos registros tdo logo identifique incorregdo ou aqueles se tornem desatualizados.

3.4, A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagdo.

3.5. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n? 123, de 2006 e do Decreto n.2 8.538, de
2015, bem como para bens e servigos produzidos com tecnologia produzida no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 32 da Lei n2 8.248, de 1991 e art. 82 do Decreto n2 7.174, de 2010.

3.6. Ndo poderdo disputar esta licitagdo:
3.6.1. aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);
3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a

licitagdo versar sobre servigos ou fornecimento de bens a ele relacionados;

3.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de
5% (cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar
sobre servigos ou fornecimento de bens a ela necessarios;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo
em decorréncia de san¢do que lhe foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil
com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de dezembro de
1976, concorrendo entre si;


http://www.gov.br/compras
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a condigdes
analogas as de escravo ou por contrata¢do de adolescentes nos casos vedados pela legislagcdo trabalhista;

3.6.8. pessoas juridicas reunidas em consoércio, conforme item 4.11.1 do Termo de Referéncia;
3.6.9. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;
3.6.10. Ndo podera participar, direta ou indiretamente, de licitagdo, contratagdo ou execugdo de obra ou servigo e

do fornecimento de bens a eles necessarios, agente publico de 6rgdo ou entidade da Administragdo Publica Direta ou
Indireta do Poder Executivo do Distrito Federal contratante ou responsavel pela licitacdo, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n.2 14.133, de 2021.

3.6.11. A vedacgdo do subitem 3.6.10 aplica-se para as condi¢des de Proprietario, Controlador, Administrador,
Gerente ou Diretor de Pessoa Juridica, independentemente das denominagdes adotadas e do nivel quantitativo ou
qualitativo de participagdo no capital ou patrimonio (Decreto n2 39.860, de 30 de maio de 2019);

3.6.12. A vedagdo do subitem 3.6.10 aplica-se ao agente publico licenciado ou afastado por qualquer motivo e a
qualquer titulo.

3.6.13. pessoa juridica cujo dirigente, administrador, proprietario ou sécio com poder de diregdo, seja conjuge,
companheiro ou parente, em linha reta ou colateral, por consanguinidade ou afinidade, até o segundo grau, de (alterado
pelo(a) Decreto n? 37.843/2016):

3.6.13.1. agente publico com cargo em comissdao ou funcdo de confianga que esteja lotado na unidade
responsavel pela realizagdo da sele¢do ou licitagdo promovida pelo dérgdo ou entidade da administragdo publica
distrital (Inciso alterado pelo(a) Decreto n2 37.843/2016); ou

3.6.13.2. agente publico cuja posicdo no o6rgdo ou entidade da administracdo publica distrital seja
hierarquicamente superior ao chefe da unidade responsavel pela realizagdo da selegdo ou licitagdo (Inciso alterado
pelo(a) Decreto n? 37.843/2016);

3.6.13.3. a vedacdo estende-se as uniGes homoafetivas (art. 32, § 32 do Decreto n® 32.751/2011).

3.7. O impedimento de que trata o item 3.6.4 sera também aplicado ao licitante que atue em substituicdo a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora,
controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do
licitante.

3.8. A critério da Administragdo e exclusivamente a seu servico, o autor dos projetos e a empresa a que se referem
os itens 3.6.2 e 3.6.3 poderdo participar no apoio das atividades de planejamento da contrata¢do, de execugdo da licitagdo ou
de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos do 6rgao ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagdo ou a contratacdo de servigo que inclua como encargo
do contratado a elaboragdo do projeto basico e do projeto executivo, nas contrata¢des integradas, e do projeto executivo, nos
demais regimes de execugdo.

3.11. A vedacgdo de que trata o item 3.6.10 estende-se a terceiro que auxilie a condugdo da contratagdo na qualidade
de integrante de equipe de apoio, profissional especializado ou funciondrio ou representante de empresa que preste
assessoria técnica

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentacdo de propostas e lances e de
julgamento.
4.2, Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o prego, conforme

o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da sessdo publica.
4.3, No cadastramento da proposta inicial, o licitante declarard, em campo préprio do sistema, que:

4.3.1. esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de
habilitacdo definidos no instrumento convocatoério;

4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIlIl, da Constituicdo;

4.3.3. ndo possui empregados executando trabalho degradante ou for¢ado, observando o disposto nos incisos lll
elV do art. 12 e no inciso 1l do art. 52 da Constituicdo Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social ou para aprendiz, previstas em lei e em outras normas especificas.
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4.4, O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar, ainda, em campo
préprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do
art. 42 da Lein.2 14.133, de 2021.

4.4.1. nos itens em que a participagdao ndo for exclusiva para microempresas e empresas de pequeno porte, a
assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na
Lei Complementar n? 123, de 2006, mesmo que microempresa, empresa de pequeno porte.

4.5, A falsidade da declaragdo de que trata os itens 4.3 ou 4.4 sujeitara o licitante as san¢Oes previstas na Lei n?
14.133, de 2021, e neste Edital.

4.6. Os licitantes poderado retirar ou substituir a proposta até a abertura da sessao publica.

4.7. N&o havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo
licitante, o que ocorrerd somente apds os procedimentos de abertura da sessdo publica e da fase de envio de lances.

4.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados
para apresentagdo de propostas, apds a fase de envio de lances.

4.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo
quando do cadastramento da proposta e obedecera as seguintes regras:

4.9.1. a aplicacdo do intervalo minimo de diferenca de valores que incidirda tanto em relagdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

49.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o
intervalo de que trata o subitem acima.

4.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa,
sendo vedado:

4.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento
por menor prego.

4.11. O valor final minimo parametrizado na forma do item 4.9 possuira carater sigiloso para os demais fornecedores
e para o 6rgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos érgaos de
controle externo e interno.

4.12. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletrénico
durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de
mensagens emitidas pela Administra¢cdo ou de sua desconexdo.

4.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
5.1.1. valor unitario e total do grupo;
5.2. Todas as especificagcdes do objeto contidas na proposta vinculam o licitante.
5.2.1. O licitante NAO podera oferecer proposta em quantitativo inferior ao méximo previsto para contratagdo.
5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas,

tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugdo do objeto.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade
do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob alegacdo de erro, omissdao ou qualquer outro
pretexto.

5.5. Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo
adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos Ultimos doze meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislagdo vigente.

5.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime de
tributacdo pelo Simples Nacional.

5.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢cGes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado
nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituicdo.

5.9. O prazo de validade da proposta ndo sera inferior a 90 (noventa) dias, a contar da data de sua apresentagao.

5.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas
distritais, quando participarem de licitagGes publicas.
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5.11.

O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a

responsabilizacdo pelo Tribunal de Contas da Unido e/ou pelo Tribunal de Contas do Distrito Federal e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato cumprimento da
lei, nos termos do art. 78, X, da Lei Organica do Distrito Federal; ou condenagdo dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de superfaturamento por sobreprego
na execugdo do contrato.

5.12.

6.1.

A forma fisica da proposta a ser inserida no sistema devera conter:
a) nome da proponente e de seu representante legal, enderego completo, telefone, nimeros do CNPJ;
b) apresentar o prego unitario e total do cada grupo ofertado, em moeda corrente nacional, constante do Termo

de Referéncia, ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da execugdo do
objeto;

c) conter a indicagdo de todas as caracteristicas dos servigos cotados, com especificagdes claras e detalhadas, de
forma a demonstrar que atendem as especificagdes constantes no Anexo | deste Edital, de forma completa, em moeda
corrente nacional, computando todos os custos necessarios para o atendimento do objeto desta licitagdo, tais como:
quantidade de pessoal alocado na execug¢do do contrato, materiais, equipamentos, impostos, encargos trabalhistas,
previdencidrios, fiscais, comerciais, taxas, seguros, transporte, garantia e quaisquer outros que incidam ou venham a
incidir sobre os servigos contratados, de acordo com o modelo de proposta constante do Anexo Il do termo de
referéncia;

d) as especificagcGes detalhadas, de forma a demonstrar que atendem as especificacbes do objeto constantes
deste edital;

e) prazo de validade da proposta que ndo podera ser inferior a 90 (noventa) dias, a contar da data de sua
apresentacao;

f) conter prazo de entrega n3o superior a 10 dias corridos, contados a partir da retirada/recebimento da
respectiva Ordem de Servi¢o, Nota de Empenho ou do Pedido de Aquisi¢ao;

g) conter a indicagdo da marca e modelo do produto ofertado para o item cotado;
h) conter garantia conforme estabelecido no item 6.2 do Anexo | deste edital (Termo de Referéncia);
i) apresentar, junto a proposta, prospectos ou catalogos originais, autenticados ou cdpia de site do fabricante na

internet do(s) equipamento(s) e/ou acessérios oferecidos, sendo que estes deverdo estar descritos na proposta da
concorrente de forma clara e precisa contendo: marca, modelo e demais especificagdes técnicas suficientes para
julgamentos coerentes entre si (catalogo original e propostas);

j) declaragdo de que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forgado;
k) declaragdo de que cumpre a reserva de cargos prevista em lei para pessoas com deficiéncia ou para reabilitados

da Previdéncia Social e que atende as regras de acessibilidade prevista na legisla¢do;

) declaracdo de que n3o incorre nas vedacgdes previstas no art. 14 da Lei n2 14.133/2021, e no art. 12 do Decreto
n2 39.860, de 30 de maio de 2019, conforme modelo constante do Anexo IV deste edital;

m) em relagdo as microempresas e as empresas de pequeno porte, declaragdo de que, no ano-calendario de
realizagdo da licitagdo, ainda ndao tenham celebrado contratos com a Administragdo Publica cujos valores somados
extrapolem a receita bruta mdaxima administrativa para fins de enquadramento como empresa de pequeno porte,
devendo utiliza o modelo do Anexo V deste edital;

n) declaracdo de que sua proposta econdmica compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constitui¢do Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas;

0) declaragdo de sustentabilidade ambiental, conforme modelo constante no Anexo Ill deste edital.

DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGCAO DE LANCES

A abertura da presente licitacdo dar-se-4 automaticamente em sessdo publica, por meio de sistema eletrénico,

na data, horario e local indicados neste Edital.

6.2.

Os licitantes poderdo retirar ou substituir a proposta anteriormente inseridos no sistema, até a abertura da

sessdo publica.

6.3.
6.4.

O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os licitantes.

Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema

eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5.
6.6.

O lance devera ser ofertado pelo valor total do grupo.

Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as

regras estabelecidas no Edital.

6.7.

O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.
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6.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relagdo aos lances
intermediarios quanto em relag3o a proposta que cobrir a melhor oferta deverd ser de RS 800,00 (oitocentos reais).

6.9. O licitante poderd, uma Unica vez, excluir seu Ultimo lance ofertado, no intervalo de quinze segundos apds o
registro no sistema, na hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguird de acordo com o modo de disputa adotado.

6.11. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto e fechado”, os licitantes

apresentardo lances publicos e sucessivos, com lance final e fechado.

6.11.1. A etapa de lances da sessdo publica terd duragdo inicial de quinze minutos. Apds esse prazo, o sistema
encaminhard aviso de fechamento iminente dos lances, apds o que transcorrerd o periodo de até dez minutos,
aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepgdo de lances.

6.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta
de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela possam ofertar um lance final
e fechado em até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

6.11.3. No procedimento de que trata o subitem supra, o licitante poderd optar por manter o seu ultimo lance da
etapa aberta, ou por ofertar melhor lance.

6.11.4. Ndo havendo pelo menos trés ofertas nas condi¢bes definidas neste item, poderdo os autores dos
melhores lances subsequentes, na ordem de classificacdo, até o mdximo de trés, oferecer um lance final e fechado em
até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

6.11.5. ApOs o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard e divulgard os lances
segundo a ordem crescente de valores.

6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances
segundo a ordem crescente de valores.

6.13. Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em
primeiro lugar.

6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance
registrado, vedada a identificagdo do licitante.

6.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico
podera permanecer acessivel aos licitantes para a recepg¢do dos lances.

6.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a
sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas da comunicacdo do fato pelo
Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagao.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relagdo a itens ndo exclusivos para participa¢cdo de microempresas e empresas de pequeno porte, uma vez
encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificard em coluna prépria as microempresas e empresas de pequeno porte participantes,
procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006, regulamentada pelo
Decreto n.2 35.592, de 2014.

6.18.1. Nessas condig¢des, as propostas de microempresas e empresas de pequeno porte que se encontrarem na
faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a
primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para
desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo
sistema, contados apds a comunicag¢do automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no
prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no
prazo estabelecido no subitem anterior.

6.19. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se
encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique
aquela que primeiro podera apresentar melhor oferta. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n?
8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n2 7.174, de 2010, nos seguintes termos:

6.19.1. apos a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno porte, caberd a
aplicacdo das regras de preferéncia, sucessivamente, para:

6.19.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

6.19.1.2. bens e servicos com tecnologia desenvolvida no Pais; e
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6.19.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal,
nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n? 8.248, de 1991.

6.19.2. Os licitantes classificados que estejam enquadrados no item 6.19.1.1, na ordem de classificacdo, serdo
convocados para que possam oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta valida,
caso em que serd declarado vencedor do certame.

6.19.3. Caso a preferéncia ndo seja exercida na forma do item 6.19.1.1, por qualquer motivo, serdo convocadas as
empresas classificadas que estejam enquadradas no item 6.19.1.2, na ordem de classificagdo, para a comprovagdo e o
exercicio do direito de preferéncia, aplicando-se a mesma regra para o item 6.19.1.3 caso esse direito ndo seja exercido.

6.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito
de preferéncia previsto no Decreto n2 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as
médias e as grandes empresas na mesma situagao.

6.20. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada
do modo de disputa aberto e fechado.

6.20.1. havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art.
60 da Lein?14.133, de 2021, nesta ordem:

6.20.1.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato
continuo a classificacdo;

6.20.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdao preferencialmente
ser utilizados registros cadastrais para efeito de atesto de cumprimento de obrigacdes previstos nesta Lei;

6.20.1.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no ambiente de
trabalho, conforme regulamento;

6.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgdos de
controle.

6.20.2. persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou
prestados por:

6.20.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgdo ou entidade da
Administragdo Publica estadual ou distrital licitante ou, no caso de licitagdo realizada por 6rgdo ou entidade de
Municipio, no territério do Estado em que este se localize;

6.20.2.2. empresas brasileiras;
6.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.20.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n? 12.187, de 29 de dezembro
de 2009.
6.21. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado

permanecer acima do preco maximo definido para a contratagdo, o pregoeiro podera negociar condigdes mais vantajosas,
apos definido o resultado do julgamento.

6.21.1. tratando-se de licitagdo em grupo, a contratagdo posterior de item especifico do grupo exigira prévia
pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou a entidade e serdo observados os precgos
unitarios maximos homologados.

6.22. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente
estabelecida, quando o primeiro colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua proposta
permanecer acima do pregco maximo definido pela Administragao.

6.22.1. a negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.22.2. o resultado da negociacdo serd divulgado a todos os licitantes e anexado aos autos do processo licitatério.
6.22.3. o pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta

adequada ao ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos
complementares, quando necessarios a confirmagado daqueles exigidos neste Edital e ja apresentados.

6.22.4. é facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no
chat pelo licitante, antes de findo o prazo.
6.23. Ap0ds a negociagdo do preco, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
DA FASE DE JULGAMENTO
7.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro

lugar atende as condicdes de participacdo no certame, conforme previsto no art. 14 da Lei n® 14.133/2021, legisla¢do correlata
e no item 3.6 do edital, especialmente quanto a existéncia de san¢do que impega a participacdo no certame ou a futura
contratagdo, mediante a consulta aos seguintes cadastros:

7.1.1. a) SICAF;
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7.1.2. b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da

Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

7.1.3. c) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep);

7.1.4. d) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade (cnj.jus.br); e
7.1.5. e) Certiddes Administracdo Publica Federal (tcu.gov.br).

7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por

forca da vedacgdo de que trata o artigo 12 da Lei n°® 8.429, de 1992.

7.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro
diligenciard para verificar se houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas. (IN n2 3/2018, art. 29, caput)

7.3.1. a tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares,
dentre outros. (IN.n2 3/2018, art. 29, §19).
7.3.2. o licitante sera convocado para manifestagdo previamente a uma eventual desclassificacdo. (IN n2 3/2018,
art. 29, §29).
7.3.3. constatada a existéncia de sanc¢do, o licitante serd reputado inabilitado, por falta de condigdo de
participagao.

7.4. Caso atendidas as condi¢Ges de participagdo, serd iniciado o procedimento de habilitacdo.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento

favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os itens 3.5 e 4.4 deste edital.

7.6. Verificadas as condi¢bes de participagdo e de utilizacdo do tratamento favorecido, o pregoeiro examinara a
proposta classificada em primeiro lugar quanto a adequacgdo ao objeto e a compatibilidade do preco em relagdo ao maximo
estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de
setembro de 2022.

7.7. Sera desclassificada a proposta vencedora que:
7.7.1. contiver vicios insanaveis;
7.7.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;
7.7.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a contratagao;
7.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;
7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que
insanavel.

7.8. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50%

(cinquenta por cento) do valor or¢ado pela Administragao.

7.8.1. A inexequibilidade, na hipotese de que trata o caput, so serd considerada apds diligéncia do pregoeiro,
gue comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.

7.10. Para fins de andlise da proposta quanto ao cumprimento das especificacbes do objeto, poderd ser colhida a
manifestagdo escrita do setor requisitante do servigo e/ou aquisicdo ou da drea especializada no objeto.

7.11. Caso o Termo de Referéncia exija prova de conceito, o licitante classificado em primeiro lugar sera convocado
pelo pregoeiro, com antecedéncia minima de 10 (dez) dias uUteis da data estabelecia para sua realizagdo, para executa-la,
visando aferir o atendimento dos requisitos e funcionalidades minimas da solu¢cdo de tecnologia da informacgdo e
comunicagdo, conforme disciplinado no item 4.1.4 do Termo de Referéncia.

7.12. Por meio de mensagem no sistema, serd divulgado o local e hordrio de realizagdo do procedimento para a
realizagdo da prova de conceito.

7.13. A prova de conceito sera realizada por equipe técnica designada, responsavel pela afericdo do atendimento dos
itens estabelecidos, e podera ser acompanhada pelos demais licitantes, mediante registro formal junto ao pregoeiro.

7.14. Todas as despesas decorrentes de participagdo ou acompanhamento da prova de conceito sdo de
responsabilidade de cada um dos licitantes.

7.15. A equipe técnica elaborard relatério com o resultado da prova de conceito, informando se a solugdo
apresentada pelo licitante provisoriamente classificado em primeiro lugar estd ou ndo de acordo com os requisitos e
funcionalidades estabelecidas.
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7.16. Caso o relatdrio indique que a solugdo tecnolégica estd em conformidade com as especificagGes exigidas, o
licitante sera declarado vencedor do processo licitatdrio e, caso indique a ndo conformidade, o licitante sera desclassificado do
processo licitatério.

7.17. Caso o relatério indique que a solugdo foi aprovada com ressalvas, as ndo conformidades serdo listadas e o
licitante tera prazo de 3 (trés) dias Uteis, ndo prorrogaveis, a contar da data de ciéncia do respectivo relatério, para proceder
a0s ajustes necessdrios na solugdo e disponibiliza-la, para a realizagdo de testes complementares, para afericdo da corregdo ou
ndo das inconformidades indicada.

7.18. Podera ser considerada aprovada com ressalva a solugdo que, embora possua todas as funcionalidades previstas
na Prova de Conceito (PoC), venha a apresentar falha durante o teste.

7.19. Caso o novo relatério indique a ndo conformidade da solugdo ajustada as especificagdes técnicas exigidas, a
licitante sera desclassificada do processo licitatério.

7.20. N&o serd aceita a proposta da licitante que tiver a prova de conceito rejeitada, que ndo a realizar ou que ndo a
realizar nas condi¢Ges estabelecidas no Termo de Referéncia.

7.21. No caso de desclassificagdo do licitante, o pregoeiro convocara o préximo licitante, obedecida a ordem de
classificagdo, sucessivamente, até que um licitante cumpra os requisitos e funcionalidades previstas na PoC.

7.22. Os resultados das avaliagGes serdo divulgados por meio de mensagem no sistema.

DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do
licitante de realizar o objeto da licitacdo, serdo exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n2 14.133,
de 2021.

8.1.1. a documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-
financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de
habilitagdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugao livre.

8.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que ndo funcione no Pais, para fins de assinatura
do contrato ou da ata de registro de precos, os documentos exigidos para a habilitagdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n? 8.660, de 29 de janeiro de 2016, ou de outro que
venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.4. Os documentos exigidos para fins de habilitagdo poderdao ser apresentados em original, por cépia ou por
arquivo de midia em PDF.

8.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por
Orgdo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n? 14.133/2021.

8.6. Sera verificado se o licitante apresentou declara¢do de que atende aos requisitos de habilitagdo, e o declarante
respondera pela veracidade das informagdes prestadas, na forma da lei (art. 63, 1, da Lei n® 14.133/2021).

8.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que cumpre as
exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social ou para aprendiz,
previstas em lei e em outras normas especificas.

8.8. O licitante deverd apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econOmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas
leis trabalhistas, nas normas infralegais, nas conveng¢des coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

8.9. A habilitacdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.9.1. somente haverd a necessidade de comprovagdao do preenchimento de requisitos mediante apresentagao
dos documentos originais ndo-digitais quando houver duvida em relagdo a integridade do documento digital ou quando
a lei expressamente o exigir. (IN.n2 3/2018, art. 42, §19, e art. 62, §49).

8.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados
junto aos érgdos responsaveis pela informacdo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo
logo identifique incorre¢do ou aqueles se tornem desatualizados. (IN n2 3/2018, art. 72, caput).

8.10.1. a ndo observancia do disposto no item anterior podera ensejar desclassificagdio no momento da
habilitagdo. (IN n2 3/2018, art. 72, paragrafo unico).

8.11. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades emissores de certidoes
constitui meio legal de prova, para fins de habilitacdo.

8.11.1. os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo enviados por meio
do sistema, em formato digital, no prazo de 2 (duas) horas prorrogavel por igual periodo, contado da solicitagdo do
pregoeiro.
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8.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao
licitante vencedor.

8.12.1. os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo
exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais bem
classificado.

8.13. Ap0ds a entrega dos documentos para habilitagdo, ndo serd permitida a substituicdo ou a apresentagdo de novos
documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):

8.13.1. complementagdo de informagdes acerca dos documentos jd apresentados pelos licitantes e desde que
necessaria para apurar fatos existentes a época da abertura do certame; e
8.13.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

8.14. Na analise dos documentos de habilitacdo, a comissdo de contratagdo podera sanar erros ou falhas, que nédo

alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a
todos, atribuindo-lhes eficacia para fins de habilitagdo e classificagdo.

8.15. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta
subsequente e assim sucessivamente, na ordem de classificagdo, até a apuragdo de uma proposta que atenda ao presente
edital, observado o prazo disposto no subitem 8.13.1.

8.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta
atenda ao edital de licitagdo, apds concluidos os procedimentos de que trata o subitem anterior.

DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagdo, o licitante mais bem classificado tera o prazo de 05 (cinco) dias, contados
a partir da data de sua convocagdo, para assinar a Ata de Registro de Pregos, cujo prazo de validade encontra-se nela fixado,
sob pena de decadéncia do direito a contratagdo, sem prejuizo das sang¢des previstas na Lei n? 14.133, de 2021.

9.2. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do licitante mais
bem classificado ou do fornecedor convocado, desde que:

9.2.1. a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e

9.2.2. a justificativa apresentada seja aceita pela Administragdo.
9.3. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro
de pregos.
9.4. Serdo formalizadas tantas Atas de Registro de Precos quantas forem necessdrias para o registro de todos os

itens constantes no Termo de Referéncia, com a indicacdo do licitante vencedor, a descricdo do(s) item(ns), as respectivas
quantidades, precos registrados e demais condigdes.

9.5. O preco registrado, com a indicagdo dos fornecedores, sera divulgado no PNCP e disponibilizado durante a
vigéncia da ata de registro de pregos.

9.6. A existéncia de pregos registrados implicara compromisso de fornecimento nas condi¢des estabelecidas, mas
ndo obrigara a Administracdo a contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida, desde que
devidamente justificada.

9.7. Na hipdtese de o convocado ndo assinar a ata de registro de pregos no prazo e nas condigdes estabelecidas, fica
facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de classifica¢do, para fazé-lo
em igual prazo e nas condi¢Ges propostas pelo primeiro classificado.

DA FORMAGAO DO CADASTRO DE RESERVA
10.1. Apds a homologacao da licitagdo, sera incluido na ata, na forma de anexo, o registro:

10.1.1. dos licitantes que aceitarem cotar o objeto com prego igual ao do adjudicatario, observada a classificagdo
na licitagdo; e

10.1.2. dos licitantes que mantiverem sua proposta original
10.2. Sera respeitada, nas contratacdes, a ordem de classificacdo dos licitantes ou fornecedores registrados na ata.

10.2.1. A apresenta¢do de novas propostas na forma deste item ndo prejudicard o resultado do certame em
relagdo ao licitante mais bem classificado.

10.2.2. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem cotar o objeto com preco
igual ao do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

10.3. A habilitagdo dos licitantes que compordo o cadastro de reserva sera efetuada quando houver necessidade de
contratagdo dos licitantes remanescentes, nas seguintes hipoteses:

10.3.1. quando o licitante vencedor ndo assinar a ata de registro de precos no prazo e nas condigbes
estabelecidos no edital; ou


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art64
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022

11.

12.

10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipdteses
previstas nos art. 205 e art. 206 do Decreto n2 44.330/23.

10.4. Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com preco igual ao do adjudicatario
concordar com a contratagdo nos termos em igual prazo e nas condicdes propostas pelo primeiro classificado, a Administragao,
observados o valor estimado e a sua eventual atualizagdo na forma prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de classificagao,
com vistas a obtengdo de preco melhor, mesmo que acima do prego do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes remanescentes, observada a ordem
de classificagdo, quando frustrada a negociagdo de melhor condigdo.

DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes, a
anulagdo ou revogacdo da licitagdo, observara o disposto no art. 165 da Lei n2 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da ata.
11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo do
licitante:
11.3.1. a intengdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
11.3.1.1. 0 prazo para a manifestagdo da intengdo de recorrer nao sera inferior a 10 (dez) minutos;
11.3.2. 0 prazo para apresentacdo das razdes recursais serd iniciado na data de intimagdo ou de lavratura da ata
de habilitagdo ou inabilitagdo.
11.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.
11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera

reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade
superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo nao serdo conhecidos.

11.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias uteis,
contados da data da intimagdo pessoal ou da divulgagdo da interposicdo do recurso, assegurada a vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisdo final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio
eletrénico https://portalsei.df.gov.br/.

DAS INFRAC@ES ADMINISTRATIVAS E SANC()ES
12.1. Comete infragcdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer documento que
tenha sido solicitado pelo/a pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em
especial quando:

12.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.3. nao celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado

dentro do prazo de validade de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracao;

12.1.4. apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaragdo falsa durante
a licitagao
12.1.5. fraudar a licitagdo
12.1.6. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.6.1. agir em conluio ou em desconformidade com a lei;

12.1.6.2. induzir deliberadamente a erro no julgamento;
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12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

12.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.
12.2. Com fulcro na Lei n? 14.133, de 2021, a Administragdo poderd, garantida a prévia defesa, aplicar aos licitantes
e/ou adjudicatdrios as seguintes san¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;

12.2.2. multa;

12.2.3. impedimento de licitar e contratar e

12.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da

punicdo ou até que seja promovida sua reabilitacdo perante a propria autoridade que aplicou a penalidade.

12.3. Na aplicagdo das sang¢des serdo considerados:
12.3.1. a natureza e a gravidade da infragdo cometida.
12.3.2. as peculiaridades do caso concreto
12.3.3. as circunstancias agravantes ou atenuantes
12.3.4. os danos que dela provierem para a Administragdo Publica
12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagGes dos

6rgdos de controle.

12.4. multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no
prazo maximo de 10 (dez) dias Uteis, a contar da comunicagao oficial.

12.4.1. Para as infragbes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa serd de 0,5% a 15% do valor do
contrato licitado.
12.4.2. Para as infragGes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa serd de 15% a 30% do

valor do contrato licitado.

12.5. As sangBes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou
contratar poderdo ser aplicadas, cumulativamente ou nao, a penalidade de multa.

12.6. Na aplicagdo da sang¢do de multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacdo.

12.7. A sancdo de impedimento de licitar e contratar serd aplicada ao responsdvel em decorréncia das infragdes
administrativas relacionadas nos itens 12.1.1, 12.1.2 e 12.1.3, quando ndo se justificar a imposi¢do de penalidade mais grave, e
impedird o responsavel de licitar e contratar no ambito da Administragdo Publica direta e indireta do Governo do Distrito
Federal, pelo prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsdvel a san¢do de declaracdo de inidoneidade para licitar ou contratar, em
decorréncia da pratica das infragdes dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como pelas infragdes
administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiguem a imposi¢do de penalidade mais grave que a sangao
de impedimento de licitar e contratar, cuja duracdo observara o prazo previsto no art. 156, §52, da Lei n.2 14.133/2021.

12.9. A recusa injustificada do adjudicatdrio em assinar o contrato ou a ata de registro de pre¢o, ou em aceitar ou
retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita no item 12.1.3, caracterizara o
descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor
do 6rgdo ou entidade promotora da licitacdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73, de 2022.

12.10. A apuragdo de responsabilidade relacionadas as sang¢Ges de impedimento de licitar e contratar e de declaragdo
de inidoneidade para licitar ou contratar demandara a instauragdo de processo de responsabilizacdo a ser conduzido por
comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliard fatos e circunstancias conhecidos e intimara o
licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo, apresentar defesa
escrita e especificar as provas que pretenda produzir.

12.11. Caberd recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagdo, o qual serd dirigido a autoridade que tiver proferido a
decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhard o recurso com sua motivagdo a
autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos
autos.

12.12. Cabera a apresentacdo de pedido de reconsidera¢do da aplicagdo da sanc¢do de declaragdo de inidoneidade para
licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da data da intimacdo, e decidido no prazo maximo de 20 (vinte)
dias Uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que
sobrevenha decisao final da autoridade competente.

12.14. A aplicacdo das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo integral
dos danos causados.


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm#art5
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A75
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022

13.

14.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicacdo da Lei n? 14.133, de
2021, ou para solicitar esclarecimento sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias uUteis antes da data
da abertura do certame.

13.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado em sitio eletrénico oficial no prazo de
até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.
13.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, pelo
enderego pregoeirosulog03@economia.df.gov.br.
13.4. As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. a concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo agente

de contratag¢do, nos autos do processo de licitagdo.

13.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do certame.

DAS DISPOSICOES GERAIS
14.1. Sera divulgada ata da sessdo publica no sistema eletrénico.

14.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na
data marcada, a sessdo serd automaticamente transferida para o primeiro dia util subsequente, no mesmo horario
anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardao o horario de Brasilia -
DF.

14.4. A homologacdo do resultado desta licitagdo ndo implicara direito a contratagao.

14.5. As normas disciplinadoras da licitagdao serdo sempre interpretadas em favor da ampliacdo da disputa entre os

interessados, desde que ndo comprometam o interesse da Administra¢do, o principio da isonomia, a finalidade e a seguranca
da contratagdo.

14.6. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administracdo nao
serd, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo
licitatorio.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-4 o do
vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administragdo.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que
seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico.

14.9. Fica proibido o uso de mdo de obra infantil, sob pena de rescisdo do contrato e a aplicagdo de multa, sem
prejuizo das sangdes legais cabiveis, conforme disposto na Lei n® 5.061/2013.

14.10. Nos termos da Lei Distrital n2 5.448/2015, fica proibido o uso ou emprego de conteldo discriminatdrio,
podendo sua utilizacdo ensejar a rescisdo do Contrato e aplicacdo de multa, sem prejuizo de outras sang¢des cabiveis, que:

Il - seja discriminatério contra a mulher, assim entendidos quaisquer contetdos que diminuam, mesmo que
de forma indireta, metafdrica ou por analogias, a capacidade laborativa, intelectual ou qualquer outra esfera
de vida da mulher;

Ill - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica
tipificadas pela Lei Maria da Penha, ou ainda violéncia sexuais, institucionais, ou qualquer violéncia fundada
na condigdo de mulher;

IV - exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma objetificada;
V - seja homofdbico, racista e sexista;

VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas,
ciganas, quilombos, transexuais, travestis e transgénero; por orientagdo sexual e de género e por crenga;

VIl - represente qualquer tipo de discriminagdo, especialmente voltados contra minorias em condi¢des de
vulnerabilidade.

14.11. Deverdo ser observadas as praticas de prevengdo e apuragdo de denuncias de assédio moral ou sexual, nos
termos estipulados no Decreto n2 46.174/2024.

14.12. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupgdo coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto Distrital
n.2 34.031/2012).

14.13. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem o
processo, prevalecera as deste Edital.

14.14. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de ContratagGes Publicas (PNCP) e
endereco eletrdnico gov.br/compras.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

14.15. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

14.15.1. ANEXO | - Termo de Referéncia/Projeto Basico
14.15.2. ANEXO Il - Modelo de Termo de Contrato
14.15.3. ANEXO Il - Modelo de Declaragdo de Responsabilidade Ambiental.
14.15.4. ANEXO IV - Modelo Declaragio de nio incorréncia do Decreto n° 39.860/2019.
14.15.5. ANEXO V - Modelo de Declaragdo dos Beneficios de ME EPP.
14.15.6. ANEXO VI - Minuta de Ata de Registro de Pregos.
ANEXO |

TERMO DE REFERENCIA

1. DAS CONDICOES GERAIS DA CONTRATAGAO

1.1. O presente Termo de Referéncia tem por objeto o registro de precos para subscrigdo para solucdo de Gestdo de
Acessos Privilegiados (Privileged Access Management - PAM), incluindo a implantagdo e configuragdo da solugdo, servigos
técnicos especializados de operagdo assistida, treinamento, manuteng¢do preventiva e corretiva, com atualizagdes e upgrades
de versGes, pelo periodo de 36 (trinta e seis) meses, para atender demandas comuns de 6rgdos vinculados a Secretaria
Executiva de Tecnologia da Informagdo e Comunicagdo (SETIC), de acordo com as condigdes constantes deste Termo e seus
Anexos.

1.2. Da natureza da contratagao.

1.2.1. Os servigos da pretensa contratagdo sao de qualidade comum, ndo superior a necessaria para cumprir as
finalidades as quais se destinam, conforme art. 20 da Lei Federal 14.133, 12 de abril de 2021, e art. 73 do Decreto
Distrital 44.330, 16 de margo de 2023.

1.2.2. O objeto desta contratagdo ndo se enquadra como sendo de servigo de luxo, conforme inciso I, do art. 74
do Decreto n.2 44.330, de 16 de margo de 2023

1.3. Da vigéncia do contrato

1.3.1. O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses, contados a partir da data de execugdo do
contrato, podendo ser prorrogado sucessivamente, respeitando-se a vigéncia maxima de 10 (dez) anos, conforme
disposto nos artigos 106 e 107 da Lei n2 14.133, de 2021..

1.3.2. Os seguintes itens sdo passiveis de prorrogagdo:
1.3.2.1. Subscri¢do de licengas para monitoramento e protecdo de identidades de usuarios de for¢a de
trabalho.
1.3.2.2. Subscrigdo de licengas para monitoramento e prote¢do de identidades de usuarios de TI.
1.3.2.3. Subscrigdo de licengas para monitoramento e protecdo de identidades de maquinas/aplicagdes.
1.3.2.4. Servico técnico de operacgdo assistida.
1.3.2.5. Treinamento.

1.3.3. O fornecimento de solugdo tecnoldgica de seguranca para Gestdo de Acessos Privilegiados (Privileged

Access Management - PAM), é enquadrado como continuado, tendo em vista a constante necessidade de manter
sistemas e redes seguros e atualizados nas instalagGes da SETIC. A vigéncia plurianual, de 36 meses, é mais vantajosa
considerando a estabilidade do contrato que garante melhores precos e condicGes, além de assegurar a continuidade
dos servicos de implantagdo, configuragdo, treinamento, manuteng¢do preventiva e corretiva com atualizagdes e
upgrades de versdes, conforme o Estudo Técnico Preliminar.

2. DA FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO.

2.1. A Secretaria Executiva de Tecnologia da Informagdo e Comunicagdo (SETIC), vinculada a Secretaria de Economia
(SEEC) do Governo do Distrito Federal (GDF), de acordo com o decreto 40.015/2019, tem como competéncia a¢Bes voltadas a
sustentacdo, operagdo e modernizagdo dos servigos corporativos de Tecnologia da Informagdo e Comunicagdo - TIC, visando o
atendimento dos drgdos e entidades da Administracdo Direta e Indireta do Distrito Federal, com foco na melhoria da gestdo
tecnoldgica e no atendimento da populagdo com servigos eletrénicos de governo, excetuando-se os servicos e iniciativas de carater
de inclusdo social, pesquisa e desenvolvimento, em relagdo aos quais prestara apenas apoio técnico e operacional. Nesse sentido, é
de responsabilidade da SETIC administrar e sustentar sistemas estruturantes do Estado, sendo que muitos desses servigcos sao
considerados de missdo critica, necessitando de alta disponibilidade e desempenho, como a drea da saude, educagdo, servigos
sociais, segurancga publica, defesa civil, entre outras.

2.2. Dentro desse contexto, a Secretaria Executiva de Tecnologia da Informagdo e Comunicagdo (SETIC), vinculada a
SEEC/DF, desempenha um papel essencial na manutencdo e prote¢do dos sistemas vitais do Governo do Distrito Federal. A SETIC é
encarregada de uma série de atribui¢cGes fundamentais que incluem:
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2.2.1. Gestdo do Centro de Tecnologia da Informagdo e Comunicagdo (CeTIC-DF): O CeTIC-DF é o data center
corporativo do GDF, que hospeda os sistemas e a infraestrutura de Tl de diversos drgdos e entidades governamentais, sistema
que sdo essenciais para atender a necessidade da populagdo do Distrito Federal, com exemplo, IEDUCAR, EDUCADF, SIGEP,
TRAKCARE, ESUS, LABTRAK, ALPHALINK E DFNOPONTO entre outros.. A SETIC é responsavel pela operagdo, manutengdo e
seguranca do CeTIC-DF, garantindo que os sistemas hospedados estejam sempre disponiveis e seguros. Entre os sistemas
hospedados e administrados pela SETIC estdo os sistemas DEC, que incluem servigos criticos como SITAF, IPVA/IPTU, Certiddes,
Portal de Servigos, ReceitaWEB, Agéncia Net, SIGEST, ISSNET, Nota Legal, SIGGO e SIGAC. Esses sistemas sdao fundamentais para
a execugdo de servicos publicos essenciais, como arrecadagdo de impostos, emissdo de certidOes e gerenciamento de
despesas publicas, exigindo alta disponibilidade e seguranca, além de garantir a eficiéncia, transparéncia e organizagdo nos
processos governamentais.

2.2.2. Gerenciamento da Rede Metropolitana de Dados (GDFNet): A GDFNet é a rede de comunicagdo que conecta os
orgdos e entidades do GDF a internet e entre si. A SETIC é responsavel pela gestdo, operagdo e manutengdo dessa rede, que é
crucial para a comunicagdo e operagdo de todos os 6rgaos do governo.

2.2.3. Desenvolvimento e Implementagdo de Sistemas Corporativos: A SETIC desenvolve e implementa sistemas
corporativos para atender as necessidades dos diversos érgdos e entidades do GDF, incluindo o Sistema Eletrénico de
Informacdo (SEIl), o Sistema de Gestdo de Recursos Humanos (SIGRH) e o Sistema de Controle Financeiro e Contabil (SFCC).
Esses sistemas sdo essenciais para a gestdo eficiente dos recursos humanos, financeiros e administrativos do governo.

2.2.4. Prestacdo de Servicos de TI: A SETIC oferece diversos servigos de Tl aos 6rgdos e entidades do GDF, como
suporte técnico, consultoria em Tl e seguranga da informagdo, garantindo que todas as unidades do governo tenham acesso a
tecnologia moderna e segura.

2.2.5. Formulagdo e Implementagdo de Politicas Publicas de TIC: A SETIC desenvolve e implementa politicas publicas
de TIC para o GDF, com o objetivo de promover o uso estratégico e eficiente da tecnologia da informag¢do na administracdo
publica, contribuindo para a modernizagdo dos servigcos publicos e para a melhoria do atendimento a populagao.

Entretanto, a SETIC enfrenta desafios significativos, especialmente no que diz respeito a protecdo de identidades e a

seguranga cibernética. A crescente sofisticagdo e frequéncia dos ataques cibernéticos contra organizagGes governamentais tornam
indispensdvel a adogdo de solugdes robustas e integradas de segurancga.

2.4,

Necessidade de Implementagdo da Solugdao PAM.

2.4.1. A contratagdo da solugdo em questdo surge da imperativa necessidade de impulsionar a evolugdo tecnolégica
da SETIC, dado que a instituigdo carece de uma ferramenta robusta para a protecdo de identidades. Essa ferramenta ndo
apenas atende as demandas imediatas de seguranc¢a, mas também desempenha um papel crucial na modernizac¢do do parque
tecnoldgico da SETIC, contribuindo significativamente para o aprimoramento da postura de segurancga cibernética.

2.4.2. Caso o Governo do Distrito Federal (GDF) ndo contrate uma empresa especializada para fornecer uma solugao
de Gestdo de Acessos Privilegiados (PAM), diversos riscos significativos podem comprometer a seguranca e a eficiéncia das
operagdes governamentais, incluindo:

2.4.2.1. Vulnerabilidade a ataques cibernéticos: Sem uma solugdo PAM, o GDF estard mais suscetivel a ataques
que exploram contas com privilégios elevados, resultando em roubo de dados sensiveis, comprometimento de sistemas
criticos e interrupg¢do de servigos essenciais.

2.4.2.2. Abuso de Privilégios: Usuarios com privilégios elevados podem agir de maneira mal-intencionada ou
negligente, colocando a seguranca dos ativos e parque tecnolégico da SETIC em risco.

2.4.2.3. Dificuldade de Auditoria: sem um sistema de PAM, é mais dificil de monitorar e registrar quem acessou o
que e quando, tornando as auditorias menos eficazes.

2.4.2.4. Aumento da Superficie de ataque: sem gerenciamento adequado, as credenciais privilegiadas podem ser
um alvo facil para ataques internos e externos.

2.4.2.5. Problema de Resposta a Incidentes: Em caso de um incidente de seguranga, a falta de visibilidade sobre
acessos privilegiados pode dificultar a resposta e a remediagao.

2.4.2.6. N3do conformidade com a LGPD: O ndo cumprimento da Lei Geral de Prote¢do de Dados (LGPD) pode
acarretar em sancgles legais e multas. A implementagdo de uma solugdo PAM é frequentemente um requisito para
garantir a conformidade com essas normas.

2.4.2.7. Impacto na disponibilidade de sistemas: A falta de controle sobre acessos privilegiados pode
comprometer a disponibilidade de sistemas essenciais, afetando diretamente a prestagdo de servigos publicos.

2.4.3. A recente ocorréncia de um ataque ao Sistema de Informac&es sobre Gastos Publicos (SIAFI), em 05/04/2024,
que resultou em uma perda de mais de RS 3,5 milhdes, evidenciou a gravidade das ameacas cibernéticas que podem atingir o
GDF. O sistema atualmente em opera¢do no GDF compartilha caracteristicas com outras plataformas criticas de gestdo
financeira, o que intensifica as preocupacdes da area de negdcios, que destacou a necessidade urgente de uma solugdo PAM
para mitigar esses riscos.

2.4.4. Além disso, em 15 de julho de 2024, a equipe de seguranca da SETIC foi acionada devido a um incidente
detectado pela ferramenta Varonis, envolvendo a criagdo de uma conta de administrador em um controlador de dominio. A
analise forense revelou a presencga de scripts maliciosos e backdoors, evidenciando a vulnerabilidade da infraestrutura de Tl e
a urgéncia na implementac¢do de uma solugdo PAM para gerenciar acessos privilegiados.
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2.45. A implementa¢do de uma solugdo PAM é essencial para mitigar riscos, garantindo a gestdo adequada dos
acessos privilegiados. O relatério técnico enfatiza a importancia de politicas robustas de senhas, autenticagdo multifator e
treinamento continuo das equipes de Tl, além da atualizagdo periddica de sistemas.

2.4.6. Riscos e implicagdes caso um ataque ocorra:

2.4.6.1. Se um hacker obtiver acesso as credenciais privilegiadas que gerenciam a infraestrutura de Tl e os
Sistemas Administrativos além dos sistemas financeiros do GDF, as consequéncias podem ser catastréficas,
comprometendo a seguranga, a continuidade dos servigos essenciais para a populagdo do Distrito Federal e até a
estabilidade econdmica e politica do Governo. Entre as principais implicagGes estdo:

2.4.6.1.1. Controle irrestrito sobre servidores e sistemas criticos.
2.4.6.1.2. Sabotagem de servigos essenciais como saude, seguranca publica e transporte.
2.4.6.1.3. Manipulagdo de dados fiscais e orgamentarios, impactando diretamente a arrecadagdo de impostos
e execucdo financeira.
2.4.6.1.4. Espionagem e divulgagcdo de informagGes confidenciais.
2.4.6.1.5. Comprometimento de infraestruturas criticas, como energia e telecomunicagges.
2.4.6.1.6. Perda de confianga publica e instabilidade social.
2.46.1.7. Impacto negativo na economia e na credibilidade do governo.
2.4.7. Para enfrentar esses desafios, a SETIC precisa de uma solucdo de gerenciamento de credenciais que permita

operacionalizar e automatizar as rotinas de seguranga da informagdo de maneira integrada e segura. A solugdo deve ser capaz
de monitorar e auditar acessos privilegiados, proteger credenciais contra perda ou roubo, e automatizar o provisionamento de
identidades.

2.4.8. Dada a complexidade dos procedimentos de gerenciamento e protecdo de informagdes, a implementagdo de
uma solugdo abrangente de gestdo de privilégios é essencial para fortalecer a postura de seguranca da SETIC, garantindo a
protecdo continua do ambiente contra as ameacas cibernéticas atuais.

2.4.9. A falta de uma gestdo adequada de acessos privilegiados pode comprometer seriamente a seguranga dos
sistemas criticos do GDF. Implementar uma solugdo PAM ¢é fundamental para proteger as operagdes criticas e garantir a
continuidade dos servigos publicos.

Necessidades Identificadas para a Solugao PAM

2.5.1. Para garantir a seguranca e eficiéncia operacional da SETIC e do Governo do Distrito Federal, foram identificadas
as seguintes necessidades de negdcio:

2.5.1.1. Automatizar o provisionamento de acessos para identidades dos usuarios com base em papéis
organizacionais.

2.5.1.2. Possibilitar ao usudrio resetar ou desbloquear suas senhas sem a intervengdo operacional da area de Tl a
partir de um portal ou procedimento baseado em recursos auxiliares.

2.5.1.3. Garantir multiplo fator de autenticagdo para usuarios.

2.5.1.4. Gerenciar identidades e acessos via perfis e privilégios de maneira granular.

2.5.1.5. Rastrear o uso das identidades e credenciais no ambiente computacional.

2.5.1.6. Prover monitoramento e auditoria das identidades.

2.5.1.7. Proteger contra a perda, roubo e gestdo inadequada de credenciais através de regras de complexidade da
senha.

2.5.1.8. Mitigar problemas de seguranca relacionados ao compartilhamento de identidades e para credenciais ndo
gerenciadas de forma centralizada.

2.5.1.9. Apresentar credenciais privilegiadas ao pessoal autorizado com uma experiéncia de usudrio simplificada.
2.5.1.10. Monitorar e auditar acessos privilegiados aos servidores e servigos de rede.

2.5.1.11. Segregar acessos por papéis organizacionais.

2.5.1.12. Centralizar registros de eventos e riscos relacionados a identidades e acessos.

2.5.1.13. Gerar insumos para tomadas de decisdes com base em eventos e atividades de risco no ambiente
computacional.

2.5.1.14. Melhorar a retengdo de registros e identificar atividades maliciosas.

2.5.1.15. Proteger via autenticagdo forte de multifator para recuperagdo de identidades ndo humanas a partir das
aplicagdes.

2.5.1.16. Permitir gestdo unificada das identidades humanas e ndo humanas.

2.5.1.17. Proteger identidades ndo humanas utilizadas por servigos de Tl, aplicagées modernas ou construgdo de

aplicagbes modernas e processos automatizados.
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2.5.1.18. Apresentar gestdo de autenticagdo, autorizagdo e RBAC (controle de acesso baseado em fungdo) para
consumo de identidades ndo humanas.

2.5.1.19. Diminuir a quantidade de chamados de restauragdo ou reset de senhas.

2.5.1.20. Eliminar a intervengdo manual no processo de concessdo de acessos privilegiados aos servidores e
servigos de rede.

2.5.1.21. Aumentar a seguranga nas transagoes criticas nos servidores e servicos de rede.

2.5.1.22. Mitigar o risco de uso indevido de identidades e credenciais com status de administrador na estrutura de
TI.

2.5.1.23. Restringir o acesso aos servidores e servigos as identidades ndo autorizadas.

2.5.1.24. Automatizar os processos de protecdo das senhas privilegiadas, seja de aplicagdes de negdcio ou de
administracdo dos servigos da TI.

2.5.1.25. Monitorar as identidades e os acessos privilegiados aos portais, sistemas, servidores e servigos de rede.
2.5.1.26. Gerar relatérios sobre a utilizacdo de identidades e dos acessos privilegiados aos portais, sistemas,
servidores e servigos de rede.

2.5.1.27. Monitorar e gravar as sessoes das identidades e dos acessos privilegiados aos portais, sistemas, servidores
e servicos de rede.

2.5.1.28. Garantir a privacidade e a integridade na custddia de credenciais de acessos privilegiados aos servidores,
sistemas e servigos de rede.

2.5.1.29. Centralizar registros de eventos e riscos de identidades e acessos.

2.5.1.30. Gerar insumos para tomadas de decisdes e obtengdo de conhecimento com base nos eventos e atividades

de risco ocorridas no ambiente computacional.

2.5.1.31. Licengas para monitoramento e protecdo de identidades de usuarios de forga de trabalho.

2.5.1.32. Licengas para monitoramento e protecdo de identidades do usuario de TI.

2.5.1.33. Licengas para monitoramento e protecdo de identidades de maquinas/aplicacdes.

2.5.1.34. Servigo de implantagdo e configuragdo da solugdo.

2.5.1.35. Treinamento para o uso eficaz da solugdo implementada.

2.5.1.36. Servigo Técnico de Operagdo Assistida: Este servico é essencial para garantir que, apds a implantagdo e

configuragdo da solucgdo, a equipe técnica da SETIC receba suporte avangado e continuo durante a vigéncia do contrato.
Com isso, a equipe podera adquirir confianga no uso das novas ferramentas e procedimentos, assegurando que as
funcionalidades sejam exploradas ao maximo desde o inicio.

2.5.2. Essas necessidades destacam a importancia de uma gestao eficiente e segura das identidades e dos acessos
privilegiados dentro da SETIC. Implementar essas solugOes é essencial para proteger as operagoes criticas do GDF e garantir a
continuidade dos servigos publicos. Investir em solugdes abrangentes de segurancga cibernética, especialmente na protec¢do de
identidades e gestdo de acessos privilegiados, é uma prioridade estratégica para o Governo do Distrito Federal.

A Urgéncia e Importancia da Implementacdo de Solugdo PAM nas Contas com Acesso Privilegiado aos Sistemas e

Parque Tecnolégico da SETIC.

2.6.1. A SETIC atualmente ndo possui uma solugdo de seguranc¢a para Gestdo de Acessos Privilegiados (Privileged
Access Management - PAM), o que compromete significativamente a protecdo das credenciais de acesso a sistemas criticos e a
eficiéncia operacional dos sistemas sob sua responsabilidade. A auséncia de uma solugdo PAM atualizada e eficaz expGe a rede
governamental a uma série de riscos cibernéticos, com a exploragdo de acessos privilegiados sendo uma das ameagas mais
criticas. Esses acessos podem resultar em roubo de credenciais, acesso ndo autorizado a informacg&es confidenciais do governo
e comprometimento da integridade dos sistemas, resultando em sérias consequéncias para o GDF e a seguranca dos dados
dos cidadaos.

2.6.2. Sem uma solugdo PAM robusta, a SETIC enfrenta desafios significativos na prote¢do dos acessos privilegiados,
essenciais para a seguranga dos sistemas criticos e gestdo da infraestrutura do parque tecnoldgico . A auséncia de controle e
monitoramento adequados sobre esses acessos pode facilitar a ocorréncia de incidentes de seguranga, como abusos de
privilégios por funcionarios ou terceiros, e aumentar a vulnerabilidade a ataques cibernéticos direcionados, incluindo
ransomware e ataques de espionagem. A implementacdo de uma solugdo PAM permitird que a SETIC adote tecnologias
avancadas de gerenciamento de acessos, protegendo as credenciais privilegiadas e minimizando o risco de uso indevido.

2.6.3. A sobrecarga nos controles de acesso dos sistemas de Tl devido a falta de um gerenciamento eficiente de
acessos privilegiados também reduz a eficiéncia operacional, forcando a equipe de Tl a despender grandes esfor¢os na
administragdo manual desses acessos. Essa ineficiéncia pode desacelerar a resposta a incidentes de seguranga, afetando
negativamente a disponibilidade e o desempenho dos servigos digitais criticos oferecidos pelo governo. Uma solugdo PAM
eficiente é crucial para automatizar a gestdo de acessos privilegiados, permitindo que os recursos humanos e técnicos sejam
empregados de maneira mais eficaz, concentrando-se na mitigacdo de riscos e na melhoria continua da seguranca.
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2.6.4. As normas atuais sobre prote¢do de dados exigem que as agéncias governamentais assegurem as informacgdes
pessoais dos cidaddos contra usos ndo autorizados. A auséncia de uma solugdo PAM adequada para gerenciar e monitorar
acessos privilegiados pode resultar em violagdes de dados, sujeitando o GDF a penalidades legais severas. Portanto, a
implementagdo de uma solugdo PAM ¢é vital para manter a conformidade com essas normas e evitar repercussées legais e
financeiras.

2.6.5. A Infraestrutura que a SETIC administrada, hospeda sistemas que sdo cruciais para o atendimento dos servigos
publicos, incluindo, SEI, sistemas das areas da Saude, Educagdo, Sociais, Seguranga Publica, Financeiro entre outros.
Vulnerabilidades facilitadas pela falta de uma solugdo de gestdo de acessos privilegiados podem causar interrupgdes nesses
servigos, colocando em risco a vida e a seguranga da populagdo. A manuteng¢do de uma solugdo PAM robusta e atualizada é
imprescindivel para garantir a continuidade segura desses servigos.

2.6.6. A confianga do publico na seguranca das operagdes governamentais é crucial para manter sua imagem positiva.
Incidentes de seguranca relacionados ao uso indevido de acessos privilegiados podem erodir essa confianga e prejudicar a
reputagdo governamental. Investir em uma solugdo PAM avangada reflete um compromisso com a seguranca e o bem-estar
dos cidadaos, fortalecendo a percepgdo de um governo responsdvel e eficiente.

2.6.7. Considerando o cendrio tecnoldgico atual em relagdo a seguranca cibernética, novas ameacas e vulnerabilidades
exploraveis surgem diariamente, obrigando as corporagGes a se manterem atualizadas. A SETIC entende ser necessdria a
contratagdo de servicos e solugdes cuja eficiéncia na mitigagdo de riscos cibernéticos seja comprovada, permitindo a
integracdo de todos os recursos necessarios para a mitigagdo dos riscos associados ao uso de acessos privilegiados. Essa
necessidade esta referenciada no item 'Ampliagdo da maturidade da seguranga da informagdo', presente no Plano Diretor de
Tecnologia da Informacgao (PDTI).

2.6.8. A pretensa contratagdo tem como objetivo possibilitar um maior gerenciamento de seguranca da informagdo na
SETIC, garantindo um controle eficiente na gestdo de incidentes de seguranca tecnoldgica, através da coleta e correlagdo
automatica de informagdes de seguranga. Estes eventos serdo administrados pela solugdo PAM e pelos servigos alvos da
contratagdo, promovendo um ambiente de inspe¢do contra ameagas avangadas e capacidade de identificar a origem de
ataques direcionados.

2.6.9. A falta de uma solucdo PAM eficaz pode comprometer a reputagdo e credibilidade da SETIC junto aos Orgdos e
entes da administragdo direta e indireta, e outros stakeholders. Ao implementar uma solugdo PAM eficaz, a organizacdo
protege, além de seus dados e seu ambiente, sua imagem, garantindo que apenas acessos legitimos e controlados sejam
realizados, assegurando a integridade e conformidade da instituicdo.

2.6.10. Em um cenario regulatério cada vez mais rigoroso, a conformidade com regulamentagGes de prote¢do de dados,
como GDPR e LGPD, é fundamental. Uma solu¢do PAM adequada ndo apenas protege os dados corporativos contra ameacas
cibernéticas, mas também ajuda a garantir a conformidade com requisitos legais relacionados a seguranca da informagao e
privacidade dos dados.

2.6.11. Tendo em vista 0 momento atual vivido pela Administragdo Publica, por ser a contratagdo pretendida focada em
solugdes de ciberseguranga, constata-se a essencialidade do servigo de imediato, considerando o cendrio atual de alta
inseguranca cibernética que é experimentada pela Administragdo Publica. A alta inseguranca cibernética é comprovada por um
elevado quantitativo de incidentes de seguranga ocorridos. Importante ressaltar que os incidentes de seguranga tém sido dos
mais variados géneros e tipos contra a Administra¢do Publica, como a vulnerabilidade LOG4)J, ataques de ransomware, ataques
aos sites e bases de dados, dentre outros.

2.6.12. Nesse sentido, é importante frisar que as ferramentas almejadas estardo focadas em visibilidade, protecdo,
deteccdo e resposta a incidentes de seguranga, atuando nas camadas de rede, sistemas e infraestrutura, assim elevando o
nivel de seguranca em relagdo ao combate as ameagas cibernéticas. Devem ser utilizados de forma continua todos os meios
que sejam capazes de manter a seguranga cibernética, tendo em vista ser foco da Administragdo Publica manter em
funcionamento e de forma eficiente todos os sistemas de informagGes sob sua responsabilidade, e ainda atender todos os
preceitos estabelecidos pela LGPD, resguardando as informagGes que estejam sob a custddia desta secretaria, sejam elas de
servidores ou de cidad3dos.

2.6.13. Assim, primando pela seguranga do ambiente cibernético e dos dados custodiados por esta Secretaria, resta
demonstrada, de forma clara, a necessidade de se implementar e manter as solugdes de ciberseguranga em questdo, nao
apenas pelo periodo de um ano, mas pelo prazo previsto para os demais itens, ou seja, 36 (trinta e seis) meses, assegurando a
integridade do patrimonio publico e o funcionamento das atividades finalisticas do érgao.

2.6.14. Diante do exposto, torna-se prioridade alta a aquisicdo de uma solugdo de seguranga para Gestdo de Acessos
Privilegiados (Privileged Access Management - PAM), contemplando os servigos de implantagdo e configuragdo, servico técnico
especializado de operagdo assistida, treinamento, manutenc¢do preventiva e corretiva com atualizagdo e upgrades de versdes,
pelo periodo de 36 (trinta e seis) meses, a fim de assegurar a seguranga, eficiéncia e conformidade regulatdria dos sistemas de
informacdo do GDF, mitigando riscos significativos e maximizando a capacidade de resposta aos desafios da ciberseguranca
moderna.

Itens e quantidades estimadas de usuarios que devem ser protegidos:

2.7.1. As 1.463 credenciais que necessitam de subscricdo de licengas para monitoramento e protegdo de identidades
de usuarios de for¢a de trabalho incluem a somatéria das 178 contas VPN de suporte no ambiente TI GDFNET e as 1.285
credenciais de cargos comissionados, que ocupam posi¢oes de confianga no governo, geralmente responsaveis por fungbes de
diregdo, chefia e assessoramento.



2.7.2. As 118 credenciais com perfil de usudrio administrativo foram identificadas nos seguintes dominios: GDFNET
(64), SEAP.GDFNET (0), DMZ (6), FAZENDA (19) e Solugbes de Tl (29). Essas contas necessitam de subscri¢cdo de licengas para
monitoramento e protegdo de identidades do usuario de TI.

2.7.3. As 99 credenciais de contas de servigos foram levantadas nos dominios: GDFNET (28), SEAP.GDFNET (4), DMZ
(2), FAZENDA (46) e Solugdes de Tl (19). Esse ultimo ambiente possui o maior nimero de contas devido a sua natureza, que
inclui diversos sistemas fazendarios (DEC), todos necessitados de subscrigdo de licengas para monitoramento e protecdo de
identidades de maquinas/aplicagdes.

2.7.4. Serdo contratados servigos para a instalagdo e parametrizacdo de software nos sistemas de seguranga,
garantindo a transicdo e configuracdo adequadas. Esses servicos sdo detalhados em trés itens distintos, conforme a
necessidade especifica de cada sistema.

2.7.5. Para assegurar o pleno funcionamento da solugdo e oferecer suporte especializado durante a vigéncia do
contrato, serdo contratadas 600 (seiscentas) horas de servigo técnico de operagdo assistida. Esse quantitativo foi estimado com
base em benchmarking funcional, utilizando processos de comparacdo e andlise de contratagGes similares, garantindo uma
estimativa fundamentada na realidade operacional e na demanda projetada para a SETIC. Como referéncia, utilizou-se o
Pregdo Eletrénico n? 52/2022 do Tribunal de Contas da Unido (TCU), que estabeleceu 1.000 (mil) horas de suporte técnico
especializado para um periodo de 60 (sessenta) meses, resultando em uma média de 200 (duzentas) horas anuais. Aplicando-
se o principio da proporcionalidade, a contratagdo de 600 (seiscentas) horas atende de forma eficiente as necessidades da
SETIC, assegurando cobertura para intervengdes criticas, ajustes operacionais e suporte continuo a evolugdo da solugdao
implantada.

2.7.6. A previsdo de 200 (duzentas) horas anuais foi calculada considerando a complexidade das intervengGes
esperadas e a necessidade de ajustes continuos na solugdo, garantindo suporte técnico adequado e compativel com a
evolucdo do ambiente tecnoldgico e os requisitos estratégicos da SETIC. Esse suporte permitira a realizagdo de agGes corretivas
e preventivas, integragdo com outros sistemas, customizagdes necessdrias e treinamentos operacionais para os usuarios,
garantindo a continuidade dos servigos e a otimiza¢do dos recursos tecnoldgicos.

2.7.7. Estd previsto o treinamento das equipes, com o objetivo de capacita-las no uso da solugdo e garantir o manejo
correto das ferramentas implementadas, promovendo a eficiéncia operacional e a seguranga.
2.7.8. Esses dados estdo organizados conforme os itens da tabela abaixo:
~ . QUANTIDADE
ITEM CATSER DESCRICAO METRICA ESTIMADA
27502
Cessio tempordria Subscrigéo. de licencas
de direitos sobre | para monitoramento e Licenca
programas de | protecdo de identidades de uso 1.463
computador - | de usudrios de forca de '
Locacio de | trabalho.
Software.
27502
Cesséq .temporéria Subscricdo de licencas
de direitos sobre | ;55 monitoramento e | Licenca 118
programas de | protecio de identidades | de uso.
computador " | do usuério de TI.
Locagdo de
Software.
27502
Cesséq _temporéria Subscricio de licencas
de direitos sobre | nor3  monitoramento e | Licenca 59
programas de | protecio de identidades | de uso.
Comp‘jtador " | de maquinas/aplicagdes.
Locacao de
Software.
26972
Servigos de
instalacdo, transicéo Servigo de instalag&o Servigo 1
e configuracdo/
parametrizagdo de
software.




26972
Servigos de
5 | instalagdo, tfa“Siﬁéo Servico de instalagdo Servico 1
e configuragdo/
parametrizacdo de
software.
26972
Servigos de
6 instalagdo, .transu;ﬁo Servico de instalacdo Servico 1
e configuragdo/
parametrizagdo de
software.
26972
Servigos de ' o Servi
7 | instalagdo, transicdo SerVIt;<3~tecn|.co'de ervico 600
e conﬁguracéo/ operagao assistida. (Hora)
parametrizagdo de
software.
3840
) Treinamgnto Treinamento Servigo 1
Informatica - (Turma)
Sistema / Software.
2.8. A definicdo do quantitativo de licengas de seguranca resulta de uma andlise criteriosa e minuciosa, documentada em

relatorio, realizada pela equipe de seguranga da Secretaria Executiva de Tecnologia da Informagdo e Comunicagdo (SETIC). Este
guantitativo foi especificado e devidamente documentado no Estudo Técnico Preliminar, assegurando que todas as necessidades de
seguranca e protecdo das comunicagdes dos érgdos governamentais sejam atendidas de maneira eficiente e eficaz, garantindo a

integridade e a continuidade dos servigos essenciais.

2.9. O objeto da contratagdo estd alinhado com Plano Estratégico Institucional 2023-2026 e com o Plano Diretor de

Tecnologia da Informagdo e Comunicagdo (PDTIC), conforme demonstrado abaixo:

ALINHAMENTO AO PLANEJAMENTO
ESTRATEGICO INSTITUCIONAL DA
SECRETARIA (PEI 2023-2026).

em | INICIATIVA OBJETIVOS
ESTRATEGICA | ESTRATEGICOS
CONSOLIDAR A
TECNOLOGIA
| N DA
mplantacdo | |\ corMACAO
de Solugdes E
16 | 9eSesuranca | \1uNicACAO
para o Ceg'c' COMO PILAR
DFeRede | rorraTEGICO
GDFNet. ESSENCIAL AS
ATIVIDADES DO
GDF.

ALINHAMENTO AO PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E
COMUNICAGAO (PDTIC - SEPLAD 2023-2026).

OBJETIVOS ESTRATEGICOS 1 (OE1): GESTAO DOS
SERVICOS DE TIC BASEADA NAS MELHORES PRATICAS

INICIATIVAS ESTRATEGICAS.




INICIATIVAS ESTRATEGICAS REFERENTES AO OE1 IE6 - Melhoria continua da
infraestrutura de TIC.

OBJETIVO ESTRATEGICO 2 (OE2):

ELEVAGAO DA MATURIDADE DA INICIATIVAS ESTRATEGICAS.
GOVERNANCA DE TIC

IIE11 - Planejamento dos investimentos em
hardware e software de acordo com as politicas,
diretrizes e especificagbes definidas em
instrumentos legais.

INICIATIVAS ESTRATEGICAS IE12 - Planejamento das contratagdes de solugbes
REFERENTES AO OE2 de TIC baseado nas melhores praticas.

IE13 - Estabelecimento de normas e politicas
voltadas ao aprimoramento dos processos
internos de TIC

IE14 - Gestdo eficiente dos ativos de TI.

INVENTARIO DE NECESSIDADES DE TIC PLANEJAMENTO.

ID DA -
NECESSIDADE DESCRICAO NECESSIDADE DE TIC

SETIC-INERA 55 Solugdo de Gestdo de acesso Privilegiado - PAM Privileged Access
Management.

METAS E INDICADORES DO PDTIC - INFRA.

ID META INDICADOR

% de contratacgao de solugdes elencadas no

Aperfeigoar a Seguranga . —
P ¢ 8 & PDTIC para prevenir e resolver incidentes,

da Informagdo no ambito

INFRA- . ameacas e vulnerabilidades que envolvam
da infraestrutura . . .
M2 (. . segurancga de rede, ambiente de virtualizagdo,
tecnoldgica gerida pela . . N
base de dados, sistemas, servicos e solugdes de
SEEC.
TIC.
2.10. Destaca-se que a contratagdo objeto deste Termo de Referéncia encontra-se devidamente registrada no Plano de

ContratagBes Anual - PCA-2025 da Secretaria de Estado da Economia, na forma dos arts. 72 e 15, |, da Instru¢do Normativa SGD/ME
n.2 94, de 23 de dezembro de 2022.

PLANO DE
CONTRATAGOES ANUAL
- PCA - SECRETARIA DE
ESTADO DE ECONOMIA
DO DISTRITO FEDERAL -
2025

DESCRICAO
DO PRODUTO

15468 | Aquisicao

Licenca de
Software,
CONTRATACAO

de empresa
especializada
para prestagdo




de servigos de
informatica
para solugdo
de gestdo de
acessos
privilegiados
(PRIVILEGED
ACCESS
MANAGEMENT
- PAM).

2.11.

2.12.

Beneficios esperados com a contratagdo:

2.11.1. A solugdo oferecerd funcionalidades de segurancga robustas, incluindo controle de acesso granular, autenticacdo
multifator e monitoramento em tempo real, que ajudardo a prevenir acessos ndao autorizados e a mitigar riscos associados a
ameagas internas e externas.

2.11.2. A solugdo permitira um controle rigoroso sobre quem podera acessar informagdes sensiveis, reduzindo o risco
de violagOes de seguranga através de credenciais comprometidas ou mal utilizadas.

2.11.3. A solugdo ajudara a garantir conformidade com regulamentagGes de seguranga como a LGPD, PCI-DSS, e outras
normas relevantes, minimizando o risco de penalidades legais e reputacionais.

2.11.4. A ferramenta facilitard a geracdo de relatérios detalhados de auditoria e conformidade, essenciais para
monitorar o uso de acessos privilegiados e manter a transparéncia operacional.

2.11.5. O contrato de subscricdo incluird suporte técnico continuo por 36 meses, oferecendo acesso a especialistas que
ajudardo na resolugdo de problemas e garantirdo que a solugdo funcione de forma otimizada.

2.11.6. A solugdo sera mantida atualizada com as Ultimas versdes e patches de segurancga, garantindo que a SETIC esteja
protegida contra novas ameagas.

2.11.7. A solucdo serd projetada para integrar-se facilmente com outras ferramentas de seguranga, como SIEM e IAM,
proporcionando uma visdao centralizada e coesa da seguranga da organizagdo.

2.11.8. A solugdo podera ser escalada para acomodar o crescimento da organizagdo, permitindo a adigdo de novos
usuarios e a expansdo das funcionalidades conforme necessario.

2.11.9. Durante a vigéncia do contrato, sera disponibilizado suporte avangado e continuo por meio da operacgdo
assistida, garantindo que, apds a implantacdo e configuragdo da solugdo, a equipe técnica da SETIC receba o apoio necessario
para sua utilizagcdo plena.

2.11.10. A solugdo incluird programas de treinamento para capacitar a equipe da SETIC a utilizar a ferramenta de forma
eficaz, maximizando o retorno sobre o investimento e garantindo uma administragdo eficiente dos acessos privilegiados.

2.11.11. A solugdo permitird a automacgdo de tarefas criticas, como a rotagdo de senhas e a gestdo de credenciais,
reduzindo a carga de trabalho manual e minimizando erros humanos.

2.11.12. Com controles de acesso rigorosos e monitoramento continuo, a solugdo diminuira os riscos de incidentes de
seguranca que poderdo causar interrupgdes operacionais e prejuizos financeiros.

2.11.13. A solugdo serd projetada para oferecer alta disponibilidade e resiliéncia, garantindo que a SETIC possa manter
suas operacgoes criticas mesmo em caso de falhas ou ataques cibernéticos.

Do parcelamento da solug¢do

2.12.1. A natureza intricada e a interdependéncia dos componentes das solugdes de segurancga para Gestao de Acessos
Privilegiados (Privileged Access Management - PAM), incluindo subscrigdo de software, servigos de instalagdo, configuragdo,
treinamento, atualiza¢Oes, upgrades de versdes, garantia e suporte técnico, indicam que o parcelamento afetara adversamente
a integridade técnica e a segurancga do sistema.

2.12.2. Cada componente é projetado para funcionar de maneira coesa, garantindo que a seguranca e a funcionalidade
sejam otimizadas. A separa¢do desses componentes em contratos ou fases distintas pode levar a desafios de integragao,
resultando em potenciais falhas de seguranca e redugdo na eficicia operacional. Isso poderia, por sua vez, aumentar os riscos
de vulnerabilidades e ataques cibernéticos, comprometendo a protecdo de dados sensiveis e a eficiéncia da infraestrutura de
TIC como um todo.

2.12.3. Além disso, a contratacdo unificada proporciona uma economia de escala e uma eficiéncia operacional que nado
seriam alcangadas com o parcelamento. Esta decisdo esta alinhada com o objetivo de maximizar a eficacia operacional e a
seguranca das informacGes, essenciais para a infraestrutura de TIC do governo.

2.12.4. Portanto, recomenda-se a contrata¢do da solugdo como um pacote Unico para garantir a coesao e a integridade
da implementacgdo e do funcionamento subsequente da solugdo proposta.



2.13.

2.14.

2.15.

Conformidade com a IN SGD n2 94/2022 e Observancia das Diretrizes do SISP

2.13.1. Registra-se que o objeto da contratacdo NAO incide nas hipéteses vedadas pelos artigos 32 e 42 da IN SGD n?
94/2022. Na elaboragdo deste Termo de Referéncia, foram respeitadas as vedagbes previstas no artigo 52 da mesma Instrugédo
Normativa, bem como cumprido o Anexo | da IN SGD/ME n¢ 94,

2.13.2. Adicionalmente, foram seguidos os guias, manuais e modelos publicados pelo Orgdo Central do SISP, conforme
disposto no §22 do artigo 82 da IN SGD/ME n2 94.

Do catalogo eletronico de padronizagao

2.14.1. Embora a adogdo de Catalogos de Solugdes de TIC com Condi¢des Padronizadas, disponivel em
https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/catalogos-de-solucoes-de-tic-com-condicoes-padronizadas-para-
licenciamento-de-software, seja permitida nos termos dos arts. 19, 1, §22 e 43, §19, da Lei n® 14.133/2021, combinado com os
arts. 82, paragrafo Unico, e 83, §12, do Decreto Distrital n2 44.330/2023, sua utilizagdo na presente contratagdo ndo é vidvel,
tendo em vista que:

2.14.1.1. Ndo foi firmado pelo 6rgdo contratante Termo de Adesdo para Acordo Corporativo voltado a essa
finalidade;
2.14.1.2. A equipe técnica ndo identificou, no catdlogo eletronico de padronizagdo, nenhum software que

atendesse aos requisitos de qualidade, rendimento, compatibilidade, durabilidade e seguranca estabelecidos para a
contratagao.

Enquadramento das Atividades Contratadas.

2.15.1. A Equipe de Planejamento da Contratagdo certifica que os servigos a serem contratados se enquadram como
atividades materiais acessorias, instrumentais ou complementares aos assuntos que constituem a area de competéncia legal
do o6rgdo ou entidade, conforme estabelecido pela legislagdo vigente. Dessa forma, as atividades contratadas tém como
objetivo apoiar e complementar diretamente as fungées legais do 6rgao, sem interferir na responsabilidade final pelos servigos
prestados a sociedade.

3. DA DESCRICAO DA SOLUGCAO DE TIC
3.1. Identificagdo da Solugdo
3.1.1. Nome: Solugdes de seguranca para Gestdo de Acessos Privilegiados (Privileged Access Management - PAM).
3.1.2. Descricdo: Contratagdo de empresa especializada em Solugdes de seguranga para Gestdo de Acessos
Privilegiados (Privileged Access Management - PAM), contemplando os servigos implantagdo e configuragdo, servigo técnico
especializado de operagdo assistida, treinamento, manuteng¢do preventiva e corretiva com atualizagdo e upgrades de versdes,
pelo periodo de 36 (trinta e seis).
3.2 Bens e Servicos que compdem a Solugdo:
~ . QUANTIDADE
ITEM CATSER DESCRICAO METRICA ESTIMADA
27502
Cessio temporaria | Subscricdo de licengas
de direitos sobre | para monitoramento e Licenca
1 programas de | protecdo de identidades de uso 1.463
computador - | de usudrios de forca de '
Software.
27502
Cessdo  tempordria | g pscricso  de  licengas
5 de direitos sobre | o0 monitoramento e | Licenca 118
programas de | protecio de identidades | de uso.
computador ~ | do usuério de TI.
Locagdo de
Software.
3 27502 Subscrigdo de licengas | Licenga 99
Cessdo temporéria para monitoramento e | de uso.
de direitos sobre




programas de | protecdo de identidades
computador - | de maquinas/aplicagbes.
Locacgdo de
Software.
26972
Servigos de ] ) B
4 instalacdo, transi¢io Servico d.e instalacdao do Servico 1
e configuracdo/ item 1
parametrizagdo de
software.
26972
Servigos de ) . B
5 instalagdo, transicio | Servigo d‘e instalagdo do Servico 1
e configuragio/ item 2
parametrizagdo de
software.
26972
Servigos de ) ) .
6 instalacdo, transi¢io Servico d.e instalagdo do Servico 1
e configuracdo/ item 3
parametrizagdo de
software.
26972
Servigos de . o Servi
7 instalagdo, transicdo SerV|go~tecn|'co'de ervico 600
e configuracio/ operagdo assistida. (Hora)
parametrizagdo de
software.
3840
g | Treinamento Treinamento Servico 1
Informatica - (Turma)
Sistema / Software.
3.3. ESPECIFICACOES TECNICAS:
3.3.1. ITEM 1 - SUBSCRICAO DE LICENCAS PARA MONITORAMENTO E PROTECAO DE IDENTIDADES DE USUARIOS DE
FORCA DE TRABALHO.
3.3.1.1. A solugdo deve prover um catalogo de aplicagGes Web com modelos de configuragdo de Single Sign-On (SSO)

abrangendo as aplicagdes mais conhecidas de mercado, com a finalidade de facilitar a configuracdo destas integragdes.

3.3.1.2. A solu¢do deve permitir a configuragdo do SSO para aplicagdes Web minimamente através dos seguintes
protocolos e métodos:

3.3.1.2.1. SAML 2.0

3.3.1.2.2. Oauth 2.0 modo client
3.3.1.2.3. WS-Federation
3.3.1.2.4. OpenlID connect
3.3.1.2.5. NTLM

3.3.1.2.6. Oauth 2.0 modo server

3.3.1.2.7. HTTP Basic extensdo no Browser para capturar aplicagdes Web que utilizam formuldrio com usuario e
senha e realizar o auto preenchimento do login e senha de forma automatizada. Estas informag¢des devem ser guardadas
de forma segura na solugdo para auto preenchimento nos futuros logins nestas aplicagdes.

3.3.1.3. A solugdo deve prover uma extensdo de browser avancada somente para administradores da solugdo, com a
finalidade de realizar o mapeamento dos campos dos formularios (em geral login e senha) para que depois de mapeados os
administrados possam incluir como uma aplicagdo Web para SSO no catalogo geral, permitindo o SSO de aplicagGes que ndao
suportam protocolos mais modernos como SAML, Oauth e OIDC.



3.3.1.4. Permitir o usudrio de negdcio/comum armazenar credenciais Web que n3do estdo conectadas ao IDP / SSO, ou
seja, diferentes das credenciais dos mesmos em um cofre pessoal na nuvem da solugdo ou integrando com algum cofre on-
premisses de solu¢ées PAM de mercado.

3.3.1.5. Permitir o SSO das credenciais ndo conectadas ao IDP, removendo as credenciais do cofre em nuvem ou on-
premissses e injetando as mesmas no formuldrio de login dessas aplicagGes web, facilitando a experiéncia de Login e
mantendo um armazenamento seguro destas credenciais de negdcio, estas credenciais nunca devem ser armazenadas ou com
cache local no dispositivo do usudrio final. A solu¢do deve sempre consultar o cofre em nuvem ou on-premisses no momento
da utilizagdo da credencial.

3.3.1.6. Permitir o usudrio de negdcio/comum armazenar em cofre em nuvem ou on-premisses ndo somente de
credenciais de aplicacbes web mas também credenciais de aplicagdes ndo web, tais como, SAP GUI, Emuladores de terminais
etc.

3.3.1.7. Permitir o usuario de negdcio/comum compartilhar de forma segura credenciais web, ndo web e notas seguras
com parceiros de trabalho. Durante o compartilhamento o dono da credencial podera definir uma faixa de tempo que ficara
disponivel a credencial e se o usuario que receberd acesso podera visualizar ou nao e editar a credencial.

3.3.1.8. Suportar o armazenamento seguro em cofre em nuvem ou on-premisses de notas seguras, tais como, senhas de
Wi-Fi, nimeros de cardes de crédito, dentro outras informagdes que devem ter um armazenamento seguro.

3.3.1.9. Permitir o usuario de negdcio/comum que durante o login em uma aplicacdo web seja detectado o formulério
de login e oferecer de forma automatizada a possibilidade de armazenar esta credencial em seu cofre pessoal, além de gravar
a automacdo de login desta aplicacdo com a finalidade de facilitar a entrada na mesma nos subsequentes logins, sem a
necessidade de digitar suas credenciais novamente.

3.3.1.10. Permitir o administrador criar listas ndo autorizadas com enderegos de websites, onde ndo seja oferecido para
seu usudrio comum / negdcio a possibilidade de embarcar credenciais destes sites listados na mesma.

3.3.1.11. Permitir a transferéncia automatizada de custédia de credenciais para gerentes imediatos ou identidades
configuradas pelo administrador de credenciais armazenadas e compartilhadas por usuario de negdcio / comum, caso o
mesmo seja desligado da empresa.

3.3.1.12. Todo o fluxo de transmissdo das credenciais de negdcio armazenadas em nuvem ou em cofre on-premisses deve
ser criptografado fim a fim (end to end) com a finalidade de manter a confidencialidade destas credenciais.

3.3.1.13. No momento do cadastro de uma credencial de negdcio a solugdo via extensdo do navegador deve sugerir
senhas fortes baseadas em complexidade / entropia configuradas pelo usuario final.

3.3.1.14. A extensdo de navegador da solu¢do deve suportar minimamente, Microsoft Edge, Google Chrome e Firefox.
3.3.1.15. Permitir o administrador da solugcdo configurar via perfis na solugdo quem poderd utilizar credenciais

compartilhadas, por exemplo, redes sociais, sites de compras, dentre outros. Além de permitir o uso da credencial
compartilhada toda a inteligéncia de automagéao de login (ingestdo da credencial no formulario web de maneira automatizada)
também deve ser compartilhado, desta forma os usuarios finais ndo necessitam visualizar a credencial.

3.3.1.16. A solugdo deve permitir gerar relatérios detalhados de usuarios que utilizaram as credenciais,
compartilhamentos de credenciais, visualizagdes. Com minimamente as seguintes informag&es, quem utilizou, quando, qual
credencial, com quem foi compartilhada e IP.

3.3.1.17. Deve possuir um aplicativo mével para Android e I0S para armazenar credenciais de negocio de usuarios finais
em seu cofre pessoal, sendo estas credenciais acessiveis pelo aplicativo mével, interface web e extensdo do browser e
totalmente sincronizadas independente de qual interface estd sendo utilizada para acesso.

3.3.1.18. Quando usuario acessar um website e caso o0 mesmo possua uma credencial em seu cofre pessoal a extensao
do navegador deve detectar e indicar no campo de login da aplicagdo de forma visual que o mesmo pode utilizar uma
credencial armazenada em seu cofre pessoal. Nesta indicagdo visual no campo de login o usudrio pode interagir com a mesma
e selecionar a credencial a ser utilizada.

3.3.1.19. Deve ter a capacidade de importar credenciais de outros gerenciadores de senhas pessoais, minimamente
suportando, LastPass, Keepass, Dashlane e Google.

3.3.1.20. Deve prevenir que os usuarios realizem o onboarding de credenciais em seus cofres pessoais através de
restricdes de nomes de usuarios ndo permitidos, sendo possivel utilizagdo de wildcards nestas restrigdes, por exemplo,
qualquer usudrio que contenha a palavra admin.

3.3.1.21. Suportar SSO via IWA (Integrated Windows Authentication) o qual reutiliza o login de rede para autenticagdo nas
aplicagbes web, sem a necessidade de digitar usuario e senha novamente.

Oferecer suporte para a personalizagdo das repostas SAML, como por exemplo, mapear atributos dos diretdrios para atributos
SAML, ter a capacidade de incluir l6gicas complexas para manipulagdo das repostas SAML e possibilitar a visualizacdo da
reposta SAML configurada antes de sua implantagao.

3.3.1.21.1. A solugdo deve prover um portal WEB para o usudrio final com as seguintes caracteristicas:

3.3.1.21.2. Depois de efetuado o login apresentar as aplicacdes WEB disponiveis para realizar o SSO, através de um
conjunto de icones onde cada um representa uma aplicagdo que o usuario tem o direito de efetuar o SSO.

3.3.1.21.3. Realizar mudancgas em atributos da identidade, tais como, telefone celular, email e foto.



3.3.1.22. Verificar as atividades de sua identidade através de dashboard com as seguintes informacgdes:
3.3.1.22.1. Total de logons.
3.3.1.22.2.  Total de falhas de logon.
3.3.1.22.3.  Geolocalizagdo dos seus logons.
3.3.1.22.4. Verificar a Geolocaliza¢do atual de seus dispositivos registrados.
3.3.1.22.5. Utilizagdo das aplicagcGes.

3.3.1.22.6. Histérico de eventos importantes, tais como, nova aplicagcdo adicionada em seu portal de SSO, falhas de
logon, dentre outros.

3.3.1.23. Deve possuir servigo de diretério para armazenar identidades na solugdo, sem a dependéncia da sincronizagdo
com outros servigos de diretorio on-premisses ou na nuvem de terceiros.

3.3.1.24. O servigo de diretério da solugdo deve ter a capacidade de realizar a extensdo de seu esquema através da
configuragdo de atributos personalizados para atender requisitos de negdcios complexos.

3.3.1.25. O servigo de diretdrio da solugdo deve ser auto-escaldvel para suportar milhGes de identidades e milhares de
autenticagdes simultaneas.

3.3.1.26. Deve ter a capacidade de forgcar a complexidade das senhas, minimamente para os seguintes requisitos:
3.3.1.26.1.  Tamanho minimo.
3.3.1.26.2.  Tamanho maximo.
3.3.1.26.3. Requerer minimo de digitos.
3.3.1.26.4. Requerer letras maiusculas e minusculas.
3.3.1.26.5. Requerer caractere especial (simbolo).
3.3.1.26.6. Limitar caracteres consecutivos.
3.3.1.26.7. Forgar expiragdo de senhas baseadas na idade das mesmas.
3.3.1.26.8.  Guardar histérico de senhas para evitar reutilizagao.
3.3.1.26.9. Prover notificagdo para expiragdo das senhas por email.
3.3.1.26.10. Capturar falhas de logon repetidas para bloqueio do usuario.

3.3.1.27. A solugdo deve suportar adicionalmente a integracdo com servigos de diretério On-premisses e em nuvem,
suportando minimamente:

3.3.1.27.1. Microsoft Active Directory.
3.3.1.27.2.  Microsoft Azure AD.
3.3.1.27.3. Google Directory.
3.3.1.27.4.  Diretdrios LDAP.

3.3.1.28. As integrac¢des realizadas com diretério de terceiros ndo devem realizar sincronismo com estas bases, ou seja,
carregar todo o diretdrio configurado para a nuvem, a solugdo deve atuar como um intermediario (“broker”) entre os servicos
de diretdrio de terceiros e a solugéo.

3.3.1.29. A solugdo deve possuir integragdo com provedores de identidades sociais com a finalidade de delegar a
autenticacdo para tais provedores e atender possiveis requisitos de negdcio, suportando minimamente os seguintes
provedores:

3.3.1.29.1.  Google.
3.3.1.29.2.  Facebook.
3.3.1.29.3. LinkedIn.
3.3.1.29.4.  Microsoft.

3.3.1.30. A solugdo deve ter a capacidade de configurar IDPs (ldentity Providers) de parceiros de negdcio da
CONTRATANTE para dar acesso as identidades federadas em aplicagdes de negécio da CONTRATANTE sem a necessidade de
criagdo de uma nova identidade na infraestrutura, por meio de federagdo realizada através do protocolo SAML.

3.3.1.31. A solugdo deve ter a capacidade de configurar um timeout por sessdo e quantidade de sessdes simultaneas,
desta forma quando a sessdo atingir tal tempo configurado de inatividade ou sessdes simultaneas realizar o logout automatico
destes usuarios nas aplicagdes conectadas.

3.3.1.32. O conector on-premisses da solugdo que faz a comunicagdo do datacenter do cliente com a nuvem da solugdo
SaaS deve ser Unico e sem a necessidade de instalagdo de componentes individuais para cada papel que o mesmo
desempenhard, adicionalmente ndo deve depender de componentes de terceiros para ter alta disponibilidade e
balanceamento de carga (exemplo, balanceadores de carga de terceiros). Em um Unico servi¢co ou agente on-premisses deve
englobar minimamente os seguintes componentes:

3.3.1.32.1.  Servidor RADIUS.



3.3.1.32.2.  Cliente Radius.
3.3.1.32.3. Proxy reverso.
3.3.1.32.4. Integragdo com LDAP e Microsoft AD.
3.3.1.32.5. IWA, Integrated Windows Authentication.
3.3.1.33. A solucdo deve ser capaz da criacdo de grupos ou perfis dindmicos baseados em atributos das identidades:
3.3.1.33.1. SAML 2.0.
3.3.1.33.2. Usudrio e Senha (automacdo de formularios de login).

3.3.1.34. A solucdo deve oferecer um componente/software para intermediar o SSO em aplicagdes Web sitiadas no
datacenter da CONTRATANTE sem a necessidade de expor estas aplicagdes para a internet ou uso de VPN e deve suportar os
mesmos métodos e protocolos do item anterior.

3.3.1.35. A solucdo dever ser baseada em algoritmos de aprendizado de maquina (Machine Learning) nao
supervisionados, ou seja, os modelos estatisticos com os casos de uso ja prontos e calibrados para calculo de risco.

3.3.1.36. A solu¢do deve medir o risco da autenticagdo verificando o comportamento histérico da identidade através do
conjunto dos seguintes atributos:

3.3.1.36.1. Geo Velocidade, medindo velocidade de deslocamento do login, comparando a localizagdo do ultimo login
com a atual, evitando “viagens impossiveis”, e tracando o comportamento do usudrio neste quesito, por exemplo,
pessoas que viajam muito podem ter uma pontuagdo de risco baixa mesmo que sua Geo Velocidade seja maior que
pessoas que ndo viajam.

3.3.1.36.2.  Geo Localizagdo: medindo o risco da autenticagdo verificando sua localizagdo geografica do acesso atual
em comparagdo com o seu comportamento usual.

3.3.1.36.3. Dia da Semana: medindo o risco da autenticagdo verificando o dia da semana do acesso atual em
comparagdo com seu comportamento usual.

3.3.1.36.4. Hordario do Acesso: mede o risco da autenticagdo verificando o horario do acesso atual em comparagdo
com seu comportamento usual.

3.3.1.36.5. Sistema Operacional: mede o risco da autenticagdo verificando o Sistema Operacional do acesso atual em
comparagdo com seu comportamento usual.

3.3.1.36.6. Falhas de login consecutivas, mede o risco da autenticagdo verificando as falhas de login consecutivas do
acesso atual em comparagdo com seu comportamento usual.

3.3.1.37. O célculo do risco pelo motor de aprendizado de maquina ndo utilize somente um atributo fora da normalidade
reconhecida anteriormente pelo mesmo, mas sim em uma Unica autenticacdo calcule o risco baseado em todos os atributos
citados acima e suas anormalidades em uma Unica autenticagdo. Exemplo, uma identidade tem por costume realizar sua
autenticagdo as 9,10 e 11 da manhd, nas aplicagdes A e B, nas segundas-feira e quintas-feira, utilizando um dispositivo
Android, das cidades de Brasilia e Sdo Paulo. Em futuro login acabar realizando a autenticagdo as 14 horas (fora do seu horério
regular), na aplicagdo A, em um sabado (ndo é um dia da semana usual para esta identidade), de um dispositivo 10S (também
nao usual), da cidade de Brasilia. O motor de aprendizado de mdquina deve ter a capacidade de reconhecer estes trés desvios
de comportamento e retornar um risco calculado (alto, médio, baixo ou sem risco) referente a mesma.

3.3.1.38. A solucdo deverd prover multiplo fator de autenticagdo para casos de uso com capacidade de interpretacdo de
risco adaptativo baseados em algoritmos de aprendizado de mdquina e reconhecimento de comportamentos temporais para
cada identidade (dias da semana e horarios), o mesmo calculado antes da autenticagdo para tomada de agBes antes da
materializa¢do da autenticagdo.

3.3.1.39. Deve prover a personalizagdo das faixas de pontuagdo (0 a 100) para os administradores da solugdo para, no
minimo, as categorias:

3.3.1.39.1.  Semrisco.
3.3.1.39.2. Risco Baixo.
3.3.1.39.3.  Risco Médio.
3.3.1.39.4.  Risco Alto.

3.3.1.40. Deve prover para os administradores da solugdo a personalizagdo da influéncia na medi¢do do risco para cada
atributo citado neste item. Por exemplo, para a CONTRATANTE a geo velocidade pode ser um fator que ndo possui relevancia,
desta forma deve ser possivel configurar a influéncia deste risco como baixa na modelagem de risco da plataforma.

3.3.1.41. O risco calculado durante a autentica¢gdo pelo motor de anadlise do comportamento dos usudrios deve ser
compartilhado com fungdes de Multiplo Fator de autenticagdo e Single Sign-On que realizam o login para os casos de uso
citados neste documento e utilizar como contexto para:

3.3.1.41.1. Requisitar multiplos fatores de autentica¢do de forma dinamica.
3.3.1.41.2. Permitir o login sem o uso de multiplos fatores.

3.3.1.41.3. Negar a autenticagao.



3.3.1.42. Deve prover para os administradores da solu¢do a capacidade de explorar os dados histdricos através de
dashboards, filtros e gréficos configuraveis sendo possivel verificar os alertas e os fatores que os influenciaram, além da
exploragdo dos eventos capturados e seus atributos.

3.3.1.43. Deve prover graficos de linha do tempo, donuts, mapas com geolocalizagdo dos eventos, grafico de barras,
tabelas analiticas, e mapas de relacionamento, sendo suas dimensdes e categorias personalizaveis.

3.3.1.44. Deve ser capaz de exportar os dados dos alertas, riscos calculados, eventos para, no minimo, CSV,
adicionalmente gravar as visualiza¢Ges na solugdo para consultas posteriores.

3.3.1.45. Deve possuir integragdo com fontes de inteligéncia cibernética de terceiros reconhecidas no mercado, como,
por exemplo, Palo Alto Cloud.

3.3.1.46. Deve possuir interface para envio de alertas de forma automatizada, suportando, no minimo:
3.3.1.46.1.  E-mail com conteldo do alerta.
3.3.1.46.2.  Webhooks (ex: envio de mensagem para um canal do Microsoft Teams ou Slack.
3.3.1.47. Possuir dashboards pré-configurados com informagGes e graficos com as seguintes caracteristicas:
3.3.1.47.1.  Utilizagdo do Motor de Andlise do Comportamento dos Usudrios.
3.3.1.47.2. Comportamento dos usuarios na utilizacdo das aplica¢des.
3.3.1.47.3.  Visdo sobre a seguranca das aplicagdes.
3.3.1.47.4. Mapa com a geolocalizagdo das autenticagdes.
3.3.1.47.5.  Visdo sobre o comportamento dos Endpoints (Mobile e Computadores).

3.3.1.47.6. Visdo sobre o comportamento das Identidades.

3.3.1.48. A solugdo deve permitir a configuragdo de dashboards personalizados.
3.3.1.49. Deve permitir o compartilhamento dos dashboards com outros usuarios.
3.3.1.50. A solugdo devera ser capaz de atender minimamente os seguintes casos de uso para requisitar um e mais

fatores de autenticagdo:
3.3.1.50.1.  AplicagGes Web integradas nas funges de Logon Unico adaptativo para usuarios - Single sign-on.
3.3.1.50.2. Nas telas de login e desbloqueio de sistemas operacionais Windows e MacOs.
3.3.1.50.3. Multifator de autenticagao para solugdes de VPN via RADIUS ou SAML.
3.3.1.50.4.  Qualquer dispositivo ou sistema operacional que suporte RADIUS.
3.3.1.50.5. Plugin para ADFS (IDP, Identity Provider), Active Directory Federation Services.
3.3.1.50.6.  Sob demanda utilizando o protocolo Oauth e REST APIs.
3.3.1.50.7. Para realizar o autosservigo de reset de senha ou desbloqueio de usudrio.
3.3.1.51. A solugdo devera ser capaz de oferecer minimamente os seguintes métodos para multiplo fator de autenticagao:
3.3.1.51.1. Usudrio e senha dos diretérios suportados na solugdo.
3.3.1.51.2. Através de aplicativo para dispositivos méveis do tipo 10S e Android, oferecendo suporte para:
3.3.1.51.3. Biometria do tipo FacelD.
3.3.1.51.4. Biometria através do leitor de digital.
3.3.1.51.5. Smartphone push (Notificacdo para aprovar ou recusar uma autenticacdo).
3.3.1.51.6.  Geolocalizagdo a banco de dados de IPs.
3.3.1.51.7. Suporte a tokens OATH OTP.

3.3.1.51.8.  Autenticacdo na tela de login via QRcode sem a necessidade de digitar usuario e senha, com opgao
de forgar a biometria no dispositivo mével.

3.3.1.51.9. Ligacdo telefonica requisitando um PIN previamente configurado.

3.3.1.51.10. Mensagem de texto via SMS oferecendo o cdédigo para entrada manual e também uma URL Unica
presente na mensagem de texto que ofereca a opgao de aprovar ou recusar a autenticagdo sem a necessidade de
digitar o cédigo manualmente.

3.3.1.51.11. Confirmagao de cédigo via email.

3.3.1.51.12. Clientes do tipo OATH OTP (exemplo, Google Authenticator).
3.3.1.51.13. Autenticadores que suportem FIDO2 / U2F, minimamente suportando:

3.3.1.51.14. Windows Hello.

3.3.1.51.15. Yubikey.

3.3.1.51.16. Google Titan Key.



3.3.1.51.17. MacOS TouchlD.
3.3.1.51.18. Perguntas e respostas previamente configuradas.

3.3.1.51.19. Permitir que os usudrios realizem o autosservico de reset de senha e desbloqueio de usudrio
utilizando os métodos de multiplo fator de autenticagdo citados para verificagdo positiva através do portal web da
solucdo.

3.3.1.51.20. Permitir que os usuarios realizem o autosservico de reset de senha e desbloqueio de usudrio
utilizando os métodos de multiplo fator de autenticagdo citados para verificagdo positiva através de REST APIs
oferecidas pela solugdo.

3.3.1.51.21. A solugdo deve possuir SDK (Software Development Kits) para aplicagdes mobile com suporte para
as plataformas 10S e Android, para a Kotlin e Swift respectivamente. Os SDKs devem possuir a integragdo facilitada
das funcionalidades de autenticac¢do via notificagdes (Aprovar ou Negar), leitura de cddigos QR para autenticagdo
em paginas web como também com as funcionalidades de biometria nativas destes sistemas operacionais. Estes
SDKs ndo devem ter um custo adicional e devem ter seu cddigo aberto para a comunidade desenvolvedora.

3.3.1.51.22. Permitir que os usudrios realizem o autosservico de reset de senha e desbloqueio de usudrio
utilizando os métodos de multiplo fator de autenticagdo citados para verificagdo positiva da tela de login de
sistemas operacionais Windows e MacOS.

3.3.1.51.23. Permitir o reconhecimento de um dispositivo Windows, MacO, I10S, Android como confiavel e
garantir acesso as aplicagdes web através deste reconhecimento do dispositivo como uma fonte confidvel para
acesso as mesmas. A solugdo deve usar métodos de reconhecimento os quais garantam a unicidade do
reconhecimento.

3.3.1.52. Para cada caso de uso ou conjunto de casos de uso de multiplo fator de autenticagdo citados, a solucdo deve ser
capaz de identificar os atributos de contexto de cada autenticagdo para disponibilizar os melhores métodos definidos para a
autenticac¢do, suportando minimamente:

3.3.1.52.1. Enderegamento IP.

3.3.1.52.2.  Dia da Semana.

3.3.1.52.3. Datas especificas.

3.3.1.52.4.  Janelas de tempo entre duas datas.

3.3.1.52.5.  Janelas de tempo entre horarios (exemplo, hordrio comercial).
3.3.1.52.6.  Tipo do Sistema Operacional.

3.3.1.52.7.  Tipo do Browser.

3.3.1.52.8. Perfis configurados na solugdo.

3.3.1.52.9. Pais que esta sendo realizado o acesso.

3.3.1.52.10. Se é um dispositivo gerenciado.

3.3.1.52.11. Autenticacdo via certificado.

3.3.1.52.12. Nivel de Risco da autenticagdo medido por um motor de andlise de comportamento dos usudrios.

3.3.1.53. A solugdo deve ter a capacidade de verificar antes de realizar um login em uma aplicagdo se o endpoint
gerenciado estd em conformidade com a solugdo de gerenciamento de endpoint (Unified Endpoint Management - UEM),
devendo suportar minimamente:

3.3.1.53.1. Microsoft Intune.
3.3.1.53.2. VmWare Workspace Obe.
3.3.1.53.3. JAMF.

3.3.1.54. A solugdo deve ter capacidade de detectar casos de uso e perfis de autenticagdo ja validados pelos usuarios e
ndo requisitar mais os mesmos durante um periodo de tempo configurado pelo administrador da solugdo, evitando desta
forma repetidas validagdes em um curto espago de tempo.

3.3.1.55. O conjunto de fatores de autenticacdo disponibilizados devem ser baseados durante o acesso através de regras
especificadas no item anterior e segregados por:

3.3.1.55.1.  Conjunto de aplicagdes.
3.3.1.55.2. Uma Unica aplicagdo.
3.3.1.55.3. Regras para o autosservico de reset de senha e desbloqueio de usudrio.
3.3.1.55.4.  Portal do Administrador.
3.3.1.55.5.  Portal do Usuario.
3.3.1.56. A solugdo deve prover um portal WEB para o usudrio final com as seguintes caracteristicas:

3.3.1.56.1. Permitir o usuario realizar o auto registro de seus fatores de autentica¢do, tais como, perguntas e
respostas, FIDO2 tokens, OATH OTP, definir PIN para chamada telefonica, TouchlD, FacelD, Windows Hello, dentre outros.



3.3.1.56.2. Permitir o usudrio redirecionar autenticagdao multifator para outros usuarios (desde que permitido).
3.3.1.57. Permitir os usuarios gerenciarem seus dispositivos registrados, minimamente:

3.3.1.57.1.  Smartphones Android e 10S.

3.3.1.57.2. Sistemas operacionais Windows e MacOS.
3.3.1.58. Para cada dispositivo registrado, os usuarios devem ter as seguintes capacidades de gestdo:

3.3.1.58.1. Realizar o auto registro de novos dispositivos moveis.

3.3.1.58.2.  Remotamente desabilitar o SSO.

3.3.1.58.3.  Remotamente habilitar o SSO.

3.3.1.58.4.  Configurar OATH OTP para autenticagdo multifator nos sistemas operacionais Windows e MacOS (telas de
login e bloqueio) quando os mesmos estdo desconectados da internet com a finalidade de prover MFA mesmo quando
sem internet para o sistema operacional.

3.3.1.59. A solugdo deve prover um aplicativo mével para Android e 10S com as seguintes caracteristicas:

3.3.1.59.1. Depois de efetuado o login apresentar as aplicagdes WEB disponiveis para realizar o SSO, através de um
conjunto de icones onde cada um representa uma aplicagdo que o usudrio tem o direito de efetuar o SSO ja integrado
com os navegadores instalados nos dispositivos moveis.

3.3.1.59.2. Prover login através do scan de QRcode no portal web permitindo SSO sem identificacdo de usuario e
senha.

3.3.1.59.3.  Configurar OATH OTP adicionais provenientes de outras solugdes.
3.3.1.59.4. Verificar dispositivos registrados (dispositivos mdveis e sistemas operacionais).

3.3.1.59.5. Integragdo nativa com FacelD, TouchlID, leitor biométrico dos dispositivos mdveis alavancando os mesmos
para autenticagdo biométrica durante login nas aplicagdes.

3.3.1.59.6. Reportar coordenadas GPS para os sistemas que utilizam geolocalizagao.

3.3.1.60. Detectar ROOT em dispositivos Android e Jailbreak em dispositivos 10S com a finalidade de detectar atividades
maliciosas e como consequéncia o aplicativo é desabilitado para uso, o aplicativo deve suportar autenticagao do tipo push,
onde o usuario tem a escolha de aceitar ou recusar o desafio, esta notificagdo deve conter minimamente:

3.3.1.60.1. Data e Hora.
3.3.1.60.2. Cidade / Geolocalizagdo do acesso.
3.3.1.60.3.  Aplicagdo sendo acessada.

3.3.1.61. A solugdo deve possuir a capacidade de realizar o login sem a utilizagdo da senha (passwordless) realizando o
scan de QR code gerado na tela de login do portal de aplicagdo através do aplicativo mével do fabricante, sem a necessidade
inclusive de digitar o usudrio a ser logado na aplicagdo. Deve adicionalmente ter a opgdo de forgar a utilizagdo de biometria
oferecida pelo smartphone / telefone celular.

3.3.1.62. A solugdo deve possuir um aplicativo para Windows e MacOs com suporte a multifator de autenticagdo do tipo
OTP (one time password) do préprio fabricante da solugdo de multifator. Este aplicativo dara suporte para casos onde ndo sera
possivel o uso de um telefone celular / smartphone.

3.3.1.63. A solugdo devera possuir certificagdo SOC 2 Type 2, padrdo de mercado para solugdes em nuvem do tipo SaaS.

3.3.1.64. A solugdo deverd estar em conformidade com os requerimentos da I1SO 27001:2013 que visa estabelecer,
implementar, manter e melhorar continuamente um sistema com foco em gestdo de seguranca da informagao.

3.3.1.65. A solucdo deve ser em nuvem no formato de entrega SaaS, com possibilidade de integracdo com o ambiente on-
premisses.

3.3.1.66. Possuir padgina com status de cada ponto de presenca regional da solugdo com informagdes de incidentes atuais
e antigos.

3.3.1.67. A solugdo deve estar minimamente em processo de certificagdo do Fedramp do tipo "High", com a finalidade de

comprovar os mais altos niveis de seguran¢a em sua nuvem publica. O Fedramp é uma das certificagdes de seguranga com o
mais alto nivel de exigéncia de boas praticas em gerenciamento de risco de seguranga cibernética para produtos e servicos em
nuvem usados por agéncias federais dos EUA, sendo uma excelente referéncia para o setor privado e publico de outros paises.

3.3.1.68. Deve possuir REST APIs detalhadamente documentadas no website do fabricante, estas APls devem fornecer
minimamente as funcionalidades de gestdo das identidades, grupos e perfis, gestdo de métodos de MFA, gestdo de aplicagbes
web, gestdo de senhas, gestdo do portal dos usudrios finais e autenticagdo de usudrios finais utilizando os métodos de MFA
oferecidos.

3.3.2. ITEM 2 - SUBSCRICAO DE LICENGAS PARA MONITORAMENTO E PROTEGAO DE IDENTIDADES DO USUARIO DE TI.

3.3.2.1. A solugdo deve permitir integra¢do eficiente com os sistemas existentes e a personalizacdo de acordo com os
requisitos de seguranca e conformidade.



3.3.2.2. Deve monitorar sessGes, gravar, detectar, correlacionar e mitigar todos comportamentos anormais de, pelo
menos, 50 usudrios simultaneos acessando todos sistemas-alvo do ambiente tecnoldgico, dentre eles servidores Linux/Unix,
Windows, controladores de dominio Microsoft Active Directory, estacdes de trabalho Windows e demais ativos de rede e
sistemas computacionais diversos.

3.3.2.3. A solugdo devera ser entregue com acesso remoto seguro (externo a rede corporativa) para os usuarios
simultaneos mencionados, sem a necessidade de instalagdo e uso de clientes e VPN nos dispositivos dos usudrios remotos por
todo periodo de assinatura contratado.

3.3.2.4. A solucgdo devera ser entregue com acesso Single-Sign-On e multiplo fator de autenticacdo adaptativo para, no
minimo, os usudrios internos e/ou remotos (externos a rede corporativa) mencionados, por todo periodo contratado,
suportando, no minimo:

3.3.2.5. Usudrio e senha dos diretérios suportados, aplicativo para dispositivos moveis do tipo 10S e Android,
oferecendo suporte para Biometria do tipo FacelD e através do leitor de digital, Smartphone push (Notificagdo para aprovar ou
recusar uma autenticacdo), Geolocalizagdo através de coordenadas GPS e banco de dados de IP, Suporte a tokens OATH OTP,
autenticagdo na tela de login via QRcode sem a necessidade de digitar usudrio e senha, com op¢do de forcar a biometria no
dispositivo movel, Entrega de cddigo via SMS e chamada de voz, perguntas de seguranga, notificagcdes por e-mail e telefone
celular, tokens OTP (on-line, off-line, por e-mail, hardware).

3.3.2.6. Autenticacdo auto-ajustada baseada no contexto de risco e seguranc¢a aprendidos pela solu¢do, permitindo a
criagdo de um perfil para cada usudrio, aproveitando atributos histéricos e situacionais especificos do mesmo, como
localizagdo, dispositivo, rede, horario e indice de risco de comportamento.

3.3.2.7. Analise de solicitagdes de autenticacdo em relacdo a padrdes histéricos, atribuicdo de indice de risco a cada
tentativa de logon, geragdo de alertas e criagdo de politicas de bloqueio a serem acionadas quando um comportamento
andmalo é detectado e de acesso simplificado quando o usudrio é entendido como legitimo.

3.3.2.8. Permitir que os usuarios adicionem e modifiquem fatores de autentica¢do diretamente em um portal com
defini¢cdo de periodo de desvio do multiplo fator de autenticagdo.

3.3.2.9. Prover relatérios e dashboards customizaveis com detalhamento de informagdes em tempo real sobre as
atividades de autenticagdo, como falhas na autenticagdo secundaria, tentativas bem-sucedidas de login e os fatores de
autenticagdo mais usados.

3.3.2.10. Entenda-se como sistemas-alvo os baseados, em no minimo, as seguintes tecnologias:
3.3.2.10.1. S.0.: Linux/Unix e Microsoft Windows;
3.3.2.10.2. Hypervisors: VMWare e Microsoft Hyper-V;

3.3.2.10.3. Contas de usuarios de sistemas e de servigo; Credenciais do Microsoft COM+, IS, Apache TomCat, RedHat
Jboss; Objetos (usuarios, grupos e computadores) do Microsoft Active Directory e LDAP;

3.3.2.10.4. Contas de usuarios e administradores de bancos de dados Microsoft SQL Server, Oracle, PostgreSQL;
Contas de equipamentos ativos de conectividade de redes LAN (Local Area Network) e WAN (Wide Area Network) —
switches, roteadores, controladores/APs Wi-Fi, SAN (Storage Area Network) e NAS (Network Attached Storage); Contas
de usuarios e administradores de consoles de gerenciamento de servidores e esta¢des de trabalho.

3.3.2.10.5. Contas de equipamentos dedicados a seguranca, tais como Firewall, IPS, AntiSpam e filtros de conteudo;
Contas de equipamentos dedicados a seguranga fisica, tais como cameras de vigilancia, catracas, etc; Credenciais de
nuvem em VMWare ESXi, Azure, AWS, GCP, Office 365.

3.3.2.11. Gestdo de dados do ciclo de vida e compartilhamento das contas privilegiadas, monitoramento e gravagdo de
sessoes privilegiadas:

3.3.2.11.1. A solucdo deve conceder acesso aos sistemas utilizando “Remote Desktop” e “SSH”, disponibilizados pelos
sistemas-alvo do ambiente, sem que os usuarios vejam qualquer senha e chave (vigentes no momento e providas para
as aplicages e conexdes remotas, devendo ser recuperadas de forma automatica e transparente do repositério seguro
de credenciais da solugdo), garantindo que n3o haja necessidade de instalagdo de aplicagdes e/ou agentes nas estacdes
dos usuarios para realizar o acesso a sistemas e aplicagGes parametrizaveis, onde a aplicagdo devera ser executada, por
meio de pagina web, devidamente autenticada com usuario e senha pré-determinados ou recuperados da base de
dados da solugdo, sem que haja login interativo por parte do usudrio no S.0. do servidor de destino, possibilitando
habilitar gravacdo da sessdo, caso seja necessario. Exemplo: Executar o SQL Management Studio com credencial de SA
(System Administrator) sem que o usuario conheca a senha e sem necessidade de login interativo prévio do usuario no
sistema operacional do host de destino;

3.3.2.11.2. A solugdo deve permitir Integracdo para gestdo de acessos privilegiados em servigos de nuvem padrées de
mercado, como Amazon Web Services (AWS), Google Cloud, IBM Cloud e Microsoft Azure, disponibilizando no minimo
as seguintes funcionalidades: Integracdo e gestdo de acessos privilegiados em contas de servicos em nuvem; Integragdo
com sessoOes de servigos de nuvem, incluindo inicio e finalizagdo de sessdo e gravacdo e auditoria de acesso de sessoes
iniciadas em servigos de nuvem.

3.3.2.11.3. Deve possuir as sess0es administrativas acessadas e monitoradas ao vivo, com compartilhamento de tela
e controle de periféricos, como teclado e mouse (assisténcia remota), e por meio de gravagdo de comandos e videos das
mesmas, em formato padrdo de execugdo ndo proprietario da solucgdo, possibilitando que os comandos e videos gerados



possam ser indexados para pesquisa futura, permitindo o filtro de comandos e a¢des executadas ao longo da sessdo
gravada, possibilitando pesquisar acdes especificas na sessdo gravada;

3.3.2.11.4. Proteger contra a perda, roubo e gestdo inadequada de credenciais através de regras de complexidade da
senha que incluem comprimento da senha (quantidade de caracteres), frequéncia de troca automatizada das senhas e
chaves SSH, especificagdo de caracteres permitidos ou proibidos na composi¢do da senha e outras medidas e mitigar
problemas de seguranca relacionados ao compartilhamento indevido de credenciais privilegiadas que sdao armazenadas
localmente em dispositivos e também de contas que ndo sdo gerenciadas de forma centralizada por servigos de
diretérios;

3.3.2.11.5. Descobrir credenciais privilegiadas referenciadas por servicos e processos automatizados e propagar as
senhas geradas de forma aleatdria onde quer que estas estejam referenciadas e descobrir e alterar credenciais em
ambiente Windows, incluindo contas nomeadas, administradores ‘built-in’” e convidados, para determinar
movimentagGes laterais (pass-the-hash), exibidas em mapa de rede grafico e interativo ou através de relatérios e
interface de gerenciamento;

3.3.2.11.6.  Gerenciar, de forma segura, senhas utilizadas por contas de servico, evitando a utilizacdo de senhas em
texto claro por scripts ou rotinas dos equipamentos e garantir a implementa¢do dos privilégios minimos necessarios,
provendo acesso as senhas das contas privilegiadas somente ao pessoal autorizado;

3.3.2.11.7. Deve proteger as senhas de credenciais administrativas locais de todas estages de trabalho Windows no
repositério central seguro de credenciais, permitindo a aplicagdo de politicas granulares de rotagGes e trocas
automaticas das senhas, trilha de auditoria dos acessos as mesmas, mitigando situagGes de roubo, perda e exploragdo
de credenciais.

3.3.2.11.8. Quando as estagdes de trabalho ndo puderem estar conectadas de forma permanente ao repositério
central de credenciais, deve aplicar, de forma auténoma, politicas de rotagdo de credenciais locais até a sincronizagdo
das mesmas definidas no repositério central da solugdo.

3.3.2.11.9. Possuir funcionalidade de “AD Bridge” para integracdo de servidores Linux/Unix no Active Directory,
acompanhando a mesma nomenclatura e grupos do diretério LDAP ou AD;

3.3.2.11.10. Provisionar na plataforma Unix-like as contas e grupos do Active Directory que possuam permissao de
acesso, de maneira automatizada e transparente;

3.3.2.11.11. Permitir a definicdo de Fluxos de Aprovacgdo (Workflows) para obtengdo de acesso as Contas Privilegiadas,
com as seguintes caracteristicas: Personalizagdo de fluxos: permitir a configuracdo de fluxos para aprovagao, de acordo
com a criticidade e caracteristicas da conta, e aprovagdo de, pelo menos, um responsavel; Permitir a aprovagdo perante
de um agendamento de a¢des administrativas; ou seja; a aprovacdo do acesso ocorrerda em um dia, mas a liberagdo da
senha ocorrerd de forma automatica somente na data e hordrio previstos; Ser capaz de encontrar contas de usuarios
privilegiados que possam ser gerenciadas pela solugdao, permitindo ou ndo que a conta descoberta seja gerenciada pela
solugdo; Ser capaz de substituir as senhas de identidades privilegiadas que estejam sendo utilizadas por determinado
servico em todos os locais onde estejam sendo utilizadas; A descoberta automatica deve ser realizada por buscas no
Active Directory (AD) e por intervalos de enderecos IP;

3.3.2.11.12. Oferecer em sua aplicacdo web diferentes visGes e opcGes de acordo com as permissdes dos usuarios,
mostrando, por exemplo, apenas as funcionalidades delegadas aquele usuario; suportar métodos para registrar e relatar
qualquer agdo realizada e detectada pela solugdo, incluindo registros de aplicagbes baseadas em texto, auditoria de
banco de dados, aplicagdes syslog, notificagdes de e-mail;

3.3.2.11.13. Registrar cada acesso, incluindo os acessos via aplicagdo web, para solicitagdes de senha, aprovagdes,
checkout’s, mudancas de delegacdo, relatdrios e outras atividades. Devem ser registrados os acessos a console de
gerenciamento da solugdo, tanto para configuragdo quanto para relatdrios, bem como todas as atividades de alteragbes
de senhas; logoff dos usuarios;

3.3.2.11.14. Alterag¢des nas funcgdes de delegacdo; Adi¢Ges, delegbes e alteragdes de senhas gerenciadas pela solugdo;
Operagdes das senhas dos usuarios, incluindo check-in e check-out, solicitagdes negadas e permitidas; os relatérios
devem ser filtrados por periodo de tempo, tipo de operagdo, sistema, gerente e outros critérios;

3.3.2.11.15. Deve fornecer relatdrios de conformidade detalhados das operagdes realizadas pela solugdo, tais como:
Lista de sistemas gerenciados; Senhas armazenadas; Eventos de alteracdo de senha; Permissdes de acesso web;
Auditoria de contas, sistemas e usuarios; alerta em tempo real.

3.3.2.12. Analise comportamental e mitigagdes de risco no ambiente critico para Identidades Privilegiadas:

3.3.2.12.1. A solucdo devera realizar a identificagdo e o correlacionamento de todas as agbes citadas abaixo,
montando perfis de comportamento gerais (usudrios, acessos, credenciais, maquinas, outros) do ambiente privilegiado e
acessos aos sistemas-alvo por meio da solugdo.

3.3.2.13. Deve combinar ag¢des que caracterizam abusos, comportamentos anormais e fora dos padrbes
aprendidos/mapeados, aplicando a¢Bes mitigatdrias automaticas como novas autentica¢des, suspensdo e encerramento de
sessoes e troca das credenciais privilegiadas, em caso de atividades suspeitas de alto risco, detectando, no minimo:

3.3.2.13.1.  Acessos a solugdo:

3.3.2.13.1.1. Durante horarios irregulares (quando um usuario recupera uma senha de conta privilegiada em
uma hora irregular de acordo com seu perfil comportamental);



3.3.2.13.1.2. Durante dias irregulares (quando um usuario recupera uma senha de conta privilegiada em um dia
irregular de acordo com seu perfil comportamental);

3.3.2.13.1.3. Através de IP irregular e desconhecido (quando um usuario acessa contas privilegiadas de um
endereco IP ou sub-rede incomum, de acordo com seu perfil comportamental);

3.3.2.13.1.4. nao gerenciados (quando uma conexdao com uma maquina é feita com uma conta privilegiada que
nao é gerenciada na solugdo).

3.3.2.13.2. Acessos gerais:

3.3.2.13.2.1. Excessivos a contas privilegiadas (quando um usudrio acessa contas privilegiadas com mais
frequéncia do que o normal, de acordo com seu perfil comportamental);

3.3.2.13.2.2. Anomalos a varias maquinas (quando uma conta efetuou login em um grande nimero de maquinas
inesperadas durante um tempo relativamente curto);

3.3.2.13.2.3. Realizados fora da solugdo (diretamente no sistema-alvo);

3.3.2.13.2.4. Excessivos a uma maquina;

3.3.2.13.2.5. Usudrios incomuns logando de uma maquina de origem conhecida;
3.3.2.13.2.6. Quando ocorrem indicagdes de atividade de um usudrio inativo da solugao;

3.3.2.13.2.7. Atividades definidas como suspeitas detectadas em sessdes privilegiadas (comandos e anomalias na
solugdo).

3.3.2.13.3. Madquinas:
3.3.2.13.3.1. Acessadas a partir de enderegos IP incomuns;
3.3.2.13.3.2. Acessadas durante horarios irregulares, de acordo com seu padrdo de utilizagdo;
3.3.2.13.3.3. Incomuns originando acessos.

3.3.2.13.4.  Credenciais e Contas:

3.3.2.13.4.1. Suspeita de roubo de credenciais, quando um usuario se conecta a uma maquina sem primeiro
recuperar as credenciais necessarias da solugdo;

3.3.2.13.4.2. Alteragdo de senha suspeita, quando é identificada uma solicitacdo para alterar ou redefinir uma
senha ignorando a solugdo;

3.3.2.13.4.3. Credenciais expostas de contas de servigo que se conectam ao LDAP em texto nao criptografado;

3.3.2.13.4.4. Contas privilegiadas com configuragdo SPN (nome principal de servi¢o) vulnerdveis a ataques de
forga bruta e de diciondrio off-line, permitindo que um usuario interno malicioso recupere a senha de texto sem
criptografia das contas;

3.3.2.13.4.5. Contas de servico conectadas por meio de logon interativo.

3.3.2.14. Deve permitir a classificagdo de eventos por niveis de risco e respostas automaticas (suspensdo e terminagao de
sessOes) baseadas nos mesmos, com a possibilidade de colocar sessGes em quarentena, pendentes de liberagdo e terminagdo
pelo administrador;

3.3.2.15. Deve permitir a configuragdo de eventos criticos a serem reportados automaticamente, baseados em comandos
Linux, comandos, janelas e aplicagdes Windows, expressdes regulares para comandos em geral e eventos configurados
manualmente, permitindo a atribui¢cdo de nivel de risco customizado.

3.3.2.16. Protegdo contra tomada de controle do Active Directory.

3.3.2.17. As funcionalidades devem ser providas por meio de agentes instalados no sistema operacional dos servidores e
permitir a protecdo e controle dos privilégios.

3.3.2.18. Garantir o controle e bloqueio de comandos, mesmo que o acesso seja realizado diretamente no servidor de
destino (sem ser através dos monitores/gravadores de acessos).

3.3.2.19. Oferecer opg¢des de execugdo sem aviso: de aplicagdes com privilégios em modo explicito e transparente,
monitorada de aplicagdes em modo explicito e transparente, com restricdes de aplicagdes em modo explicito e transparente;
3.3.2.20. Exibir a reputagdo do arquivo executado advinda de, pelo menos, 1 (uma) fonte externa e disponibilizar a opgdo
de encaminhamento de arquivo suspeito para andlise de malware em solugdes de mercado;

3.3.2.21. Suportar, no minimo, as versGes Windows Server 2003 SP2 x32 & x64, Windows Server 2008 x32 & x64,

Windows Server 2008 R2 x64, Windows Server 2012/2012 R2, Windows Server 2016 e Windows Server 2019;

3.3.2.22. Implementar regras de controle de aplicagdes permitidas e bloqueadas para execugdo fazendo uso das
funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via
monitores/gravadores de acessos ou diretamente no ativo.

3.3.2.23. Implementar regras de controle do nivel de privilégio utilizado na execugdo das aplicagdes permitidas fazendo
uso das funcionalidades instaladas no sistema operacional alvo, independentemente do acesso ao ativo ser realizado via
monitores/gravadores de acessos ou diretamente no ativo.



3.3.2.24. Implementar controle de nivel de privilégio independentemente da permissdo que o usuario possua localmente
no ativo ou no dominio, permitindo que usuarios restritos executem atividades com nivel administrativo.

3.3.2.25. Permitir atribuicdo granular para execugdo de aplicagdes com nivel de privilégio administrativo, sem que esse
privilégio seja global na maquina.

3.3.2.26. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, deve permitir a criagdo de politicas
reutilizaveis, contendo, no minimo, os seguintes tipos de aplicagées ou tipos de arquivos: executdveis, scripts, aplicagGes
nativas Windows, bibliotecas dinamicas (DLL), instaladores, controles ActiveX, objetos COM.

3.3.2.27. Implementar a verificagdo de checksum do arquivo, dos parametros permitidos e da assinatura de fabricante,
para objetos reutilizaveis da solugdo.

3.3.2.28. Implementar o suporte ao nome exato da aplicagdo/arquivo/script e expressdes regulares em qualquer formato,
para objetos reutilizaveis da solugdo.

3.3.2.29. Utilizar eventos reportados na interface da ferramenta para criagdo de novas politicas ou inclui-los em politicas
existentes.

3.3.2.30. Permitir agrupar aplicagdes com base em suas caracteristicas, para facilitar a inser¢do de novas aplicages aos
grupos ou politicas de segurancga de aplicagdes ja criadas.

3.3.2.31. Impedir a desativagdo das funcionalidades instaladas no sistema operacional alvo sem autorizagdo e/ou registro
da atividade por meio da interface de geréncia.

3.3.2.32. Disponibilizar o registro das execugdes e atividades dos usuarios, facilitando a criacdo de politicas baseadas em
comportamento conhecido.

3.3.2.33. Monitorar e exibir acessos e atividades realizadas na propria solucdo.

3.3.2.34. Deve permitir autorizagdo de acesso as aplicagdes e arquivos, quando incluidos em regras, individualmente ou
em grupos.

3.3.2.35. Deve realizar varreduras fazendo uso das funcionalidades instaladas no sistema operacional alvo para catalogar

arquivos existentes nas maquinas e uni-los ao inventario populado mediante detecg¢do durante a execucdo.

3.3.2.36. Deve verificar a reputagdo dos arquivos executados e detectados pelas funcionalidades instaladas no sistema
operacional alvo ou érgdos de controle de ameagas, como por exemplo o VirusTotal.com ou similares.

3.3.2.37. Deve permitir a execu¢do automatica de tipos desconhecidos de arquivo, de acordo com sua origem, mesmo
possuindo restri¢oes.

3.3.2.38. Possibilitar o monitoramento e a criagdo de evidéncia em video de certas execu¢des de arquivo e de execugdes
sob certas condi¢Ges definidas em politica.

3.3.2.39. Possibilitar ao usudrio final a solicitagdo de liberagdo de atividades especificas fazendo uso das funcionalidades
instaladas no sistema operacional alvo.

3.3.2.40. Possibilitar a liberagdo emergencial da execu¢do de comandos e elevacao de privilégios sem desativar a solugdo,
caso o usuario esteja off-line.

3.3.2.41. Implementar as regras de controle de acordo com caracteristicas do usuario final, incluindo nome de usuario,
grupos a que o usuario pertence e endereco IP.

3.3.2.42. Oferecer monitoramento de atividade maliciosa dos processos em execugdo, visando detectar tentativas de
roubo de credenciais.

3.3.2.43. Fazendo uso das funcionalidades instaladas no sistema operacional alvo, a solucdo deve alertar, reportar e
bloquear atividade anémala de arquivos e usuarios durante a interagdo com bases de senhas no formato hash, como por
exemplo, SAM local e LSASS.

3.3.2.44. Caso o dispositivo ndo possa estar conectado de forma permanente aos monitores/gravadores de acessos da
solucdo e repositdrio seguro de credenciais, deve, de forma autébnoma e off-line, gerenciar as senhas das credenciais locais,
aplicando politicas de randomizagdo e sincronizagdo das senhas definidas na central da solucdo.

3.3.2.45. Permitir o envio de arquivos suspeitos, executados sob sua supervisdo, para solugdes de analise de ameaca do
tipo Sandbox.

3.3.2.46. Possibilitar a execugdo de aplicativos que precisam de privilégio de execugdo a usudrios ndo-privilegiados;
3.3.2.47. Permitir criar uma whitelist, onde é configurado todos os aplicativos que podem ser executados e qualquer

outra aplicagdo fora desta lista automaticamente seja bloqueada.

3.3.2.48. Possuir uma integragdo com Windows UAC, e conter relatérios do uso de prompts aos usuarios feitos pelo UAC.
3.3.2.49. Suportar a guarda de politicas de hosts que ndo fagam parte do Active Directory.
3.3.2.50. Manter todas as politicas em cache e serem aplicadas ao endpoint, ainda que o mesmo ndo esteja conectado a

rede corporativa.

3.3.2.51. Deve permitir que mensagens customizadas sejam mostradas antes que uma aplicagdo seja executada ou
bloqueada.



3.3.2.52. Deve suportar adicdo multiplas mensagens, estas mensagens devem possibilitar edicdo e suportar multiplas

linguagens.
3.3.2.53. Deve possuir capacidade de relatérios de aplicagdes e eventos de usudrios inclusos na solucdo.
3.3.2.54. Deve possuir protecdo e monitoramento de ameagas a credenciais em estacdes de trabalho com

funcionalidades providas por meio de agentes instalados no sistema operacional das esta¢des de trabalho e permitir a
protegdo e controle dos privilégios.

3.3.2.55. Suportar, no minimo, as versdes de estacdes de trabalho: Windows 7 x32 & x64, Windows 8/8.1 x32 & x64,
Windows 10 x32 & x64;
3.3.2.56. A garantia e o suporte para este item estdo detalhados no subitem 6.2.

3.3.3. ITEM 3 - SUBSCRICAO DE LICENCAS PARA MONITORAMENTO E PROTECAO DE IDENTIDADES DE

MAQUINAS/APLICACOES.

3.3.3.1. A solugdo deve permitir integragdo eficiente com os sistemas existentes e a personalizacdo de acordo com os
requisitos de seguranga e conformidade.

3.3.3.2. Permitir recuperagdo dos segredos por diversos meios, incluindo, pelo menos, linha de comando (CLI) e Rest
API.
3.3.3.3. Permitir a integragdo de servidores de aplicagdo, eliminando a necessidade de senhas e chaves SSH embutidas

em aplicagdes, scripts e arquivos de configuragao.

3.3.3.4. Possuir mecanismo de seguranca e escalabilidade para manter a entrega das credenciais em caso de queda da
rede ou indisponibilidade de parcial da solugdo.

3.3.3.5. Garantir a entrega de credenciais localmente nos servidores de aplicagdo, garantindo baixa laténcia para
aplicagBes de missado critica.

3.3.3.6. Manter um cache local atualizado das credenciais utilizadas no servidor de aplicacdo, a fim de prevenir falhas e
trazer velocidade as consultas.

3.3.3.7. Oferecer SDKs documentados para integracdo com aplicacées em Java, C/C++ e .Net.

3.3.3.8. Suportar a utilizagdo de executavel para scripts e aplicagdes nativas em plataforma Windows.

3.3.3.9. Suportar a utilizagdo integracdo com servidores WebSphere, WebLogic, JBoss e Tomcat, para fornecimento de

credenciais via XML datasources.

3.3.3.10. Suportar a autenticacdo de aplicagdes que consultam segredos, permitindo definir o caminho da aplicagao,
usuario do sistema operacional, endereco do servidor e hash do cddigo.

3.3.3.11. A solugdo deve ser disponibilizada com um SDK (Software Development Kit) que pode ser configurado para
permitir que aplicagées possam:

3.3.3.11.1. Solicitar as credenciais sob demanda ao invés de utilizar credenciais estaticas;
3.3.3.11.2. Atualizar informagdes de contas automaticamente no banco de dados de senhas;
3.3.3.11.3. Inscrever automaticamente em sistemas alvo sem aguardar por atualiza¢gdes dinamicas;

3.3.3.11.4. Alterar senhas em texto-claro incorporados em aplicagdes de uma forma segura no banco de dados de
senhas;

3.3.3.11.5. Solicitar as credenciais sob demanda via REST ou SOAP ao invés de utilizar credenciais estaticas;
3.3.3.11.6.  Atualizar informacgGes de contas automaticamente no banco de dados de senhas;
3.3.3.11.7. Devera integrar-se nativamente ao cofre digital da solugdo, utilizando sua mesma interface web;

3.3.3.11.8. A solugdo devera possuir mecanismo de seguran¢a que mantenha a entrega de credenciais em caso de
queda da rede ou parada total do cofre digital, evitando assim a parada de aplica¢Ges criticas.

3.3.3.12. A solugdo deverd fornecer as senhas pelo menos via consulta de rede ou Webservice.

3.3.3.13. O uso de agente deve permitir instalagdo em multiplos servidores web, sem necessidade de aquisicdo de
licengas, visando fornecer a melhor adaptac¢do a arquitetura do contratante.

3.3.3.14. Devera manter um cache atualizado das credenciais utilizadas localmente no servidor da aplicacdo, a fim de
prevenir falhas na comunicacdo com o cofre digital e trazer velocidade as consultas.

3.3.3.15. O cache deverd ser atualizado periodicamente com possibilidade de configuragcdo da frequéncia de atualizagao.
3.3.3.16. Devera suportar a utilizacdo de executdvel para scripts e aplicagées nativas em plataforma Windows.
3.3.3.17. Devera suportar a utilizagdo de integragdo com servidores WebSphere, WebLogic, JBoss e Tomcat, para

fornecimento de credenciais via datasources, ou de funcionalidade semelhante.

3.3.3.18. Devera suportar a autenticacdo de aplicagGes que consultam credenciais, permitindo definir o caminho da
aplicagdo, usudrio da solugdo operacional, enderego do servidor e hash MD5 do cédigo ou de funcionalidade semelhante.



3.3.3.19. Devera suportar redundancia de credenciais, oferecendo mais de um usudrio e senha a aplicagdo em questdo de
maneira transparente, de forma que se evite qualquer possivel indisponibilidade minima durante o processo de troca de

senhas.
3.3.3.20. A garantia e o suporte para este item estdo detalhados no subitem 6.2.
3.3.4. IITENS 4, 5 e 6 - DO SERVICO DE INSTALACAO
3.34.1. O projeto de implantagdo devera ser entregue em até 20 (vinte) dias corridos apds a reunido inicial. O prazo

para conclusdo do processo de implantagdo e configuragdo da solugdo é de até 90 (noventa) dias corridos apds a emissdo da
ordem de servigo, podendo ser prorrogado por até 15 (quinze) dias, mediante autorizagdo da SETIC.

3.3.4.2. A contratada sera responsavel pelas atividades de planejamento, instalagdo (parametrizacdo e configuragao),
documentacdo, suporte técnico e atualizagdo dos itens 1 (Solugdo de Monitoramento e Protecdo de Identidades de Usuarios
de Forga de Trabalho), 2 (Solugdo de Monitoramento e Protecdo de Identidades do Usuario de Tl) e 3 (Solugdo de
Monitoramento e Prote¢do de Identidades de Maquinas/Aplicacdes), em conformidade com o projeto de implementacdo,
previamente apresentado e aprovado pela SEEC/DF. Essas atividades deverdo incluir o levantamento, cadastramento e
controle das contas administrativas e das solu¢gdes computacionais da SEEC/DF.

3.3.4.3. Servicos de instalacdo deverdo ser realizados em horario comercial da SEEC/DF, em dias Uteis, entre 08h00 e
20h00. Entretanto, considerando a natureza critica dos servicos e a necessidade de evitar indisponibilidade ou impacto na
operacgdo, os servicos poderdo ser executados fora do horario comercial, incluindo finais de semana e feriados, desde que
previamente autorizado e em comum acordo com a SEEC/DF. A execuc¢do fora do horario comercial devera ser precedida de
uma avaliagdo dos impactos para assegurar que ndo haverd prejuizo ao andamento do projeto.

3.3.4.4. Ser realizado nas instalagdes do datacenter principal e de contingéncia da SEEC/DF, conforme locais de
prestacdo do servico elencados no subitem 6.4 — Local de execugdo dos servigos. Nesse contexto, deve-se destacar que a
solugdo devera ser instalada em regime de alta disponibilidade e tolerdncia a falhas no ambiente virtualizado, de modo que,
em caso de falha em algum servidor, o servigo continue disponivel e com a mesma capacidade;

3.3.4.5. Seguir as melhores praticas recomendadas pelo fabricante da solugdo, em termos de desempenho,
disponibilidade e seguranca, incluindo a definicdo de parametros otimizados de funcionamento, criptografia e autenticagdo.

3.3.4.6. Aplicar na solucgdo instalada as licengas definitivas ofertadas nos itens 1, 2 e 3 — Solugdo de gerenciamento de
contas e de sessGes privilegiados. Nesse contexto, incluem-se sistemas operacionais basicos, softwares de aplicagdes,
softwares de banco de dados e softwares de agentes. Excepcionalmente, durante o processo de instalacdo, poderdao ser
utilizadas licengas trial, desde que contenham todas as funcionalidades necessdrias e estarem condicionadas a entrega do
licenciamento definitivo no ato de submissdo de aceite definitivo.

3.34.7. Ser instalado em maquinas virtuais a serem dimensionadas e fornecidas pela SEEC/DF. Nesse contexto, incluem-
se as maquinas virtuais dimensionados para prover diretamente os servigos da solugdo, bem como aqueles referentes a
administracdo e monitoramento. A infraestrutura virtualizada a ser fornecida pela SEEC/DF para instalacdo dos softwares sera
baseada em ambiente VMWare ESXi 7.0.3, incluindo todos o provimento de recursos de processador, rede, memaria e storage.

3.3.4.8. Incluir o servigo de hardering da solugdo, de modo a assegurar que os softwares instalados sejam destinados a
fungdo unica e exclusiva do servigo. Desse modo, sistemas operacionais e aplicagdes devem ter patches aplicados, permissdes
de sistemas de arquivos restritas e servicos de sistemas operacionais desnecessarios desativados; Ser integrado a base de
usuarios com privilégios administrativos do Microsoft Active Directory da SEEC/DF para concessdo de 2 (dois) perfis de acesso
para os servicos: um perfil de leitura, capaz de consultar informagdes, configuragcdes e logs de acesso, para eventual
acompanhamento por parte de colaboradores externos a SEEC/DF que atuam na area de seguranga; um perfil de controle
total, capaz de administrar e conceder acessos privilegiados pela equipe técnica da SEEC/DF.

3.3.4.9. Incluir o envio de logs para a solu¢do de consolidagdo e correlacionamento de eventos da SEEC/DF — Servigo
técnico de operagdo assistida Security Information and Event Management (SIEM), responsavel pela coleta, processamento,
normalizagdo, armazenamento e correlagdo de eventos de seguranca. Dessa forma, as atividades de levantamento, defini¢do e
implantacdo de casos de uso da solugdo implantada deverd fazer parte das etapas de implantagdo da solugdo, incluindo a
utilizacdo de casos customizados e sugeridos pelo préprio fabricante. A ferramenta atualmente utilizada pela SEEC/DF é
Elasticsearch Enterprise.

3.3.4.10. Incluir as rotinas de backup e restore da solugdo.

3.3.4.11. Garantir o sigilo e a inviolabilidade das informagbes a que eventualmente possa ter acesso durante os
procedimentos de instalagdo, sob pena de responsabilidade administrativa e civil, conforme clausulas contratuais e Politica de
Seguranca da Informacdo da SEEC/DF.

3.3.4.12. Fazer o levantamento de contas privilegiadas nos sistemas Windows, Unix/Linux, Oracle, MS- SQL Server (entre
outras) do ambiente computacional da SEEC/DF. Nesse processo, deve-se alinhar junto com a equipe técnica da SEEC/DF a
edicdo do projeto de implementagdo, incluindo escopo e cronograma, que devera ser assistida por profissional qualificado e
certificado pelo fabricante, conforme subitens 3.3.4.6 e 3.3.4.7..

3.3.5. ITEM 7 - DO SERVICO TECNICO DE OPERAGAO ASSISTIDA.

3.3.5.1. Este item compreende a prestac¢do de servigos técnicos especializados para a solugdo adquirida, totalizando 600
(seiscentas) horas sob demanda, com uma média estimada de 200 horas anuais. O consumo das horas serd determinado



conforme a demanda operacional e evolugdo do ambiente tecnoldgico da SETIC, garantindo flexibilidade na aplicagdo do
servigo contratado.

3.3.5.2. Calculo do Quantitativo e Validagdo das Entregas:

3.3.5.2.1. O total de 600 (seiscentas) horas foi estimado com base em benchmarking funcional, considerando
processos de comparagdo e analise de contratagGes similares. Como referéncia, utilizou-se o Pregdo Eletronico n2
52/2022 Tribunal de Contas da Unido - TCU, que previu 1.000 (mil) horas de suporte técnico especializado para um
periodo de 60 (sessenta) meses, resultando em uma média de 200 (duzentas) horas anuais. A aplicacdo da
proporcionalidade justifica a contratagcdo das 600 (seiscentas) horas, assegurando cobertura para intervengdes criticas,
ajustes operacionais e suporte continuo a evoluc¢do da solugdo implantada na SETIC.

3.3.5.2.2. A previsdo de 200 (duzentas) horas anuais considera a complexidade das intervengdes esperadas e a
necessidade de ajustes continuos na solugdo, assegurando suporte técnico adequado e compativel com a evolugdo do
ambiente tecnoldgico.

3.3.5.2.3. Ordem de Servico (0OS): Cada demanda sera formalizada e registrada antes da execugdo, conforme anexo
IV.

3.3.5.2.4. Registro de Consumo: Todas as horas utilizadas serdo monitoradas e documentadas.

3.3.5.2.5. Relatoério Técnico: A contratada deve apresentar documentagdo detalhada das atividades executadas e

seus impactos.

3.3.5.2.6. Critérios de Aceitacdo: A execugdo dos servicos serd validada tecnicamente com base nos requisitos
estabelecidos, assegurando conformidade e eficacia operacional.

3.3.5.3. Devido a variabilidade das demandas e a impossibilidade de definicdo de um escopo fechado, optou-se pelo
modelo baseado em horas, garantindo flexibilidade na execugdo dos servigos.

3.3.5.4. O suporte especializado ndo possui escopo fechado e depende da evolugdo da solugdo e das necessidades
operacionais imprevistas.

3.3.5.5. O esforgo técnico varia conforme incidentes, demandas especificas e ajustes avangados, impossibilitando a
definigdo de entregaveis fixos.

3.3.5.6. O modelo contratado prevé rigoroso controle de consumo das horas utilizadas, garantindo transparéncia e
eficiéncia.
3.3.5.7. Escopo do Servigo:
3.3.5.7.1. O suporte técnico especializado envolve atividades ndo recorrentes e de complexidade variavel,
impossibilitando a definicdo de um escopo previamente delimitado.
3.3.5.7.2. As intervengdes ocorrem sob demanda, conforme a evolugdo da solugdo e as necessidades operacionais.
3.3.5.7.3. O servico abrange diagndstico avangado, ajustes de configuracdo, otimizagdo de desempenho, andlise de
logs, otimizagdo de seguranga e suporte a integracdo com outros sistemas.
3.3.5.7.4. Algumas solicitagdes decorrem de incidentes imprevisiveis, tornando invidvel a defini¢do prévia da
quantidade exata de servigos.
3.3.5.7.5. Muitas a¢Ges exigem andlises técnicas exploratdrias, dificultando a vinculagdo do pagamento a SLAs
rigidos.
3.3.5.7.6. A prestagdo de suporte avangado ocorre conforme necessidade, com duragdo e complexidade varidvel,

dificultando a precificagdo baseada exclusivamente em resultados mensuraveis.

3.3.5.7.7. As horas contratadas serdo formalmente solicitadas por meio de ordens de servico, detalhando as
atividades a serem executadas.

3.3.5.7.8. O aceite serd realizado somente apds validagdo das entregas e apresenta¢do de relatdrio técnico.

3.3.5.7.9. Caso surjam novas demandas técnicas ndo previstas na tabela do subitem 3.3.5.7.11, relacionadas a
evolucdo da solugdo, ajustes operacionais ou otimizagdes de seguranga, parte das 600 horas contratadas podera ser
readequada para seu atendimento, mediante justificativa formal da SETIC, respeitando o escopo originalmente
pactuado.

3.3.5.7.10. A lista de servigos técnicos especializados podera ser ajustada quanto a forma de execug¢do, caso
identificada, durante a vigéncia contratual, a necessidade de adequagdes técnicas que otimizem a entrega dos servigos.
Tais ajustes deverdo ser devidamente justificados, documentados e formalizados por meio de termo aditivo, com acordo
entre a contratante e a contratada, observando estritamente o disposto no art. 124, inciso I, alinea “b”, da Lei n2
14.133/2021, que admite a modificacdo do regime de execug¢do do servico ou do modo de fornecimento diante da
verificacdo técnica da inaplicabilidade dos termos contratuais originais.

3.3.5.7.11.  Os servigos técnicos especializados cobertos pelas 600 horas de operagdo assistida incluirdo, entre outros,
0s seguintes casos avangados, conforme detalhado na tabela abaixo:

Nome do Item Descrigao Justificativa Técnica Estimativa da
quantidade de




horas necessarias a
sua execug¢ao ao
longo de 3 anos.

Analise e Suporte a
Melhoria de
Infraestrutura de PAM

Realizagdo de
analises técnicas e
suporte para
desenvolvimento e
implementagdo de
melhorias na
infraestrutura de
gerenciamento de
contas e acessos

Esse servigo é
necessario para
garantir que a

solugdo PAM opere
de maneira eficiente,
minimizando riscos e
otimizando a gestdo
de acessos
privilegiados com
base nas melhores

33 horas e 33
minutos

privilegiados. praticas e demandas
sob medida.
Mudangas na
~ infraestrutura
Prestagdo de suporte .
, exigem suporte
continuo para -
" especializado  para
adaptacdes e garantir que novas
Suporte a Mudangas na mudangas na . 33 horas e 33
. tecnologias e .
Infraestrutura de PAM infraestrutura de - . minutos
. politicas sejam
gerenciamento de .
integradas de
contas e acessos .
maneira segura e

privilegiados.

eficiente na solugdo
PAM.

Apoio e Implementagao
de Casos de Uso para
Gestdo de Credenciais

Apoio técnico
especializado na
implementagdo de
novos casos de uso
para gestdo de

A implementagdo de

novos ativos e
tecnologias  requer
suporte continuo

para garantir que os
processos de gestdo

33 horas e 33
minutos

e Acessos . . de credenciais sejam
credenciais e ativos, .
adaptados as
ao longo do contrato. .
necessidades da
organizagdo.
Implementacdo de O  monitoramento
mecanismos de continuo de acessos
. monitoramento de privilegiados é
Definigdo e . . ;
« seguranga, incluindo | essencial para
Implementagdo de . o . .
. identificagdo, prevenir e mitigar 33 horas e 33
Mecanismos de ~ L .
. contengdo e incidentes de minutos
Monitoramento de L
erradicagdo de seguranga,
Seguranga L .
incidentes garantindo a

relacionados a
acessos privilegiados.

detecgdo precoce de
ameagas.

Desenvolvimento de
Conectores para SIEM

Criagdo de
conectores nao-
nativos para coleta e
correlagdo de
eventos de seguranca

A integracdo com o
SIEM ¢é fundamental

para melhorar a
visibilidade dos
eventos de
seguranca,

facilitando a resposta
rapida a incidentes

33 horas e 33
minutos

no SIEM. .
relacionados a
acessos
privilegiados.
Desenvolvimento e Desenvolvimento de | Indicadores 33 horas e 33
Implantagdo de indicadores de adicionais de minutos
Indicadores de seguranga, relatérios | seguranga sdo

Seguranca

e painéis de
monitoramento ndo

necessarios para
ampliar a capacidade




previstos
inicialmente.

de monitoramento e
melhorar a resposta
a ameacas
emergentes no
ambiente de acessos
privilegiados.

Implementagdo de
ajustes e melhorias

Melhorias continuas
sdo essenciais para
garantir que a

Melhoria de ) N solugdo PAM opere
. ~ na configuragdo da A
Configuracdo da . , com eficiéncia 33 horas e 33
7 . solugdo PAM apds a . .
Solugdo Pds- - - maxima, atendendo minutos
~ sua implantagdo para | . S
Implantagao L as exigéncias de
otimizagdo de
desempenho e
performance.
seguranga ao longo
do tempo.
A auditoria forense é
necessaria para
. . arantir ue o0s
Orientagdo e suporte & aue.
. acessos privilegiados
. ~ em procedimentos de . .
Orientagdo para o sejam devidamente 33 horas e 33
8 . auditoria forense no | . . -
Auditoria Forense . investigados em caso minutos
ambiente de contas e L
acessos privilegiados de incidentes,
P g " | garantindo
conformidade e
seguranga.
A documentagdo
" adequada é essencial
Elaboragdo de g .
. para garantir que
documentagdo
= todos os processos
Documentacdo de detalhada dos .
. . sejam transparentes 33 horas e 33
9 Procedimentos e procedimentos e . )
e auditaveis, minutos
Artefatos artefatos .
. proporcionando um
desenvolvidos ao .
loneo da operacio histérico completo
& peragao. das atividades
realizadas.
Esse servigo permite
e explorar ao maximo
Identificagdo e P .
implementacdo de ° potencial da
Exploracdo de P . ¢ solugdo PAM,
. oportunidades de . 33 horas e 33
10 | Oportunidades de Uso . garantindo que ela .
~ otimizagdo no uso da . . minutos
da Solugdo ’ seja continuamente
solugdo PAM ao .
otimizada para
longo do contrato. R
atender as novas
demandas.
A automatizagdo de
Implementagdo de politicas de acesso
politicas baseadas no
automatizadas de comportamento  é
Automatizagdo de controle de acesso fundamental para
1 Politicas de Acesso baseadas em analise | melhorar a 33 horas e 33
Baseadas em de comportamento seguranga, ajustando minutos
Comportamento do usuario, aplicando | os  controles de
regras dinamicas para | acesso em tempo
reduzir o risco de real conforme o
acessos indevidos. comportamento dos
usuarios.
12 Gerenciamento de Monitoramento e O gerenciamento em 33 horas e 33

Sessoes Privilegiadas
em Tempo Real

gravagao em tempo
real de sessdes
privilegiadas, com
intervengdes

tempo real de
sessOes privilegiadas
permite uma
intervencdo  rapida

minutos




automdticas ou
manuais em casos de
atividades suspeitas
ou violagdes de
politicas de
seguranga.

em caso de
atividades suspeitas,
prevenindo danos e
aumentando a
seguranca.

Configuragdo e
integra¢do do PAM
com solugdes de
autenticacdo

A integragdo com
MFA é um
componente crucial

Integraca m . r rantir
teg acao co . multifator (MFA), para garanti ’q.ue
Solugdes de Multi- . apenas usuarios 33 horas e 33
13 L garantindo que . -
Factor Authentication L. autenticados de minutos
(MFA) apenas usuarios maneira segura
autenticados de
possam acessar e
forma robusta . o
. o realizar ag¢des com
possam realizar a¢gdes L
. privilégios elevados.
privilegiadas.
Implementacdo de .
'p ¢ (o A rotagao
rotinas automaticas L.
~ automatica de
para rotagao L. .
. credenciais é
periddica de senhas e essencial ara
Rotagdo Automatica de chaves de acesso A . P
. o minimizar o risco de 33 horas e 33
14 Credenciais privilegiado, . . .
. . . acessos indevidos, minutos
Privilegiadas garantindo maior .
garantindo a
segurancga e .
. conformidade com
conformidade com .
. as politicas de
politicas de
seguranca.
seguranga.
Esse servigo garante
. ue as politicas de
Revisdo e q P .
. acesso sejam
aprimoramento
, e constantemente
continuo das politicas .
~ revisadas e
0 . de gestdo de acessos
Andlise e Melhoria fvilegiados. com melhoradas com 33 horas e 33
15 Continua de Politicas P & - base nas .
recomendagodes . minutos
de Acesso L vulnerabilidades e
baseadas em analises | . .
. incidentes
de vulnerabilidades e
L reportados,
incidentes
mantendo a
reportados.
seguranca
atualizada.
Configuragdo de Respostas
respostas automaticas a
automaticas e pré- incidentes sdo
definidas para essenciais para
Respostas Automaticas incidentes prevenir
16 a Incidentes de relacionados a rapidamente danos 33 horas e 33
Seguranga em Contas | acessos privilegiados, | maiores, bloqueando minutos
Privilegiadas como bloqueio imediatamente
automatico de contas | contas
comprometidas ou comprometidas ou
envio de alertas enviando alertas de
criticos. seguranga.
17 | Auditoria Detalhada de | Geragdo de relatdrios | A auditoria 33 horas e 33
Acessos Privilegiados customizados sobre o | detalhada é um minutos
com Relatérios uso de contas requisito
Customizados privilegiadas, com fundamental para
auditoria detalhada | garantir a

para atender a
conformidades
regulatdrias e
auditorias internas.

conformidade com
normas regulatérias
e para identificar
padrdes suspeitos no




Simulagdes de Ataques
para Testar

uso de contas

privilegiadas.
Realizagdo de Simulagdes de
simulagdes de ataques sdo uma
ataques cibernéticos | pratica vital para

focados em explorar
vulnerabilidades em

identificar e corrigir
vulnerabilidades na

33 horas e 33

18 Vulnerabilidades em contas privilegiadas, | solugdio de PAM, minutos
Acessos Privilegiados testando a resiliéncia | garantindo que a
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3.3.5.8. Distribui¢do das Horas para os Servigos Técnicos Especializados.
3.3.5.8.1. A alocagdo das 600 horas de operagdo assistida sera distribuida entre os 18 servigos técnicos
especializados ao longo de 3 anos, de forma proporcional e equilibrada, conforme detalhado abaixo:
3.3.5.8.2. Alocacgdo de Horas por Servigo.
3.3.5.8.2.1. As 600 horas serdo igualmente distribuidas entre os 18 servigos técnicos especializados.
3.3.5.8.2.2. Cada servigo recebera um total estimado de 33,33 horas ao longo dos 3 anos.
3.3.5.8.2.3.  Anualmente, a alocagdo estimada sera de 11,11 horas por servigo.
3.3.5.8.3. Ajustes e Flexibilidade.
3.3.5.8.3.1. A distribuigdo das horas podera ser ajustada conforme a demanda operacional e a criticidade de
cada servigo, garantindo maior eficiéncia na utilizagdo do suporte técnico especializado.
3.3.5.8.3.2. Caso surjam novas demandas técnicas ndo previstas inicialmente, parte das horas podera ser
readequada, desde que formalmente registrada e justificada.
3.3.5.84. Controle e Monitoramento.
3.3.5.8.4.1. A utilizagdo das horas serd formalizada por meio de Ordens de Servigo (0S), detalhando as
atividades a serem realizadas para cada servigo técnico especializado.
3.3.5.8.4.2. Todos os servicos executados serdo registrados e monitorados, garantindo a transparéncia no
consumo das horas.
3.3.5.8.4.3. Relatdrios técnicos periddicos serdo apresentados para validar as entregas realizadas dentro da
alocagdo estabelecida.
3.3.5.9. Essa distribuicdo permite uma gestdo eficiente da operagdo assistida, assegurando que os servigos técnicos
especializados sejam prestados conforme a necessidade e a evolugdo da solugéo.
3.3.5.10. Dado o cardter dinamico e evolutivo da solugdo, o monitoramento e registro continuo das horas utilizadas serdo
essenciais para garantir a eficiéncia e transparéncia da prestagdo do servigo.
3.3.5.11. As demandas serdo priorizadas conforme a criticidade e o impacto operacional, assegurando que o suporte
especializado atenda plenamente as necessidades estratégicas da SETIC.
3.3.6. ITEM 8 - DO SERVICO DE TREINAMENTO

3.3.7. A Contratada devera prestar servigos de treinamento aos funciondrios indicados pela SETIC/DF , com as
caracteristicas descritas a seguir:

3.3.7.1. A Contratante solicitard, apds a entrega da solugdo e durante a vigéncia contratual, mediante Ordem de
Servigo (0S), execuc¢do do treinamento.

3.3.7.2. A CONTRATADA devera apresentar ao Gestor do contrato, 5 (cinco) dias Uteis antes da realiza¢do do
treinamento, para a aprovagdo, uma ementa do conteddo que serd transmitido para a equipe da SETIC, onde também
deverdo constar os recursos necessarios para a realizagdo do treinamento (acesso a internet, equipamentos, softwares,
etc).

3.3.7.3. O treinamento podera ocorrer com uma Unica turma de 10 (dez) participantes com a possibilidade de
adi¢cdo de no minimo 5 (cinco) ouvintes.

3.3.7.4. O treinamento deverd ter carga hordria minima de 40 (quarenta) horas, e sera realizado de segunda a
sexta-feira, das 14:00 as 18:00, a critério da Contratante, de modo que o aluno possa absorver os conhecimentos acerca
da solugdo fornecida.

3.3.7.5. A CONTRATADA devera fornecer treinamento especifico sobre a instalagdo, operagdo, configuragdo e uso
do console de gerenciamento, de carater tedrico e pratico aos colaboradores da Contratante, devera contemplar no



minimo, os seguintes topicos:

3.3.7.6. Apresentagdo do projeto/solucdo implementado;

3.3.7.7. Descrigdo da arquitetura fisica e légica de cada elemento da solugdo;

3.3.7.8. Estratégias de implementacgdo da solugdo;

3.3.7.9. Procedimentos de instala¢do da solugao;

3.3.7.10. Operag¢do e Administragdo da solugdo;

3.3.7.11. Descrigdo e uso das funcionalidades da solugdo;

3.3.7.12. Resolugdo de problemas (“troubleshooting”);

3.3.7.13. Procedimentos de manutencdo (atualizagdes de software, backup/restore, instalagdo de mddulos

de hardware etc.);
3.3.7.14. Elaboragdo de Relatdrio.

3.3.7.14.1. Ao término do treinamento, a CONTRATADA devera elaborar e apresentar um relatério
técnico detalhado contendo, no minimo, as seguintes informagdes:

3.3.7.14.1.1. Identificacdo do treinamento — Nome do treinamento, data e local de realizagdo, e
nome e fungdo dos instrutores.

3.3.7.14.1.2. Objetivo do treinamento — Definigdo clara dos objetivos e resultados esperados apds a
capacitagdo.

3.3.7.14.1.3. Metodologia aplicada — Descricdo dos métodos utilizados para transmissdo dos
conteldos (exemplos: apresentacao, laboratdrio pratico, estudo de caso).

3.3.7.14.1.4. Participacdo e interagdo dos participantes — Feedback sobre a participagdo e interagao
da turma.

3.3.7.14.1.5. Recursos utilizados — Relagdo dos equipamentos, softwares e infraestrutura utilizados
durante o treinamento.

3.3.7.14.1.6. Avalia¢do de desempenho dos participantes — Registro do nivel de aproveitamento dos
participantes, incluindo dificuldades encontradas e sugestdes de melhoria.

3.3.7.14.1.7. Dificuldades enfrentadas e licdes aprendidas — Relato sobre os desafios enfrentados
durante o treinamento e possiveis melhorias para futuras capacitagoes.

3.3.7.14.1.8. Recomendagdes técnicas — Sugestdes para o uso continuo e otimizagdo da solugdo,
bem como melhorias operacionais e ajustes na administracdo da solugdo.

3.3.7.14.1.9. Conclusdo — Resumo geral da execu¢do do treinamento, destacando os resultados
alcancados e a aderéncia ao escopo definido no contrato.

3.3.7.15. A Contratada deverd providenciar material didatico individual que abranja todo o conteudo do curso. Nao
sera exigido material oficial do fabricante, entretanto, este serd avaliado pela equipe técnica do Contratante antes da
realizagdo do curso, e caso seja considerado insuficiente, deverd ser readaptado para as condi¢des exigidas pelo
Contratante.

3.3.7.16. A CONTRATADA devera fornecer um laboratério para a configuragdo e execuc¢do de exercicios praticos,
garantindo que o ambiente de treinamento utilize a mesma versdo dos produtos ofertados. Isso permitira aos
participantes aplicar na pratica os conhecimentos adquiridos.

3.3.7.17. Todo software da solugdo necessario para a realizagdo do treinamento devera ser de responsabilidade da
CONTRATADA.
3.3.7.18. A Contratada devera providenciar local e infraestrutura para o treinamento, podendo o Contratante optar

por executd-lo em seu ambiente.

3.3.7.19. A Contratada deve obedecer ao prazo maximo de 30 (trinta) dias Uteis apods a implanta¢do da solugdo no
ambiente do Contratante para inicio do treinamento.

3.3.7.20. Todas as despesas relativas a execu¢do do treinamento serdo de exclusiva responsabilidade da empresa
contratada, incluindo os gastos com instrutores, alimentag¢do, estadia e o seu deslocamento;

3.3.7.21. Para fins de comprovagdo da execugdo dos Servigos de Treinamento, a contratada devera entregar os
seguintes documentos:

3.3.7.21.1. Lista de presenca dos participantes do treinamento;
3.3.7.21.2.  Certificado de execugdo do treinamento para cada participante ao término do treinamento.

3.3.7.22. O treinamento sera considerado concluido e validado somente apds a avaliagdo formal da equipe técnica
da CONTRATANTE. Essa avaliagdo devera garantir que os contelidos e praticas foram adequadamente transmitidos pela
contratada e compreendidos pelos participantes.

DOS REQUISITOS DA CONTRATAGAO.



4.1.

Requisitos do negdcio.

4.1.1. A Secretaria Executiva de Tecnologia da Informagdo e Comunicagdo (SETIC), vinculada a Secretaria de Estado de
Economia do Distrito Federal (SEEC/DF), fundamenta suas a¢des no Plano Diretor de Tecnologia da Informagdo e Comunicacdo
(PDTIC) 2023-2026. Esse plano estabelece principios, diretrizes e objetivos estratégicos para a governanga de TIC no ambito da
administragdo publica, garantindo eficiéncia, seguranca e inovagdo tecnoldgica no suporte aos servigos essenciais prestados
pelo Governo do Distrito Federal (GDF).

4.1.2. A presente contratacdo estd alinhada as diretrizes do PDTIC e orienta-se pelos principios de Estabilidade,
Qualidade e Seguranga, garantindo solugdes tecnoldgicas que equilibrem inovagdo e manutenibilidade, assegurem entregas
eficazes e estejam aderentes as melhores praticas de seguranga cibernética.

4.1.3. Dessa forma, a contratagdo visa atender aos seguintes requisitos de negdcio:
4.1.3.1. Garantia de Seguranca e Controle de Acessos.

4.13.1.1. A solugdo deve garantir controle sobre acessos a informagdes e sistemas criticos, mitigando riscos
de comprometimento de dados sensiveis.

4.1.3.1.2. Deve haver mecanismos para proteger contra acessos ndo autorizados, reforcando a seguranca
organizacional.

4.1.3.1.3. A solucdo deve permitir auditoria e rastreabilidade dos acessos privilegiados, assegurando
transparéncia e conformidade regulatoéria.
4.1.3.2. Eficiéncia Operacional e Automatizagao.
4.1.3.2.1. A solugdo deve permitir gestdo eficiente e centralizada de acessos e permissdes, garantindo
controle total sobre contas privilegiadas.
4.1.3.2.2. Deve possibilitar a redugdo de riscos operacionais e erros humanos, aumentando a eficiéncia da
gestdo de acessos.
4.1.3.3. Suporte Continuo e Confiabilidade da Solugéo.
4.1.3.3.1. Deve haver suporte técnico continuo e manuten¢do da solugdo, garantindo sua confiabilidade e
disponibilidade operacional.
4.1.3.3.2. A solucgdo deve ser escalavel, permitindo crescimento conforme as necessidades da organizagao.
4.1.3.4. Continuidade de Negdcios e Conformidade Regulatdria.
4.13.4.1. A contratacdo deve incluir planos de continuidade de negdcios e recuperagdo de desastres,

garantindo que os acessos privilegiados sejam mantidos mesmo em cendrios adversos.

4.1.3.4.2. A solugcdo deve estar alinhada as normas e regulamentagdes aplicaveis, como LGPD e PCI-DSS,
garantindo que a SETIC cumpra suas obrigacGes legais e regulatodrias.

4.1.4. Prova de Conceito (Teste de Bancada).

4.14.1. A proposta classificada provisoriamente vencedora serd submetida a Prova de Conceito, uma etapa
essencial para a verificagdo pratica da capacidade de atendimento as exigéncias técnicas e requisitos obrigatdrios
estabelecidos neste Termo de Referéncia.

4.1.4.2. O proposito fundamental da Prova de Conceito é validar a eficacia da solugdo proposta, assegurando a
conformidade com as especificages técnicas descritas no ANEXO Il deste Termo de Referéncia.

4.1.4.3. A avaliagdo seguird rigorosamente os critérios detalhados no ANEXO Il, garantindo uma analise
abrangente e precisa das funcionalidades da solugdo oferecida.

4.1.4.4. Sera considerada apta a licitante que atender todos os critérios estabelecidos no ANEXO IlI.

4.1.4.5. A contratante permitird a homologagdo em local, no horario de 09h as 12h e das 14h as 18h, iniciando no

prazo de até 10 dias Uteis a partir da convocagao via e-mail pela Equipe de Planejamento da Contratagdo.

4.1.4.6. A Prova de Conceito sera realizada nas dependéncias da Secretaria de Estado de Economia do Distrito
Federal — SEEC/DF, no seguinte endereco: SCS Q. 4 Edificio Luiz Carlos Botelho Bloco A, 7 andar - Asa Sul, Brasilia - DF,
70297-400, na sala designada pela Equipe de Planejamento. A convocagdo formal sera encaminhada por e-mail para a
licitante, a partir do endereco eletrénico: uscd.setic@gdfnet.df.gov.br.

4.14.7. A prova de conceito sera acompanhada por pelo menos dois servidores designados pela CONTRATANTE ,
assegurando uma avaliagdo objetiva e imparcial.

4.1.4.8. Os demais licitantes podem participar como ouvintes, acompanhando presencialmente, mediante prévia
informagdo de intengdo de participagdo.

4.1.4.9. A licitante classificada terda 10 dias Uteis para comprovar a compatibilidade da solugdo com as
especificagdes do Termo de Referéncia.

4.1.4.10. Cada item executado na prova tera apenas dois resultados: (ATENDE) ou (NAO ATENDE), garantindo uma
avaliagdo clara e direta.



4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.1.4.11. Ap0s a conclusdo, a PROPONENTE tera até cinco dias Uteis para retirar a amostra das dependéncias dessa
administragdo, se aplicavel.

4.1.4.12. A PROPONENTE ¢é responsavel por prover todos os recursos necessarios, incluindo software, e qualquer
ambiente adicional requerido para a realizagdo dos testes.

Requisitos de capacitagao.

4.2.1. O treinamento para a equipe que operara a solugdo, esta detalhado no item 3.3.6 (Do Servigo de Treinamento).

Requisitos legais.

43.1. O presente processo de contratagdo obedecerd ao disposto no Decreto Distrital 44.330, 16 de margo de 2023,
que regulamenta a Lei Federal 14.133, de 2021, a Instru¢do Normativa SGD/ME n2 94, de 2022 recepcionada pelo Decreto
Distrital n.2 44.330. de 16 de margo de 2023, Lei N° 13.709 de 14 de agosto de 2018, Lei N° 12.846 de 1 de agosto de 2013 e a
outras legislagGes aplicaveis as contratagdes publicas.

Requisitos temporais

4.4.1. As licengas dos itens (Item 1, 2 e 3) deverdo ser entregues no prazo de até 30 (trinta dias) dias corridos,
contados do recebimento da ordem de servico, apds reunido inicial o seu descumprimento podera acarretar san¢des conforme
previsto na legislagdo vigente.

4.4.1.1. A instalagdo e configuragdo em até 90 (noventa) dias corridos contados da data de aceite da entrega das
licengas e mediante emissdo da Ordem de Servico (OS), com possibilidade de prorrogacdo de até 15 (quinze) dias
corridos apds autorizagdo da SETIC.

4.4.2. O projeto de implantagdo devera ser entregue em até 20 (vinte) dias corridos apds a reunido inicial.
4.4.3. Os servigos de treinamento deverdo ser realizados no prazo de até 5 (cinco) dias Uteis apos a emissdo da ordem
de servico.

Requisitos de seguranga e privacidade

45.1. A Contratada deverd cumprir as disposi¢des da Politica de Seguranca da Informagao desta institui¢do.

4.5.2. Devera utilizar tais informacGes apenas com o propdsito de bem e fiel cumprimento do objeto contratado.

4.5.3. Devera manter o sigilo relativo as informagdes confidenciais e revela-las apenas aos empregados cadastrados
que tiverem necessidade de ter conhecimento sobre elas.

454, Devera assinar, o Termo de Confidencialidade Corporativo - Anexo I.

4.5.5. Manter procedimentos administrativos adequados a prevengdo de extravio ou perda de quaisquer documentos

ou informagdes confidenciais, devendo comunicar a Contratante, imediatamente, a ocorréncia de incidentes desta natureza, o
que ndo excluira sua responsabilidade.

Requisitos sociais, ambientais e culturais.

46.1. Social: A empresa contratada deve aderir a praticas de responsabilidade social, assegurando a inclusdo e
diversidade em seu ambiente de trabalho. Deve-se comprovar a ndo utilizagdo de mao de obra infantil ou trabalho forgado,
além de demonstrar agdes concretas que promovam igualdade de oportunidades para todos os colaboradores.

4.6.2. Sustentabilidade Ambiental: E fundamental que a solucdo tecnoldgica esteja desenvolvida e operada com um
enfoque na sustentabilidade ambiental. Espera-se que a empresa contratada implemente praticas que visem a eficiéncia
energética, redugdo da emissdo de carbono e minimizagdo do impacto ambiental em todas as fases do projeto.

4.6.3. Acessibilidade: A solucdo deve ser plenamente acessivel, atendendo aos padrdes de acessibilidade vigentes. Isso
inclui a facilidade de uso por pessoas com diferentes tipos de deficiéncia, garantindo que todos os usuarios possam se
beneficiar igualmente das funcionalidades oferecidas.

4.6.4. Desenvolvimento Local e Cultural: Prioriza-se o engajamento com recursos e mao de obra locais, incentivando o
desenvolvimento econdmico e cultural da comunidade. A empresa contratada deve demonstrar como sua operagao
contribuird para o fortalecimento da economia local e a valorizagdo da cultura regional.

4.6.5. Etica e Transparéncia: A contratada devera manter altos padres de ética e transparéncia em todas as suas
operagoes. Isso inclui a aderéncia estrita a todas as leis e regulamentos aplicaveis, especialmente no que tange a prote¢do de
dados pessoais e a privacidade dos usuarios, em conformidade com as normativas vigentes.

Requisitos de arquitetura tecnologia.

4.7.1. A solugdo PAM deve ser compativel com os principais sistemas operacionais utilizados pela organizagdo,
incluindo Windows, Linux, Unix, e macOS.



4.8.

4.7.2. A solugdo deve suportar a integragdo com servigcos de diretério como Microsoft Active Directory, LDAP, e Azure
AD, permitindo a gestdo centralizada de identidades.

4.7.3. A solugdo deve ser capaz de operar em ambientes hibridos (on-premises e nuvem), garantindo a protegdo tanto
de recursos locais quanto de servigos baseados em nuvem.

4.7.4. A solugdo deve ser escalavel para suportar o crescimento da organizagdo, tanto em numero de usudrios quanto
em volume de operagbes, sem comprometer o desempenho.

4.7.5. A arquitetura deve garantir alta disponibilidade, com mecanismos de failover e balanceamento de carga para
assegurar que os servicos PAM estejam sempre disponiveis.

4.7.6. A solugdo deve incluir mecanismos de redundancia para evitar pontos Unicos de falha e garantir a continuidade
do servigo em caso de incidentes.

4.7.7. Todos os dados, incluindo credenciais e logs, devem ser criptografados tanto em transito quanto em repouso,
utilizando algoritmos criptograficos robustos.

4.7.8. A solugdo deve suportar autenticagdo multifator (MFA) para proteger acessos privilegiados, com opg¢Ges como
biometria, tokens OTP, e autenticagdo baseada em dispositivos moveis.

4.7.9. A solugdo deve estar em conformidade com normas de seguranga, como ISO 27001, SOC 2 Type 2, e LGPD,
garantindo que a protecdo de dados e privacidade sejam mantidas.

4.7.10. A solugdo deve permitir a personalizagdo de fluxos de trabalho para a aprovagdo e gerenciamento de acessos
privilegiados, adaptando-se aos processos especificos da organizagao.

4.7.11. Deve ser possivel configurar politicas granulares de controle de acesso, como permissdes baseadas em perfis,
fungbes e necessidades especificas de cada usuario ou grupo.

4.7.12. A solugdo deve oferecer APIs e SDKs para permitir a integragdo com outras ferramentas de segurancga e sistemas
de TI, facilitando a automacgado de processos e a extensdo das funcionalidades da solugdo.

4.7.13. A solugdo deve incluir um cofre digital seguro para o armazenamento de credenciais, garantindo que senhas,
chaves SSH, e outros segredos sejam protegidos contra acessos ndo autorizados.

4.7.14. A arquitetura deve suportar a rotagdo automatica de senhas e chaves, minimizando o risco de uso de
credenciais comprometidas.

4.7.15. A solugdo deve incluir capacidades de deteccdo de ameagas, como analise comportamental e resposta
automatizada a atividades suspeitas, para proteger contra abusos de privilégios e movimentos laterais.

4.7.16. A solugdo deve oferecer monitoramento em tempo real de todas as atividades relacionadas a acessos
privilegiados, com alertas configuraveis para eventos suspeitos.

4.7.17. A solugdo deve permitir a gravagdo e auditoria de sessGes privilegiadas, incluindo a capacidade de visualizar,
buscar e analisar logs de atividades para fins de conformidade e investigagdo.

4.7.18. A solugdo deve fornecer relatérios customizaveis que atendam as necessidades de auditoria, conformidade e
governanca da organizagdo.

4.7.19. A solugdo deve possuir uma interface de usuario intuitiva e amigavel, tanto para administradores quanto para
usuarios finais, facilitando a adogdo e o uso eficiente da ferramenta.

4.7.20. Deve ser oferecido um portal de autoatendimento para usudrios, permitindo a gestdo de seus préprios fatores
de autenticag¢do e acesso a relatdrios de suas atividades.

4.7.21. A solucdo deve oferecer suporte para dispositivos moveis e acesso remoto seguro, garantindo que usuarios
possam gerenciar acessos privilegiados de forma segura de qualquer lugar.

4.7.22. A arquitetura deve prever a aplicagdo regular de atualizages e patches de seguranga, garantindo que a solugdo
esteja protegida contra novas vulnerabilidades.

4.7.23. A solugdo deve incluir suporte técnico especializado, com SLA (Service Level Agreement) bem definido para
atendimento de incidentes e problemas técnicos.

4.7.24. A solugdo deve ter um plano de recuperagdo de desastres, garantindo que os servigos possam ser restaurados
rapidamente em caso de falha catastrofica.

4.7.25. A solugdo deve integrar-se com sistemas de gerenciamento de eventos e informagées de seguranga (SIEM) para
consolidar logs e alertas de seguranca, oferecendo uma visdo centralizada das operagdes.

4.7.26. Todos os canais de comunicagdo entre a solugdo PAM e outros sistemas devem ser seguros, utilizando
protocolos como HTTPS, TLS, e VPNs para proteger os dados em transito.

4.7.27. A solugdo deve ser capaz de conectar-se com provedores de nuvem, como AWS, Azure, e Google Cloud, para
gerenciar acessos privilegiados em ambientes de nuvem.

Requisitos de projeto de implementagao.

4.8.1. A CONTRATADA sera convocada para a reunido inicial que ocorrera em até 10 dias corridos apds a assinatura do
contrato para alinhamento e repasse das informagGes necessarias para elaboracdo do servico de planejamento.
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4.8.2. Deverdo participar dessa reunido, no minimo um integrante da area técnica, um integrante da area requisitante,
o Preposto e a equipe técnica da CONTRATADA.

4.8.3. Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto, além de fornecer as respectivas
comprovacdes acerca dos requisitos de qualificacdo exigidos para os seus profissionais.

4.8.4. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada pelo
Gestor do Contrato, ou pelo responsavel pelo projeto da CONTRATANTE, e assinada por todos os participantes.

4.8.5. Apds o término do servico de instalagdo deve ser fornecido um relatério detalhado contendo todas as
configuragdes realizadas, com comentarios sobre os principais comandos e as justificativas das opgdes de parametrizagdo de
modo a facilitar a posterior administra¢cdo da solugdo e a continuidade de seu funcionamento.

4.8.6. Os servigos técnicos serdo executados em hordrio comercial, nos dias Uteis, conforme descricdo e prazos
definidos em documento especifico. Excepcionalmente a SEEC podera solicitar servigos em feriados, finais de semana ou fora
do horario normal de expediente para atender as demandas de migragdo ou emergenciais, que possuam prazo especifico para
conclusdo ou que exijam indisponibilidade dos servigos por periodo prolongado.

Requisitos de implantagdo

4.9.1. Por implantagdo e configuragdo entende-se a instalagdo da quantidade de licengas das solugdes adquiridas, que
compdem o objeto no ambiente computacional da SETIC/DF, bem como a ativacdo das respectivas licengas das ferramentas
que compdem o referido objeto, pelo periodo de vigéncia e quantitativo requeridos no edital.

49.2. O servico devera ser executado mediante abertura de ordem de servico.

4.9.3. A CONTRATADA devera apresentar Plano de Implantagdo e Configuragdo, detalhando requisitos, etapas, matriz
de responsabilidade e prazos para execugao das atividades.

49.4. O prazo para conclusdo do processo de implanta¢do e configuracdo da solugdo é de até 90 (noventa) dias
corridos apds a emissdo da ordem de servigo, podendo ser prorrogado por até 15 (quinze) dias, mediante autoriza¢do da
SETIC.

4.9.5. Para fins de comprovagdo da execugdo do servigo de implantagdo e configuragdo, a contratada deverd elaborar e
entregar relatério técnico com evidéncias do cumprimento do plano de implantagdo, bem como a comprovagdo da
disponibilidade das licengas nos prazos e quantidades que serdo especificados no edital e seus anexos..

4.10. Plano de Implementac¢do e Monitoramento detalhado (Cronograma).
- Prazo (dias corridos
ID Descrigdo da apos a etapa Observagdes
Atividade P - P ¢
anterior)
Reunido de
1 Alinhamento e 10 Convocagdo da CONTRATADA apds assinatura do contrato. Participacdo de
Planejamento equipe técnica, requisitante e preposto.
(Reunido Inicial)
) Entrega do Projeto 20 Conforme subitem 4.4.2 do Termo de Referéncia. O projeto de implantagdo
de Implantagao deverd ser entregue em até 20 (vinte) dias corridos apds a reunido inicial.

Emissdo da OS para . .
Imediata apds

3 | Licengas de Software . OS para a entrega das licengas de software.
reunido inicial
(Itens 1,2 e 3)
Entrega das Licencas Conforme subitem 4.4.1 do Termo de Referéncia. Prazo maximo de até 30
5 s (trinta dias) dias corridos, contados do recebimento da ordem de servico, apds
4 | de Software (Itens 1, 30 . . . ~
2e3) reunido inicial o seu descumprimento podera acarretar sangGes conforme
previsto na legislagdo vigente.
Recebimento
Provisério das Imediato apds a (. e .
5 . p Ato sumdrio para verificagdo inicial da conformidade do produto.
Licengas (Itens 1, 2 e | entrega das licengas
3)
Recebimento
6 Definitivo das 10 Realizado apds verificacdo final de conformidade, antes da emissdo da OS para
Licengas (Itens 1,2 e instalagao.

3)




Descri¢do da

Prazo (dias corridos

ID .. apos a etapa Observagoes
Atividade P - P ¢
anterior)
Emissdo da OS para . .
Instalacio e Imediata apds o
7 . ~ Recebimento OS emitida para dar inicio a instalagdo e configuragdo dos itens.
Configuracgdo dos Definitivo
(itens 4,5 e 6).
Conclusao da . T
Instalacio e Conforme subitem 4.4.1.1 do Termo de Referéncia. Prazo de 90, com a
8 . ~ 90 possibilidade de prorrogacdo de até 15 (quinze) dias corridos apds a emissdo da
Configuracgdo dos 0S
Itens4,5e6. ’
Recebimento
Provisério da Imediato apds a
9 Implantagdo e conclusdo da Ato sumadrio para posterior verificagdo da conformidade do servigo.
Configuracgdo dos instalagdo
Itens 4,5 e 6.
Recebimento
Definitivo da
10 Implantagdo e 60 Tempo para revisoes finais e ajustes, mediante termo circunstanciado.
Configuracdo dos
Itens 4,5 e 6.
Apds o Recebimento Definitivo da Implantagdo e Configuragdo da Solugdo
(Itens 4, 5 e 6), O pagamento serd realizado conforme a demanda, referente as
Emissdo da OS para Imediatamente horas de operagdo assistida efetivamente utilizadas, dentro do limite de 600
11 Operagdo Assistida apods Recebimento | horas contratadas. A Ordem de Servico (OS) para operagdo assistida serd
Item 7 Definitivo do ID 10. | emitida imediatamente apds o recebimento definitivo da implantagdo e
configuragdo da solugao. O pagamento serd proporcional as horas efetivamente
prestadas, até o limite das 600 horas contratadas.
Emissdo da Ordem de Servigo para Treinamento (Iltem 8): Serd emitida até 30
Emissdo da OS para dias apos o recebimento definitivo da implantagdo e configuragdo da solugdo. O
12 | Treinamento da Item 30 treinamento deverd ser ministrado conforme as especificagdes do Termo de
8 Equipe da SETIC/DF Referéncia, com carga horaria minima de 40 horas tedrico-praticas, a ser
realizado em até 5 dias Uteis apds a emissdo da OS.
4.11. Do consércio e subcontratagao.
4.11.1. Considerando a natureza indissocidvel do objeto a ser futuramente contratado, haja vista questdes que
tangenciam o risco de vazamento de dados, transferéncia de responsabilidade e acesso a dados sensiveis dessa Administracao,
ndo serd permitida a subcontratagdo ou a participagao de consércios na futura contratagdo.
4.12. Da participagdo de cooperativas
4.12.1. Ndo sera permitida a participacdo de cooperativas na presente contratagcdo, tendo em vista a necessidade de
alta especializagdo técnica e experiéncia comprovada para garantir a seguranga, qualidade e confiabilidade dos servigos. A
solucdo de Tecnologia da Informagdo a ser contratada envolve a implementagdo e operagdo de sistemas complexos de
seguranga cibernética, que demandam equipes qualificadas e com conhecimento técnico especifico, o que ndo é comumente
atendido pela estrutura operacional de cooperativas.
4.12.2. Cooperativas, em geral, ndo possuem a capacidade técnica e a continuidade operacional necessarias para
cumprir as exigéncias contratuais, como suporte prolongado, conformidade com normas rigorosas de seguranga da informacgao
e prestacdo de servigos criticos que envolvem a protecdo de dados sensiveis. A falta dessa estrutura pode aumentar os riscos
operacionais e comprometer a execugdo eficaz do projeto.
4.12.3. Dessa forma, para mitigar esses riscos e assegurar a entrega de resultados de alta qualidade, restringe-se a
participacdo a empresas especializadas com comprovada experiéncia e capacidade técnica, garantindo a implementagdo de
uma solugao robusta e segura para o Governo do Distrito Federal.
4.13. Sustentabilidade

4.13.1. A Contratada devera declarar que atende aos requisitos de sustentabilidade previstos no art. 22, da Lei Distrital
n.2 4.770, de 22 de fevereiro de 2012, com vista a convergéncia ao art. 22 do Decreto Distrital 44.330, de 16 de margo de 2023,



4.14.

4.15.

4.16.

4.17.

4.18.

que regulamenta a Lei Federal n.2 14.133, de 12 de abril de 2021, no ambito da Administragdo Publica direta, autarquica e
fundacional do Distrito Federal, a fim de estabelecer a implementacdo de critérios, praticas e a¢cdes de logistica sustentavel,
devendo ser observados os requisitos ambientais com menor impacto ambiental em relagdo aos seus similares.

Garantia da contratagao
4.14.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n? 14.133, de 2021, no
percentual de 5% (cinco por cento) do valor contratual.
4.14.2. A garantia nas modalidades cauc¢do ou fianga bancaria devera ser prestada em até 5 (cinco) dias Uteis apds a
assinatura do contrato.
4.14.3. No caso de seguro-garantia sua apresentagdo devera ocorrer, no maximo, até a data de assinatura do contrato.
Requisitos de experiéncia profissional
4.15.1. Os servigos de Técnico Especializado, Repasse de Conhecimento e Suporte devem ser prestados diretamente
pela contratada ou pelo fabricante, por equipe composta de pelo menos 2 (dois) profissionais especializados, com:
4.15.1.1. Certificagdo oficial do fabricante na solugdo;
4.15.1.2. Experiéncia comprovada de pelo menos 2 (dois) anos na realizag¢do das atividades descritas e detalhadas

neste Termo de Referéncia.

Requisitos de formagdo da equipe

4.16.1. Os servicos de instalacdo, suporte técnico, atualizagdo, capacitacdo e servico técnico especializado deverdo ser
prestados por profissionais com qualificagdo técnica compativel com as caracteristicas e a complexidade dos servigos.

4.16.2. Para a concepcdo do projeto de implementagdo e a execuc¢do dos servigos de instalagdo, documentagdo, suporte
técnico, atualiza¢do, capacitagdo e servigo técnico especializado, a contratada devera alocar profissionais com:

4.16.2.1. Certificagdo oficial do fabricante;
4.16.2.2. Experiéncia comprovada de pelo menos 2 (dois) anos na tecnologia dos produtos.

4.16.3. A equipe responsavel pelo Servico Técnico Especializado, Repasse de Conhecimento e Suporte devera ser
composta por pelo menos 2 (dois) profissionais especializados, sendo:

4.16.3.1. 1 (um) profissional dedicado a prestacdo do Servigo Técnico Especializado;

4.16.3.2. 1 (um) profissional responsavel pelo Repasse de Conhecimento e Suporte.

Da assinatura do contrato

4.17.1. A licitante devera entregar, antes da assinatura do contrato, declaragdo que ateste a ndo ocorréncia do registro
de oportunidade, de modo a garantir o principio da competitividade, conforme o disposto no art. 52 da Lei n2 14.133, de 2021.

InformagGes relevantes para a apresentagdo da proposta

4.18.1. A licitante deverd apresentar, juntamente com sua proposta, a Planilha de Custos e Formagdo de Precos da
Instrugdo Normativa n.2 5/2017, editada pela Secretaria de Gestdo (Seges) do Ministério do Planejamento, Desenvolvimento e
Festdo (MP) (Anexo VI) devidamente preenchida, de acordo com o perfil profissional adequado para execugdo do servigo de
operagado assistida.

DAS DEFINICOES DAS RESPONSABILIDADE.
Das obrigagGes da contratante

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a
execucdo dos contratos, de acordo com as obrigacGes assumidas no contrato e na sua proposta de pregos, por meio dos
servidores designados.

5.1.2. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme
inspec¢des realizadas.

5.1.3. Rejeitar, no todo ou em parte, os servicos que sejam executados em desacordo com o Contrato, aplicando as
penalidades cabiveis.

5.1.4. Aplicar a contratada as sang¢Bes administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo
gerenciador da Ata de Registro de Pregos.

5.1.5. Comunicar oficialmente a contratada qualquer falha ocorrida nos servigos.

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC.
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5.1.7. Fornecer e colocar a disposi¢cdo da contratada todos os elementos e informagGes que se fizerem necessdrios a
execucdo dos servigos.

5.1.8. Fornecer toda infraestrutura necessaria de Hardware e Software para consecugao dos servicgos.

5.1.9. Fornecer todos os objetos, estrutura de dados e acessos aos ambientes da SEEC para que a CONTRATADA possa
realizar as atividades demandadas.

5.1.10. Permitir o acesso dos empregados da contratada, devidamente identificados, para a execugdo de servigos,
testes, reunides administrativas ou qualquer outra atividade relacionada ao objeto contratado, desde que autorizado pela
Contratante.

5.1.11. Permitir o acesso e prestar informagdes que venham a ser solicitadas pelos técnicos da contratada, durante a
vigéncia do contrato.

5.1.12. Manter a CONTRATADA informada acerca da composi¢do dos fiscais técnico, administrativo e requisitante,
cientificando-lhe para fins de propiciar que seus Prepostos possam reportar eventuais falhas ou problemas detectados, bem
como possam apresentar-lhes os faturamentos correspondentes as prestacées executadas.

5.1.13. Disponibilizar o local e os meios adequados para a execug¢do dos servigos.

5.1.14. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia.

5.1.15. Emitir, nas condigdes estabelecidas no documento contratual, o Termo de Encerramento do Contrato.

5.1.16. Emitir relatérios sobre os atos relativos a execugdo do contrato que vier a ser firmado, em especial, quanto ao

acompanhamento e fiscalizagdo da execugdo dos servigos, a exigéncia de condigdes estabelecidas e proposta de aplicagdo de
sancoes.

5.1.17. Ndo permitir que pessoas estranhas a CONTRATADA examinem ou provoquem qualquer alteragdo nos servigos
do presente objeto.

5.1.18. Observar e por em pratica as recomendagdes técnicas feitas pela CONTRATADA relacionadas as condigbes de
funcionamento, quando julgar pertinente ou oportuno.

5.1.19. Definir os processos para guarda e backup dos dados, caso necessario.

5.1.20. Mobilizar a equipe técnica e funcional da SEEC para os testes necessarios conforme prazos estabelecidos no
cronograma.

5.1.21. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual é objeto da contratagdo.

5.1.22. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato.
5.1.23. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos

artefatos e produtos cuja criagdo ou alteragdo seja objeto da relagdo contratual pertencam a Administragdo, incluindo a
documentagdo, o cédigo-fonte de aplicages, os modelos de dados e as bases de dados, justificando os casos em que isso ndao
ocorrer.

5.1.24. Definir o controle da classificagdo e a mensuragdo das ordens de servigo.

5.1.25. Abster-se de qualquer interferéncia na administragdo interna do contratado, conforme inciso VI do art. 48 da Lei
Federal n.2 14.133 de 2021.

Das obrigagGes da contratada

5.2.1. A Contratada deve cumprir todas as obrigacGes constantes no Edital, seus anexos e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢do do objeto.

5.2.2. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel execugdo
do contrato.

5.2.3. Manter e proteger, independentemente do término do servico objeto desse documento, a condicdo de
confidencialidade de qualquer informacgdo considerada dessa natureza pela SEEC.

5.2.4. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de
Confidencialidade Corporativo constante nos Anexos, devendo tomar todas as providéncias necessarias para que a referida
natureza confidencial seja preservada e nio seja permitida a utilizagdo das informacdes disponibilizadas para fins outros que
ndo aqueles relacionados a prestagdo do servigo. Em caso de inobservancia deste dispositivo, poderdo ser aplicadas as sangGes
administrativas dispostas no Artigos 6, 82, 83 e 109 da Lei 14.133/21, além de imposi¢do da multa prevista em Edital.

5.2.5. Ceder os direitos de propriedade intelectual e direitos autorais gerados durante a prestagdo de servigo sobre os
diversos artefatos e produtos cuja, criagdo ou alteragdo seja, objeto da relagdo contratual pertengam a Contratante, incluindo
a documentac¢do, os modelos de dados e as bases de dados. Nesta solugdo o cddigo-fonte de aplicagbes ndo pertence a
Contratante.

5.2.6. Obedecer aos prazos contratuais estabelecidos.

5.2.7. Manter seus funciondrios ou representantes credenciados devidamente identificados quando da execugdo de
qualquer servigco nas dependéncias do CONTRATANTE, referente ao objeto contratado, observando as normas de seguranca



(interna e de conduta).

5.2.8. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 05 (cinco) dias Uteis que antecedem o prazo de
vencimento das entregas, quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos prazos da execugdo
dos servigos, propondo as a¢des corretivas necessarias para a execu¢do dos mesmos.

5.2.9. Submeter a aprovagdo da CONTRATANTE qualquer alteragdo que se tornar essencial a continuagdo da execugao
ou prestag¢do dos servigos.

5.2.10. Arcar com os eventuais prejuizos causados a SEEC/DF e/ou a terceiros, provocados por ineficiéncia ou
irregularidade cometida por seus empregados ou colaboradores envolvidos na execug¢do dos servigos, respondendo
integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos itens/servicos, o que ndo exclui nem diminui a
responsabilidade pelos danos que se constatarem, independentemente do controle e fiscalizagdo exercidos pela SEEC.

5.2.11. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou funcionarios
e, eventualmente, pelos prejuizos resultantes de caso fortuito e for¢ca maior, nos termos do artigo 393 do Cddigo Civil
Brasileiro. A fiscalizagdo ou o acompanhamento da execugdo do contrato ndo exclui nem reduz essa responsabilidade.

5.2.12. Manter, durante toda a duragdo do contrato, em compatibilidade com as obrigagGes assumidas, todas as
condi¢Oes de habilitagdo e qualificagdo exigidas para contratacgdo.

5.2.13. Ter pleno conhecimento de todas as condigdes e peculiaridades inerentes aos servigos a serem executados, ndo
podendo invocar posteriormente desconhecimento para cobranga de servigos extras.

5.2.14. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execugdo dos servigos,
bem como prestar esclarecimentos que forem solicitados pela SEEC.

5.2.15. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes
rigoroso padrdo de qualidade, seguranga e eficiéncia, correndo por sua conta todas as despesas com salarios, impostos,
contribui¢cGes previdenciarias, encargos trabalhistas, seguros e outras correlatas.

5.2.16. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagcdo trabalhista, tais
como: controle de frequéncia, auséncias permitidas, licengas autorizadas, promogdes, férias, puni¢cdes, admissdes, demissoes,
transferéncias, como também pelo cumprimento de todas as obrigagdes trabalhistas, fiscais, previdencidrias e comerciais,
inclusive a responsabilidade decorrente de acidentes, indenizagGes e seguros e outros correlatos.

5.2.17. Ndo transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigagdes assumidas oriundas do
contrato, nem subcontratar, salvo se prévia e expressamente autorizadas pela SEEC/DF.

5.2.18. Comprovacgdo de que possui profissionais com habilitagdo para executar os servigos técnicos especializados,
apresentando certificado técnico/treinamento emitido pelo fabricante ou distribuidor da solugéo.

5.2.19. Aceitar, nas mesmas condi¢Bes contratuais, os acréscimos ou supressdes que se fizerem necessarios, no
montante de até 25% (vinte e cinco por cento), do valor inicialmente contratado, nos termos do Art. 125, da Lei Federal n2
14.133/1993;

5.2.20. Responder perante a Contratante e terceiros por eventuais prejuizos e danos decorrentes de sua demora ou de
sua omissdo, sob a sua responsabilidade ou por erro da execug¢do deste contrato.

5.2.21. Responsabilizar-se por quaisquer 6nus decorrentes de omissGes ou erros na elaboragdo de estimativa de custos
e que redundem em aumento de despesas para a Contratante.

5.2.22. Responsabilizar-se pelo 6nus resultante de quaisquer a¢des, demandas, custos e despesas decorrentes de danos
causados por culpa ou dolo de seus empregados, prepostos e/ou contratados, bem como se obrigar por quaisquer
responsabilidades decorrentes de agbes judiciais que lhe venham a ser atribuida por forca de lei, relacionadas com o
cumprimento do Contrato.

5.2.23. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os arts. 12, 13 e 17 a 27, do
Codigo de Defesa do Consumidor (Lei n2 8.078, de 1990).

5.2.24. Atender prontamente quaisquer orientagOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execugdo do objeto contratual.

5.2.25. Manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execu¢do do
contrato.

5.2.26. Observar as diretrizes referentes as medidas de prevencdo e apuragdo de denuncias de assédio moral ou sexual,
conforme estabelecido no Decreto Distrital n? 46.174, DE 22 DE AGOSTO DE 2024.

5.2.27. Equipe Qualificada:

5.2.27.1. A empresa devera apresentar informagdes sobre a qualificagdo de sua equipe técnica. Isso deve envolver
a apresentacgdo de curriculos dos profissionais envolvidos no projeto, comprovando sua experiéncia e formagdo na area
de soluges de seguranga para Gestdo de Acessos Privilegiados (Privileged Access Management - PAM).

5.2.28. Capacidade Técnica e Operacional:

5.2.28.1. A empresa deve demonstrar que possui a capacidade técnica e operacional para realizar o projeto
descrito neste Termo de Referéncia. Isso inclui a apresentagdo de recursos técnicos, infraestrutura, laboratérios de
testes, entre outros.



6.2.

5.2.29. Comprovagdo de Conformidade com Normas:

5.2.29.1. A empresa devera demonstrar conhecimento e capacidade para implementar solugdes de seguranga para
Gestdo de Acessos Privilegiados (Privileged Access Management - PAM) em conformidade com normas de segurancga,
regulamentacdes e padrdes relevantes, como ISO 27001, GDPR, PCI DSS, entre outros, dependendo das necessidades do
contratante.

5.2.30. Histérico de Execugdo de Projetos:

5.2.30.1. A empresa devera apresentar um histérico de execugdo de projetos similares de solugdes de segurancga
para Gestdo de Acessos Privilegiados (Privileged Access Management - PAM), destacando projetos anteriores bem-
sucedidos, clientes atendidos e resultados alcangados.

5.2.31. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz
para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno,
perigoso ou insalubre, em consonancia com a Lei Distrital n.2 5.061, de 2013.

5.2.32. Ndo subcontratar, subempreitar, ceder ou transferir, total ou parcialmente o objeto do Contrato.

5.2.33. Atender prontamente quaisquer orientagOes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a
execucgdo do objeto contratual.

5.2.34. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou 0 acompanhamento da execug¢do dos servicos pela contratante.

5.2.35. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisdo.

5.2.36. Manter, durante toda a execugdo do contrato, as mesmas condi¢des da habilitagdo.

5.2.37. E responsabilidade da empresa contratada assegurar uma eficiente transferéncia de conhecimentos técnicos e
operacionais relativos a solugdo de TIC implementada. Isso deve incluir procedimentos detalhados para a execugdo e
manutenc¢do da solugdo para a equipe interna do contratante, garantindo a continuidade e a eficacia dos servicos apds a
conclusdo do contrato. Essa transferéncia de conhecimento deve ser realizada de maneira a facilitar a gestdo auténoma da
solugdo pela equipe do contratante, assegurando que todos os aspectos essenciais, incluindo operagdo, resolugdo de
problemas e atualizagGes, sejam compreendidos e gerenciados eficientemente.

5.2.38. Comunicar imediatamente a Secretaria de Estado de Economia do Distrito Federal (SEEC/DF), bem como ao
Contratante qualquer alteragdo ocorrida no enderecgo, conta bancaria, e-mail e telefone, indicado na respectiva proposta de
pregos, como também, outras informagdes julgadas necessarias para o recebimento de correspondéncias encaminhadas pelos
diversos érgdos integrantes da centralizagdo de compras do Distrito Federal.

5.2.39. E vedado & contratada contratar conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até
o terceiro grau, de dirigente do drgdo ou entidade contratante ou de agente publico que desempenhe fungdo na licitagdo ou
atue na fiscalizagdo ou na gestdo do contrato.

DO MODELO DE EXECUCAO DO CONTRATO.
Do encaminhamento formal de demandas.
6.1.1. O gestor do contrato emitird a Ordens de servigo (OS) para a entrega dos servigos desejados.

6.1.2. O contratado devera fornecer as licengas e servigos correspondente nos volumes e quantidades definidos por
meio da Ordem de Servigo.

Requisitos de manutencgao e assisténcia técnica.

6.2.1. Entende-se por “suporte” ou “manutenc¢do”, doravante denominada unicamente como “suporte”, toda
atividade do tipo “corretiva” ndo periddica que variavelmente podera ocorrer, durante todo o periodo de garantia. A mesma
possui suas causas em falhas e erros no Software e trata da corre¢do dos problemas atuais e ndo iminentes de fabricagdo dos
mesmos. Este “Suporte” inclui os procedimentos destinados a recolocar em perfeito estado de operagdo os servigos e
produtos ofertados, tais como:

6.2.1.1. Desinstalagdo, reconfiguragdo ou reinstalagdo decorrente de falhas de desenvolvimento do software,
atualizagdo da versdo de software, corregdo de defeitos de desenvolvimento do software, de acordo com os manuais e
as normas técnicas especificas do fabricante para os recursos utilizados.

6.2.1.2. Além da manutengdo corretiva, também deverdo ser contempladas manutengbes preventivas e
evolutivas. A manutengdo preventiva consiste em procedimentos destinados a prevenir indisponibilidades e falhas,
conforme a conveniéncia da CONTRATANTE. A manutencdo evolutiva envolve o fornecimento de novas versdes, releases
e funcionalidades implementadas durante a vigéncia do contrato.

6.2.2. A solugdo devera fornecer no minimo 36 (trinta e seis) meses de garantia e suporte na modalidade 24x7x365
(24 horas por dia, 7 dias por semana e 365 dias por ano), assegurando que qualquer chamado aberto pela CONTRATANTE seja



atendido, mediante requisicdo da SETIC nas condigGes e prazos estabelecidos, contados a partir da data do aceite definitivo da
entrega das licengas.

6.2.3. O periodo de suporte técnico contara a partir do recebimento definitivo da solu¢do, conforme estabelecido no
contrato.
6.2.4. A proponente deverd declarar expressamente que se responsabilizard pelo pleno funcionamento da solugdo,

mantendo-a em opera¢do durante esse periodo. Todas as licengcas que compdem a solucdo deverdo ser emitidas pelo
Fabricante, com respectivos pacotes de atualizagdo e garantia pelo periodo minimo de 36 meses.

6.2.5. Todos os aplicativos e servigos que serdo disponibilizados deverdo estar nas versdes mais recentes existentes no
mercado nacional, em lingua portuguesa, ou, na inexisténcia desta, em lingua inglesa.

6.2.6. O suporte técnico devera ser executado pelo fabricante da solugdo ou por técnicos certificados da Fabricante,
nas modalidades presencial, remoto ou telefénico, e devera englobar solugdo de problemas na ferramenta fornecida, inclusive
em caso de composic¢do, ajustes na configuragdo e ajustes de regras para melhor detec¢do de spam e malwares.

6.2.7. O suporte devera ser prestado por profissionais qualificados e certificados pelo fabricante, conforme exigéncias
especificas, garantindo a qualidade do servigo prestado.

6.2.8. A Contratada devera disponibilizar ferramentas para abertura de chamados técnicos do tipo: e-mail, sistema
online de abertura de chamado, central de atendimento 0800 ou numero local sem custo para a SETIC. As respostas do
suporte técnico contratado deverdo ser efetuadas na lingua portuguesa (portugués do Brasil), tanto por e-mail, quanto por
contato telefonico.

6.2.9. O sistema devera ser capaz de registrar todas as informagGes relevantes, como nome do cliente, data e hora de
abertura, sistema afetado, descricdo do problema, evidéncias e solugdo proposta, para garantir rastreabilidade e controle
adequado dos chamados.

6.2.10. A CONTRATADA deve disponibilizar a central de atendimento 24 horas por dia, 7 dias da semana (todos os dias
do ano, inclusive aos feriados) e equipe com conhecimentos sélidos no funcionamento e operagdo da solugdo de gestao.

6.2.11. O servico de “Suporte” deve disponibilizar os seguintes tipos de atendimento:

6.2.11.1. Nivel | - Atendimento Telefénico (Help Desk): Chamados abertos através de ligagdo telefénica ou e-mail ou
outra forma de contato, em regime de 24x7. Esse servico deve atender demandas dos usuarios referentes ao
funcionamento da solugao, que decorram de problemas de funcionamento.

6.2.11.2. Nivel Il - Atendimento Remoto: Atendimento remoto de chamados de suporte técnico através de
tecnologia disponibilizada pela CONTRATANTE, mediante prévia autorizagdo e seguindo os padrées de seguranca da
CONTRATANTE, objetivando analise e solugdo remota dos problemas apresentados.

6.2.11.3. Nivel Il - Atendimento Presencial (On-Site): Atendimentos técnicos realizados nas dependéncias do
CONTRATANTE, através de visita de técnico especializado, com a finalidade de resolver demandas abertas no Help Desk e
n3do solucionadas pelo Atendimento Telefénico e/ou Remoto, sem custo para CONTRATANTE.

6.2.11.4. Esse atendimento presencial sera prestado de forma excepcional, em caso de parada critica da solugdo e
mediante requisicdo formal da SETIC, garantindo a retomada rapida das operagGes.

6.2.12. Todo “Suporte” deve ser solicitado inicialmente via Help Desk (Nivel 1), ficando a transferéncia do atendimento
para o Atendimento Remoto (Nivel Il) condicionado a autorizagdo da CONTRATANTE. Todo “Suporte” solicitado inicialmente via
Help Desk (Nivel 1), deve ser transferido para o Atendimento Presencial (Nivel Ill) quando o atendimento do Help Desk n&o for
suficiente para solugdo do problema sem a intervengao presencial de um técnico.

6.2.13. Quanto as atualizagGes pertinentes aos softwares: Entende-se como “atualizacdo” o provimento de toda e
qualquer evolucdo de software, incluindo corregdes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”, “versions”,
“builds”, “upgrades”, englobando inclusive versdes ndo sucessivas, nos casos em que a solicitacdo de atualizacdo de tais
versGes ocorra durante o periodo de garantia do contrato. Deverdo ser fornecidas todas as atualizagdes de versdes que
ocorrerem durante a vigéncia do contrato.

6.2.14. A CONTRATADA fornecera e aplicard pacotes de corre¢do, em data e horario a serem definidos pela
CONTRATANTE, sempre que forem encontradas falhas de software (bugs) ou falhas comprovadas de seguranga em software ou
firmware dos aparelhos que integrem o objeto do contrato.

6.2.15. A CONTRATADA deverd notificar a SETIC sobre novas versoes, releases, fixes e patches, assim como sobre
quaisquer descontinuidades ou mudancas de funcionalidades, garantindo a seguranca e a confiabilidade da solugdo.

6.2.16. A cada nova liberagdo de versdo ou release, a CONTRATADA devera fornecer, além dos manuais atualizados,
notas informativas detalhando as novas funcionalidades implementadas, caso existam.

6.2.17. E facultado 3 CONTRATADA a execugdo, ao seu planejamento e disponibilidade, de “Suporte” do tipo
“preventiva” que, pela sua natureza, reduza a incidéncia de problemas que possam gerar “Suporte” do tipo “corretiva”. As
manutengdes do tipo “preventiva” ndo podem gerar custos a CONTRATANTE.

6.2.18. As manutencOes preventivas deverdo ser realizadas conforme a conveniéncia e necessidade da CONTRATANTE,
observando as especificacdes do fabricante e garantindo a prevengdo de falhas e indisponibilidades.

6.2.19. A manutengdo técnica do tipo “corretiva” sera realizada sempre que solicitada pelo CONTRATANTE por meio da
abertura de chamado técnico diretamente a empresa CONTRATADA (ou a outra informada pela CONTRATADA) via telefone
0800 e e-mail sem custo para CONTRATANTE.



6.2.20. A Contratada deve realizar ajustes na politica de credenciais sempre que a equipe técnica da SETIC entender
conveniente. Sempre que houver incidentes relacionados as solugGes de seguranga para Gestdo de Acessos Privilegiados
(Privileged Access Management - PAM), a SETIC podera solicitar a Contratada que realize ajustes na ferramenta. A Contratada
deve realizar trabalho de andlise do ambiente, sempre que a equipe técnica da Contratante entender conveniente, para
implementagdo de melhores praticas.

6.2.21. A garantia devera abranger os servigos de suporte técnico visando a manutengdo e ao perfeito funcionamento
da solugdo, e neles se incluem assisténcia técnica, atualizagbes de versdo e manutencdo durante o periodo de vigéncia
contratual contados do aceite definitivo da solugdo.

6.2.22. Além disso, a atualizacdo de todos os componentes da solu¢do deverd ser garantida, mesmo que certas
funcionalidades ndo sejam utilizadas no momento da implantagdo, com plena integragdo a solugGes de terceiros, sempre que
necessario.

6.2.23. A manutengdo incluird tanto a manutengdo corretiva quanto a manutengdo preventiva, visando prevenir a
ocorréncia de falhas e garantir o perfeito funcionamento da solugdo, sem custos adicionais para a CONTRATANTE.

6.2.24. O atendimento pelo fabricante deve estar disponivel para todos os produtos. O fabricante devera disponibilizar
24x7x365 um recurso humano designado para fornecer assisténcia ao gerenciamento de todos os incidentes de suporte
cadastrados junto ao mesmo.

6.2.25. A Contratada devera garantir que novas versdes de software ou atualizagdes dos produtos em garantia tenham
a perfeita compatibilidade com o ambiente operacional em uso nas instalagdes da SETIC. Toda e qualquer atualizagdo referente
ao objeto considerada critica para o funcionamento da solugdo, devera ser planejada, com participagdo e anuéncia do Fiscal
Técnico do Contrato, e executada no prazo maximo de 30 (trinta) dias consecutivos, a contar da disponibilizacdo da atualizagdo
pelo fabricante.

6.2.26. Durante o periodo de garantia e suporte, a CONTRATADA podera ser acionada quantas vezes necessario, sem
custo para a CONTRATANTE, para comparecer a SETIC para:

6.2.26.1. Ajuste da arquitetura utilizando as melhores praticas;

6.2.26.2. Mudanga nas configuragdes;

6.2.26.3. Reconfiguragdo dos softwares;

6.2.26.4. Documentagdo do ambiente;

6.2.26.5. Resolugdo de duvidas;

6.2.26.6. Diagndstico de problemas referentes aos softwares fornecidos.
6.2.27. A LICITANTE deverd descrever em sua proposta os termos da garantia técnica oferecida pelo fabricante,

fornecendo também o nimero de contato individual ou enderego eletrénico de acesso ao sistema de abertura de chamados
junto ao fabricante.

6.2.28. Os chamados para as ag¢des, procedimentos, atividades, servigos de suporte técnico e de manutengdo deverao
ocorrer por meio de atendimento telefénico, correio eletrénico ou web através de ligacdo gratuita do tipo 0800 e/ou de acesso
pela internet, com disponibilidade de atendimento e de resolucdo em regime de 24 horas por dia, durante 7 dias por semana,
incluindo-se os dias Uteis, feriados e finais de semana, e compreende o periodo de vigéncia contratual, como também abrange
os prazos de vigéncia de extensdo das garantias e suporte do objeto contratado.

6.2.29. Nos casos em que as manutengGes necessitarem de paradas do ambiente, o Gestor do Contrato devera ser
imediatamente notificado para que se proceda a aprovacdo da manutencgdo, ou para que seja agendada nova data, a ser
definida pelo Gestor do Contrato em conjunto com o Fiscal Técnico, para execugdo das atividades de manutencao.

6.2.30. Deverao proporcionar a disponibilizacdo da base de conhecimentos de solugdo de problemas e documentos
técnicos. A garantia devera contemplar o licenciamento da CONTRATANTE para ter acesso direto as seguintes funcionalidades
no portal do fabricante:

6.2.30.1. Acionar diretamente o procedimento de reparagdo ou substituicdo dos softwares com defeito de qualquer
natureza;
6.2.30.2. Acesso direto ao seu centro de assisténcia técnica, para download de releases e atualizagdes de versdes

de firmware e softwares;

6.2.30.3. Acesso a sua base de conhecimento e documentagdo técnica para orientagdes sobre instalagdo,
desinstalagdo, configuracdo, atualizagdo, aplicagdo de corregGes, diagndsticos e resolucdo de problemas.

6.2.31. As atualizagdes de software nos componentes e sistemas da solugdo poderdo ser executadas remotamente,
mediante autoriza¢do prévia da SETIC. Nos casos de atendimento remoto, aprovado pela SETIC, o mesmo deve ser prestado
diretamente por profissionais da Contratada ou do fabricante.

6.2.32. A garantia devera contemplar: Atualizacdo de versdo, Disponibilizacdo de patches corretivos. Todos os produtos
deverdo ser fornecidos em sua versdo/release mais recente. A cada nova versdo, a CONTRATADA devera fornecer manuais de
uso atualizados da solugdo, caso existam. A CONTRATANTE devera ter como opgdo executar ou ndo as atualizagGes de
softwares disponibilizadas.

6.2.33. A manutencdo evolutiva devera incluir o fornecimento de novas versdes e releases corretivos de software, além
de novas funcionalidades e componentes implementados durante a vigéncia do contrato.



6.2.34.

Todos os prazos para atendimento da garantia comegardo a ser contados a partir da abertura do chamado,
independentemente de este ter sido feito via telefone, e-mail ou Website do fabricante. Todos os chamados para as agdes,
procedimentos, atividades, servicos de suporte técnico e de manutengdo realizados pela CONTRATANTE deverdo ser
registrados imediatamente, no momento de sua abertura, com informacdo de respectivo nimero de protocolo ou controle
fornecido(s) pelo atendente ou, quando for o caso, gerado por meio de mensagem eletrénica. As tentativas de contato com os
técnicos da SETIC para atendimento, recorréncias ou encerramento de chamados, que ndo tenham tido sucesso por auséncia
dos técnicos, deverdo ser registradas no campo "Histérico" do chamado e por e-mail.

6.2.35. O prazo maximo para o inicio do atendimento solicitado pela SETIC deverd atender aos prazos da tabela abaixo:
PRAZO MAXIMO | PRAZO MAXIMO ~
CRITICIDADE DESCRICAO DE DE SANCOES PARA
¢ ATENDIMENTO RESTAURAGAO DESCUMPRIMENTO
DE SERVICO

SEVERIDADE 1
(Alta)

Sistema parado ou produto inoperante
com impacto nas operagdes criticas de
negdcio. Exemplos: Servidor de
producdo ou outro sistema inicial esta
inativo. Parte substancial dos dados
essenciais corre risco de perda ou
corrupgdo. Operag0es relacionadas ao
negdcio foram afetadas, falha que
compromete a integridade geral do
sistema ou dos dados.

Em até no
maximo 1
(uma) hora
apods a
abertura do
chamado.

Até 4 (quatro)
horas, contados
a partir da
abertura do
chamado.

Multa de 0,8 % do valor do
contrato por cada hora de
atraso, até um limite de
10% do valor do contrato.

SEVERIDADE 2
(MEDIA/ALTA)

Alto impacto no ambiente de produgdo
ou grande restri¢cdo de funcionalidade.
Exemplo: Ocorreu um problema no qual
um recurso importante foi gravemente
danificado. As operagdes podem
continuar de forma limitada, embora a
produtividade a longo prazo possa ser
afetada negativamente.

Em até 4 horas
deve ter um
técnico do
fornecedor.

Em até 16 horas.

Multa de 0,7 % do valor do

contrato por cada hora de

atraso, até um limite de 8%
do valor do contrato.

SEVERIDADE 3
(MEDIA/BAIXA)

O defeito ndo gera impacto ao negdcio.
Exemplo: Ocorreu um erro que causou
impacto negativo limitado nas
operagoes.

Em até 12 horas
deve ter um
técnico do
fornecedor.

Em até 24 horas.

Multa de 0,6 % do valor do
contrato por cada hora de
atraso apds o prazo
estipulado, até um limite
de 6% do valor do
contrato.

SEVERIDADE 4

O problema é pequeno, ou de
documentagdo. Exemplos: O problema
ndo afetou as operagdes da contratante

negativamente; Encaminhamento de

Em até 24 horas
um técnico do

Em até 72 horas.

Multa de 0,5 % do valor do
contrato por cada dia de

(BAIXA) O o fornecedor entra atraso, até um limite de 4%
solicitagBes e ou sugestdes para novos
. em contato. do valor do contrato.
recursos ou aprimoramento do software
licenciado...
6.2.36. O prazo maximo de solu¢do compreende desde o prazo de atendimento inicial até a resolugdo final do

problema, garantindo que as medidas iniciadas dentro do prazo de atendimento conduzam a completa solugdo do chamado
dentro do prazo maximo estabelecido.

6.2.37.

6.2.38.

6.2.39.

6.2.40.

Dentro do prazo maximo de atendimento, cabe ao fornecedor dar inicio, junto ao CONTRATANTE, as
providéncias que serdo adotadas para a solugao do chamado.

Considera-se plenamente solucionado o problema quando restabelecidos os sistemas/servicos sem restricdes,
ou seja, quando nao se tratar de uma solugdo paliativa.

Os servigos de atendimento de garantia para chamados de severidades 1 e 2 devem continuar ininterruptos até
o completo restabelecimento das fungdes afetadas do sistema, conforme definido nos prazos de resposta e resolugao
especificados na tabela de servigo contratual, incluindo periodos noturnos e dias ndo uteis.

O ndo atendimento dos niveis de servico preestabelecidos resultard na aplicacdo de multas, conforme
especificado detalhadamente na tabela acima e descrito neste instrumento. As multas sdo calculadas com base no percentual
do contrato por cada unidade de tempo de atraso, ndo excedendo os limites estabelecidos.




6.3.

Com base nos artigos 155 e 156 da Lei n. 14.133/2021, as infragGes e sang¢des previstas para esta contratagdo, sem

prejuizo da aplicagdo de outros normativos, sdo:

6.4.

6.5.

Adverténcia:
6.4.1. Descumprir de clausulas contratuais que ndo ensejem penalidades mais graves;

6.4.2. Atrasar a execuc¢do do contrato por motivos banais, deixando de entregar tarefas rotineiras dentro dos prazos
previamente estimados;

6.4.3. Demorar mais do que 5 dias para a indicagdao de preposto, quando aplicavel;

6.4.4. Ignorar ou deixar de responder em prazos razoaveis questionamentos realizados pelos canais de comunicagdo
estabelecidos no inicio do contrato, quando aplicavel;

6.4.5. Entregar bens e/ou servigos com qualidade inadequada em termos de eficacia a efetividade;

6.4.6. Falta de zelo no preenchimento de ordens de servigo, quando aplicavel, deixando de indicar datas, responsaveis
pelo atendimento ou se utilizando de descrigGes genéricas que ndo correspondam aos servigos executados;

6.4.7. Faltar com o zelo de bens e espacos publicos, deixar de cumprir normas de separagao de lixo, politica de mesa
limpa e uso de espagos coletivos, quando aplicavel;

6.4.8. Inobservancia dos cédigo de vestimenta e cddigo de conduta, quando aplicavel;

6.4.9. Inobservancia dos cédigos de ética em vigor.

As penalidades de adverténcia serdo convertidas em multa quando praticadas de forma reiterada, devendo o érgao

sempre fazer o registro formal das penalidades aplicadas.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

Impedimento de licitar e contratar, pelo prazo maximo de 3 (trés) anos.

6.6.1. a) dar causa a inexecuc¢do parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos
servigos publicos ou ao interesse coletivo;

6.6.2. b) dar causa a inexecugdo total do contrato;

6.6.3. c) deixar de entregar a documentagdo exigida para o certame;

6.6.4. d) ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

6.6.5. e) ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacdo, quando convocado

dentro do prazo de validade de sua proposta;
6.6.6. f) ensejar o retardamento da execug¢do ou da entrega do objeto da licitagdo sem motivo justificado,

As penalidades previstas nos incisos "a", "b" e "c" podem ensejar, cumulativamente, a aplicagdo de multa,

Declaragao de inidoneidade para licitar ou contratar, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos:

6.8.1. a) apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a
licitagdo ou a execugdo do contrato;

6.8.2. b) fraudar a licitagdo ou praticar ato fraudulento na execugdo do contrato;

6.8.3. c) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

6.8.4. d) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

6.8.5. e) praticar ato lesivo previsto no art. 52 da Lei no 12.846, de 1° de agosto de 2013;

6.8.6. f) agir em conluio ou em desconformidade com a lei.

As sangdes previstas podem ser aplicadas concomitantemente, conforme a gravidade do ato apurado.

Na aplica¢do das san¢des serao considerados:

6.10.1. a natureza e a gravidade da infragdo cometida;

6.10.2. as peculiaridades do caso concreto;

6.10.3. as circunstancias agravantes ou atenuantes;

6.10.4. os danos que dela provierem para a Administracdo Publica.

A aplicacdo das sanc¢Oes previstas ndo exclui, em hipdtese alguma, a obrigacdo de reparagdo integral do dano

causado a Administragdo Publica.

6.12.

A aplicagdo das sangbes sera precedida de regular instrucdo de processo de responsabilizagdo, constituido e

conduzido em observancia as regras dispostas nos arts. 157 a 161 da Lei n. 14.133/2021, em regulamento interno do érgdo e
demais normativos aplicdveis aos processos de apuragdo, assegurados o contraditdrio e a ampla defesa.

6.13.

Na hipdtese de abertura de processo administrativo destinado a apuragdo dos fatos e, se for o caso, aplicacdo de

sangdo a licitante em decorréncia de conduta vedada neste Pregdo, as comunica¢des serdo efetuadas por meio do enderego de



correio eletronico (e-mail) cadastrado no credenciamento da empresa junto ao Sicaf.

6.14.

A licitante devera manter atualizado o endereco de correio eletronico (e-mail) cadastrado junto ao Sicaf e confirmar

o recebimento de mensagens provenientes do 6rgdo, ndo podendo alegar o desconhecimento do recebimento das comunicacbes
por este meio como justificativa para se eximir das responsabilidades assumidas ou eventuais san¢Ges aplicadas.

6.15.

6.16.

6.17.

6.18.

6.14.1. Gestdo de Nivel de Servigo.

6.14.1.1. A CONTRATADA emitird relatdrio, sempre que solicitado pelo CONTRATANTE, em papel e em arquivo
eletronico, preferencialmente em arquivo texto, com informagdes analiticas e sintéticas dos chamados da garantia
abertos e fechados no periodo, incluindo:

6.14.1.2. A CONTRATADA devera fornecer relatorio consolidado dos chamados abertos e fechados, contendo
quantidade de ocorréncias, severidade, datas de abertura e fechamento, identificacdo dos técnicos e descricdo das
solugdes, até o 52 dia Util do més subsequente a prestagdo do servigo.

6.14.1.3. Quantidade de ocorréncias (chamados) registradas no periodo;

6.14.1.4. Cddigo alfanumérico de identificagdo do CHAMADO;

6.14.1.5. Numero do chamado registrado e nivel de severidade, inclusive aqueles com reabertura;

6.14.1.6. Data e hora de abertura;.

6.14.1.7. Data e hora de inicio e conclusdo do atendimento;

6.14.1.8. Identificacdo do técnico do CONTRATANTE (nome completo e matricula) que registrou o chamado;
6.14.1.9. Identificagdo do técnico do CONTRATANTE (nome completo e matricula) que atendeu o chamado da
garantia;

6.14.1.10. Descrigdo do problema;
6.14.1.11. Descrigdo da solugdo;

6.14.1.12. Informagdes sobre eventuais escalagGes;
6.14.1.13. Resumo com a lista de chamados concluidos fora do prazo de solugdo estabelecido;
6.14.1.14. Total de chamados no més e o total acumulado até a apresentagao do relatério;

6.14.1.15. A PROPONENTE devera ter acesso direto a base de dados de conhecimento do fabricante. Base esta que
contenha informagdes, orientagdes e assisténcia para instalagdo, desinstalacdo, configuracdo e atualizagdo de firmware e
software, aplicagdo de corregbes, diagndsticos, avaliagOes e resolugdo de problemas e demais atividades relacionadas a
correta operagao.

6.14.1.16. A CONTRATANTE serd responsdvel pelo monitoramento da solugdo e cdlculo de todos os indicadores de
qualidade especificados neste edital, a partir das informagbes enviadas e recebidas no processo de abertura e
atendimento dos CHAMADOS TECNICOS, tal como descrito no subitem 6.2.8 - Ferramentas de Abertura de Chamados
Técnicos.

CondigOes de entrega

6.15.1. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas com
pelo menos (05) dias de antecedéncia para que qualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situagbes
de caso fortuito e forga maior.

Do local onde os servigos serao prestados
6.16.1. SCS Q. 4 Edificio Luiz Carlos Botelho Bloco A, 7 andar - Asa Sul;
6.16.2. Ed. Vale do Rio Doce, SBN Quadra 2 Bloco A - Asa Norte.
Procedimentos de transi¢ao e finalizagao do contrato
6.17.1. Os procedimentos de transi¢do e finalizagdo do contrato constituem-se das seguintes etapas:
6.17.1.1. A contratada deverd disponibilizar os relatérios, materiais oficiais e demais documentos emitidos ou
disponibilizados dentro dos sistemas e aplicagdes que foram utilizadas ao longo do contrato.
6.17.1.2. De modo preventivo e estratégico, nos meses que antecederem o final do periodo de vigéncia contratual,
devem ser consideradas as tratativas necessarias para a continuidade do projeto.
6.17.1.3. Na transi¢do contratual, deverdo ser consideradas a entrega de versdes finais dos produtos alvos da
contratagdo.
Formas de Transferéncia de conhecimentos:



6.18.1. A CONTRATANTE devera receber todos os documentos, relatérios, estudos gerados e eventuais bases de dados
produzidos ao longo da execugdo contratual, assegurando que todos os processos e procedimentos, que sdo de propriedade
da SETIC, sejam completamente transferidos.

6.18.2. A contratada é obrigada a entregar relatérios mensais em formato PDF e bases de dados em SQL, que devem
incluir todas as andlises de seguranca realizadas. Essas entregas devem ocorrer até o quinto dia util subsequente ao periodo de
cobertura mensal.

6.18.3. Os dados deverdo ser transferidos através de uma conexdo segura HTTPS, utilizando criptografia AES-256. E
responsabilidade da contratada assegurar que todos os dados transferidos estejam protegidos contra acesso ndo autorizado
durante a transferéncia e o armazenamento.

6.18.4. Todos os direitos autorais, marcas, patentes e demais direitos de propriedade intelectual sobre os produtos
desenvolvidos durante a vigéncia do contrato serdo de propriedade exclusiva da contratante.

6.18.5. Todos os direitos autorais, marcas, patentes e demais direitos de propriedade intelectual sobre os produtos
desenvolvidos durante a vigéncia do contrato serdo de propriedade exclusiva da contratante.

6.18.6. A contratante reserva-se o direito de realizar auditorias semestrais para verificar a conformidade com os termos
de transferéncia de conhecimento e seguranga da informagdo, podendo avisar com antecedéncia de 30 dias.

6.18.7. No inicio do contrato, a contratada devera apresentar um plano de gestdo do conhecimento detalhando os
métodos para documentagdo e armazenamento seguro de informagdes e conhecimento técnico, incluindo um sistema de
gestdo de conteudo acessivel pela contratante.

6.18.8. Em caso de entrega de relatérios atrasados ou incompletos, serd aplicada uma multa de 0,5% sobre o contrato
por cada dia de atraso, até um maximo de 5%.

6.18.9. No ultimo més da vigéncia do contrato, a contratada devera realizar um repasse completo de conhecimento do
servico para a contratante, incluindo toda a documentagdo utilizada e o conhecimento adquirido na implementagdo e
prestagdo dos servigos, sem Onus adicional.

6.18.10. Além disso, a contratada devera registrar em repositorio especifico todo o conhecimento adquirido na resolugdo
de incidentes e procedimentos operacionais. Um termo de confidencialidade serd assinado, reconhecendo que as informagdes
acessadas durante a prestagio de servicos sdo propriedade da SETIC e devem ser tratadas como confidenciais. E
expressamente proibido a contratada veicular ou comercializar quaisquer produtos ou servigos gerados, relativos ao objeto da
prestacdo, sem a prévia autorizacdo da contratante.

6.19. Quantidade minima de bens ou servigos para comparacao e controle

6.19.1. Cada OS contera a quantidade a ser fornecida ou a descri¢do dos servigos, incluindo a sua localizagdo e o prazo,
conforme definigdes deste TR.

6.19.2. A ordem de servigo devera especificar o volume de licengas e os itens de servigo correspondentes para sua
instalacdo, treinamento, manutengao e suporte.

6.20. Mecanismos formais de comunicagao

6.20.1. Sdo definidos como mecanismos formais de Comunicagao, entre a Contratante e o Contratado, os seguintes:

6.20.2. Ata de Reunido;
6.20.2.1. Apresentac¢do, contextualizagdo, definicdo de atividades, metas e objetivos, identificagdo de riscos e
problemas.

6.20.3. Oficio, E-mails e Cartas
6.20.3.1. Estabelecer um canal de comunicagdo entre a CONTRATADA e a SETIC para tratamento de assuntos gerais
e de interesse reciproco.

6.20.4. Ordem de servigo
6.20.4.1. Solicitagdo formal de prestagdo de servigo.

6.20.5. Sistema de abertura de chamados:
6.20.5.1. Ordem de servigo: Solicitagdo formal de prestagdo de servigo.
6.20.5.2. Contrato de Abertura de chamado: Comunicagdo formal de ocorréncia visando a corre¢do de problemas
detectados.

6.20.6. O canal de comunicagdo entre CONTRATANTE e a CONTRATADA, para assuntos relacionados a gestdo e

fiscalizagdo contratual, ocorrerd preferencialmente através da figura dos PREPOSTOS. O preposto é o representante da
CONTRATADA junto ao SETIC. O preposto podera ser contatado mesmo fora do horario de expediente, sem que com isso
ocorra qualquer 6nus extra para a CONTRATANTE.

6.20.7. A comunicagdo entre a SETIC e a CONTRATADA se dard preferencialmente por meio escrito, sempre que se
entender necessario o registro de ocorréncia relacionada com a execug¢do do contrato.



6.20.8. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n? 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n? 94, de 2022.

6.21. Manutengao de sigilo e normas de seguranga

6.21.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagGes contidos em quaisquer
documentos e midias, e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo do contrato,
ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

6.21.2. O Termo de Confidencialidade Corporativo, contendo declaragdo de manutencgao de sigilo e respeito as normas
de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado
por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-se nos ANEXOS ANEXO | e ANEXO
I-A.

7. DO MODELO DE GESTAO DO CONTRATO.

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as normas da Lei n?
14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecugao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execuc¢do sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir
tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

7.4. O o¢rgdo ou entidade podera convocar representante da empresa para ado¢do de providéncias que devam ser
cumpridas de imediato.

7.5. Durante a execuc¢do, o Contratante devera anotar em registro préprio todas as ocorréncias relacionadas com a
execuc¢do contratual, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos, determinando o
que for necessdrio a regularizagdo das falhas ou pendéncias observadas, encaminhando os apontamentos a autoridade competente
para as providéncias cabiveis.

7.6. Reunido Inicial

7.6.1. Ap0s a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, serd realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢Ges estabelecidas no Contrato, Edital e seus
anexos, e esclarecer possiveis duvidas acerca da execugdo do contrato.

7.6.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n2 94, de 2022,
recepcionado pelo Decreto Distrital n.2 44.330. de 16 de marc¢o de 2023 ,e ocorrera em até 10 (dez) dias Uteis da assinatura do
Contrato, podendo ser prorrogada a critério da Contratante.

7.6.3. A pauta desta reunido observara, pelo menos:
7.6.3.1. Presencga do representante legal da contratada, que apresentara o seu preposto;
7.6.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.6.3.3. Entrega do projeto de implementagdo;
7.6.3.4. Esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;
7.6.3.5. A Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da

empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor principal junto a Contratante,
incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

7.6.3.6. Apresentagdo das declaragbes/certificados do fabricante, comprovando que o produto ofertado possui a
garantia solicitada neste termo de referéncia.

7.7. Fiscalizagao.

7.7.1. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n? 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n2 94, de 2022, recepcionada pelo
Decreto Distrital n.2 44.330. de 16 de margo de 2023, observando-se, em especial, as rotinas a seguir:

7.7.1.1. Monitoramento Continuo: O fiscal do contrato deve realizar um monitoramento continuo da execugdo do
contrato, garantindo que todos os servigos estejam em conformidade com as especificagcbes técnicas e cronogramas
estabelecidos no contrato e na proposta aceita.

7.7.1.2. Relatorios Periddicos: Deverdo ser elaborados relatérios periddicos pelo fiscal do contrato, documentando
o progresso e quaisquer desvios do planejado, incluindo analises de performance e qualidade dos servigos prestados.


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332

7.8.

7.9.

7.7.1.3. Comunicagdo com a Contratada: Havera uma comunicagdo constante e efetiva com a empresa contratada
para assegurar o alinhamento e a rdpida resolugdo de eventuais problemas ou desafios que possam surgir durante a
execucgdo do contrato.

7.7.1.4. Verificagdo de Conformidade: A fiscalizagdo incluira a verificagdo da conformidade dos servigos e produtos
entregues com as especificagdes do contrato. Isso inclui a validagdo da qualidade, funcionalidade e seguranga da solugdo
tecnoldgica implementada.

7.7.1.5. Gestdo de Mudangas: Caso haja necessidade de mudangas no escopo do contrato, o fiscal devera
gerenciar o processo de aprovagdo dessas mudangas, garantindo que todas as modificagdes sejam documentadas e
aprovadas conforme os procedimentos estabelecidos.

7.7.1.6. Resolugdo de Problemas: O fiscal do contrato sera responsdvel por identificar e resolver problemas
operacionais e técnicos, trabalhando em conjunto com a equipe da contratada para garantir a eficdcia da solugdo
entregue.

7.7.1.7. Reunides de Acompanhamento: Serdo realizadas reunides regulares de acompanhamento entre o fiscal

do contrato e a equipe da contratada para discutir o progresso do contrato, abordar questdes pendentes e planejar
atividades futuras.

7.7.1.8. Cumprimento das Normas Ambientais e Sociais: O fiscal deve garantir que a contratada esteja em
conformidade com todas as normas ambientais, sociais e culturais relevantes, conforme estabelecido no contrato.

7.7.1.9. Auditorias e Inspec¢Ges: Serdo conduzidas auditorias e inspegdes regulares para avaliar a conformidade da
contratada com os termos do contrato.

7.7.2. A fiscalizagdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfei¢Ges técnicas, vicios redibitérios, emprego de material inadequado ou de
qualidade inferior, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes e
prepostos, em conformidade com o art. 120 da Lei Federal n.2 14.133, de 2021.

Fiscalizagdo Técnica

7.8.1. O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n? 94, de 2022,
recepcionado pelo Decreto Distrital n.2 44.330. de 16 de marco de 2023 , acompanhara a execugdo do contrato, para que
sejam cumpridas todas as condi¢Oes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administra¢do, conforme o inciso VI do art. 24 do Decreto Distrital n.2 44.330, de 2023.

7.8.1.1. O fiscal técnico do contrato anotara no histdrico de gerenciamento do contrato todas as ocorréncias
relacionadas a execuc¢do do contrato, com a descricdo do que for necessario para a regularizagdo das faltas ou dos
defeitos observados, de acordo com §19, do art. 117, Lei Federal n.2 14.133, de 2021, e inciso |l do art. 24 do Decreto
Distrital n.2 44.330, de 2023;

7.8.1.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagdes para a
corre¢do da execucdo do contrato, determinando prazo para a corre¢do, conforme o inciso Ill do art. 24 do Decreto
Distrital n.2 44.330, de 2023.

7.8.1.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacdo que demandar
decisdo ou adogdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras,
se for o caso, conforme o inciso IV do art. 24 do Decreto Distrital n.2 44.330, de 2023.

7.8.1.4. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato, conforme o inciso V do art. 24 do Decreto
Distrital n.2 44.330, de 2023.

7.8.1.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob
sua responsabilidade, com vistas a renovagdo tempestiva ou a prorrogac¢do contratual, conforme o inciso VIl do art. 24
do Decreto Distrital n.2 44.330, de 2023.

Fiscalizagdo Administrativa.

7.9.1. O fiscal administrativo do contrato, além de exercer as atribuicGes previstas no art. 33, IV, da IN SGD n? 94, de
2022, verificard a manutengdo das condi¢gdes de habilitacdo do Contratado, acompanhara o empenho, o pagamento, as
garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatdrios
pertinentes, caso necessario, conforme o inciso Il do art. 25 do Decreto Distrital n.2 44.330, de 2023.

7.9.1.1. Caso ocorram descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuard
tempestivamente na solugdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
quando ultrapassar a sua competéncia, conforme o inciso IV do art. 25 do Decreto Distrital n.2 44.330, de 2023.

7.9.2. Além do disposto acima, a fiscalizagdo contratual obedecera as seguintes rotinas:

7.9.2.1. Prestar apoio técnico e operacional ao gestor do contrato, com a realizagdo das tarefas relacionadas ao
controle dos prazos relacionados ao contrato e a formalizacdo de apostilamentos e de termos aditivos, ao
acompanhamento do empenho e do pagamento e ao acompanhamento de garantias e glosas;



7.10.

8.

8.1.

7.9.2.2. Verificar a manuteng¢do das condi¢des de habilitagdo da contratada, com a solicitagdo dos documentos
comprobatdrios pertinentes, caso necessario;

7.9.2.3. Examinar a regularidade no recolhimento das contribuicGes fiscais, trabalhistas e previdenciarias e, na
hipdtese de descumprimento, observar o disposto em ato do Secretdrio de Planejamento, Or¢camento e Administragdo
do Distrito Federal;

7.9.2.4. Atuar tempestivamente na solu¢do de eventuais problemas relacionados ao descumprimento das
obriga¢Oes contratuais e reportar ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a
sua competéncia;

7.9.2.5. Participar da atualizagdao do relatério de riscos durante a fase de gestdo do contrato, em conjunto com o
fiscal técnico e com o setorial, conforme o disposto no inciso VIl do caput do art. 23 do Decreto n.2 44.330 de 2023;

7.9.2.6. Auxiliar o gestor do contrato com as informagdes necessarias, na elaboragio do documento
comprobatério da avaliagdo realizada na fiscalizagdo do cumprimento de obrigacGes assumidas pelo contratado,
conforme o disposto no inciso VIl do caput do art. 23 do Decreto n.2 44.330 de 2023; e

7.9.2.7. Realizar o recebimento provisério do objeto do contrato referido no art. 27 do Decreto n.2 44.330 de
2023, mediante termo detalhado que comprove o cumprimento das exigéncias de carater administrativo.

Gestor do Contrato.

7.10.1. O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, I, da IN SGD n? 94, de 2022,
coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da
execugdo no historico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das
alteracGes e das prorrogagGes contratuais, elaborando relatdrio com vistas a verificacdo da necessidade de adequagdes do
contrato para fins de atendimento da finalidade da administragdo, conforme o inciso IV do art. 23 do Decreto Distrital n.2
44.330, de 2023.

7.10.2. O gestor do contrato acompanhara a manutengdo das condi¢des de habilitagdo do Contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da
despesa no relatério de riscos eventuais, conforme o inciso IV do art. 23 do Decreto Distrital n.2 44.330, de 2023.

7.10.3. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execu¢do do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia, conforme o inciso Il do art. 23 do Decreto Distrital n.2 44.330, de 2023.

7.10.4. O gestor do contrato emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacGes assumidas pelo Contratado, com mencgdo ao seu desempenho
na execugdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes, conforme o inciso VIII do art. 23 do Decreto Distrital
n.2 44.330, de 2023.

7.10.5. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de responsabilizagdo
para fins de aplicagdo de sang¢des, a ser conduzido pela comissdo de que trata o art. 158 da Lei n? 14.133, de 2021, ou pelo
agente ou pelo setor com competéncia para tal, conforme o caso, de acordo com o inciso X do art. 23 do Decreto Distrital n.2
44.330, de 2023.

7.10.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade, com vistas a tempestiva renovagdao ou prorroga¢do contratual, conforme o inciso VIl do art. 23 do Decreto
Distrital n.2 44.330, de 2023.

7.10.7. O gestor do contrato deverd elaborara relatdrio final com informagdes sobre a consecugdo dos objetivos que
tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo, conforme o inciso VI do art. 23 do Decreto Distrital n.2 44.330, de 2023.

DOS CRITERIOS DE MEDICAO

A avaliagdo da qualidade das licengas, para fins de aceitagdo, consiste na verificagdo dos critérios relacionados a

seguir:

8.2.

8.1.1. Todas as licengas, referentes aos softwares solicitados, devem estar registrados para utilizagdo do Contratante,
em modo de licencga de uso periodo contratado legalizado, ndo sendo admitidas versdes "Shareware" ou "trial".

8.1.2. Sé havera o recebimento definitivo, apds a analise e conferéncia do volume de licengas instaladas e ativadas,
bem como dos servigos prestados correlacionados as licengas, , em face da aplicagdo dos critérios de aceitagdo, resguardando-
se ao Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em desacordo com as
especificagOes definidas neste Termo de Referéncia — situacdo em que poderdo ser aplicadas a CONTRATADA as penalidades
previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os
servigos rejeitados, sem custo adicional.

Procedimento de Teste e Inspegao.



8.3.

8.2.1. Serdo adotados como procedimentos de teste e inspec¢do, para fins de elaboragdo dos Termos de Recebimento
Provisdrio e Definitivo:

8.2.2. A conformidade dos servigos entregues com relagdo as especificagGes técnicas e com a proposta da contratada,
com vistas ao recebimento provisério, serd avaliada conforme o seguinte método: avaliagdo de recursos e funcionalidades,
utilizada a lista de verificagdo a seguir:

8.2.2.1. Conformidade com as especificages técnicas definidas no termo de referéncia.

8.2.3. A conformidade das licencgas e dos servigos entregues com relagdo aos termos contratuais e com a proposta da
contratada, com vistas ao recebimento definitivo, sera avaliada conforme o seguinte método: licengas ativas para o nimero de
usudrios contratados, utilizada a lista de verificagdo a seguir:

8.2.3.1. Numero de licengas ativas.
8.2.4. Atendimento aos niveis de servico de manutencgao e suporte técnico indicados nas obriga¢des da contratada.
8.2.5. Atendimento ao nivel de servigo definido no tempo de resposta aos incidentes.

Niveis Minimos de Servicos Exigidos

8.3.1. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir
objetivamente os resultados pretendidos com a contratagdo, de acordo com o art. 19 da Instrugdo Normativa SGD/ME n° 94,
de 23/12/2022.

"Art.19. O Modelo de Gestdo do Contrato descrevera como a execugdo do objeto serd acompanhada e
fiscalizada pelo érgdo ou entidade, observando, quando possivel:

| - fixacdo dos critérios de aceitagdo dos servigos prestados ou bens fornecidos, abrangendo métricas,
indicadores e niveis minimos de servicos com os valores aceitdveis para os principais elementos que
compde a solugdo de TIC;

Il - procedimentos de teste e inspegdo para fins da avaliagdo do cumprimento das exigéncias de carater
técnico nos termos da alinea a do inciso | do art. 140 da Lei n2 14.133, de 2021, e para fins da avaliagdo da
conformidade do material com as exigéncias contratuais, nos termos da alinea a do inciso Il do art. 140 da
Lein214.133, de 2021, abrangendo:

a) metodologia, formas de avaliagdo da qualidade e adequagdo da solugdo de TIC as especificagdes
funcionais e tecnoldgicas, observando:

1. definicdo de mecanismos de inspegdo e avaliagdo da solucgdo, a exemplo de inspe¢do por amostragem ou
total do fornecimento de bens ou da prestagdo de servigos;

2. adogdo de ferramentas, computacionais ou ndo, para implantagdo e acompanhamento dos indicadores
estabelecidos;

3. origem e formas de obtengdo das informagdes necessdrias a gestdo e a fiscalizagdo do contrato;
4. definigdo de listas de verificagdo e de roteiros de testes para subsidiar a a¢do dos Fiscais do contrato; e
5. previsdo de inspegdes e diligéncias, quando aplicaveis, e suas formas de exercicio;

b) disponibilidade de recursos humanos necessérios as atividades de gestdo e fiscalizagdo do contrato,
inclusive quanto a qualificagdo técnica e disponibilidade de tempo para aplicagdo das listas de verificagdo e
roteiros de testes;

Il - fixagdo dos valores e procedimentos para retengdo ou glosa no pagamento, sem prejuizo das sangdes
cabiveis, que sé deverd ocorrer quando a contratada:

a) ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utiliza-
los com qualidade ou quantidade inferior a demandada;

IV - definicdo clara e detalhada das sang¢6es administrativas, de acordo com os arts. 155 a 163 da Lei n?
14.133, de 2021, observando:

a) vinculagdo aos termos contratuais;

b) proporcionalidade das sangbes previstas ao grau do prejuizo causado pelo descumprimento das
respectivas obrigagdes;
c) as situacGes em que adverténcias serdo aplicadas;

d) as situagBes em que as multas serdo aplicadas, com seus percentuais correspondentes, que obedecerdo a
uma escala gradual para as sang¢des recorrentes;

e) as situagbes em que o contrato sera rescindido por parte da Administragdo devido ao ndo atendimento
de termos contratuais, da recorréncia de aplicagdo de multas ou outros motivos;

f) as situagcBes em que a contratada terd suspensa a participagdo em licitacGes e impedimento para
contratar com a Administragdo; e

g) as situagGes em que a contratada serad declarada inidénea para licitar ou contratar com a Administragao,
conforme previsto em Lei;

V - procedimentos para o pagamento, descontados os valores oriundos da aplicagdo de eventuais glosas ou
sangdes."



8.3.2.

Sdo considerados para a presente contratagdo os seguintes indicadores:

CATEGORIA

DETALHES

INDICADORES DE
DESEMPENHO

METODOS DE MEDICAO

CRITERIOS DE
ACEITABILIDADE

Disponibilidade de 99,5%

Monitoramento

d t ) d . , Di ibilidad a
DISPONIBILIDADE ° empo mgnsura @ Percentual de uptime continuo com | . |sp9n| fidade nao
mensalmente, incluindo inferior a 99,5%
DO SISTEMA mensal. ferramentas
todos o0s componentes . mensalmente.
- automatizadas.
criticos.
Severidade 1 (Alta):
Resposta em 1 (uma) hora,
resolugdo em 4 horas.
Severidade 2 (Média/Alta):
Resposta em 4 horas, Medicdo desde o .
TEMPO DE resolu¢do em 16 horas. Tempo de Resposta recebimento do 52;‘;?0“3 dzs reig:]‘cics’
RESPOSTA A Severidade 3 incidente até o primeiro . P
INCIDENTES 1 . contato e até a estabelecidos para cada
(Média/Baixa):  Resposta Tempo de Resolugio g severidade.
em 12 horas, resolugdo em resolucdo completa.
24 horas.
Severidade 4  (Baixa):
Resposta em 24 horas,
resolugdo em 72 horas.
Disponivel  24/7 para
incidentes de Severidade 1 Disponibilidade de Registro de chamadas e . .
e 2. . Suporte disponivel
SUPORTE suporte conforme a monitoramento de conforme os horrios e
TECNICO Suportg em h9rério se.ver.idade dos disponibilidade de severidades estipulados.
comercial para Severidade incidentes. suporte.
3ed.
AtualizagGes dentro de 2 )
semanas apds langamento. Frequéncia e Regls.tro Nde datas de Atualizagdes e
ATUALIZACOES E Manutencdes programadas pontualidade das atuallzacaCN) L manutengdes realizadas
MANUTENGAO horari i atualizacGes e manutencdo, verificacso dentro do prazo
em hordrios de brfnxo N de conformidade com o .
impacto com aviso prévio manutengdes. estipulado.

de 48 horas.

cronograma.

QUALIDADE DE
SERVICO

Conformidade com as
especificagdes técnicas do

contrato. CorregBes sem
custos  adicionais  para
desvios.

Percentual de
conformidade com as
especificagbes e tempo
médio para corregdes.

Inspecdes e testes de
qualidade para verificar
a conformidade.

Conformidade de 100%
com as especificagdes
técnicas do contrato.

RELATORIOS DE
DESEMPENHO E

Relatérios mensais sobre
desempenho do sistema,
incidentes, feedback dos

Qualidade e
periodicidade dos

Andlise dos relatdrios
entregues em termos de
completude e

Relatérios completos e
entregues mensalmente

uso usuarios e violagdes de relatérios fornecidos. . sem atrasos.
Lo . pontualidade.
niveis de servico.
8.3.3. As penalidades para o tempo de resposta a incidentes estdo detalhadas no subitem 6.2.35.
8.3.4. Os pontos acima indicados estdo claramente definidos nas se¢des que tratam das condi¢des de pagamento, dos

critérios de aceitacdo do objeto, da gestdo e fiscalizacdo do contrato, San¢des administrativas e demais que tangenciam os
pontos indicados.

8.4.

8.4.1.
conforme a tabela abaixo:

Sang¢oes Administrativas e Procedimentos para retengdo ou glosa no pagamento

Nos casos de inadimplemento na execugdo do objeto, as ocorréncias serdo registradas pela Contratante,

ID

OCORRENCIA

DESCRIGCAO DETALHADA

GLOSA / SANGCAO

MECANISMO DE CALCULO




Caso o contratado ndo
preste esclarecimentos
sobre a execu¢do do

Multa de 0,5% sobre o
valor total do contrato
por cada dia util de
atraso, limitada a 5%
nos primeiros 5 dias
uteis.

Nos primeiros 5 dias Uteis
de atraso:

e Multa diaria = Valor
do Contrato x 0,5%

e Multa Total = Multa
didria x n? de dias
(mdaximo 5).

1 Falta de Esclarecimentos | contrato no prazo
Imediatos solicitado. Para questdes A partir do 62 dia util:
tégnicas, o plraz_o é de Apés 0 62 dia, a multa
'ate.8' hgras utgls, salvo aumenta para 1% por e Multa diaria = Valor
justificativas aceitas. dia util, limitada a do Contrato x 1%
10% do valor do e Multa Total =
contrato. Acumulado dos 5
dias + (Multa diaria
x n2 de dias
adicionais).
e IAE 0,11 a 0,20: Célculo do IAE: IAE = TEX -
Glosa de 0,4% | TEST, onde:
do valor da OS.
e TEX: Tempo de
Execucdo — da data
de inicio da OS
e |AE 0,21 a 0,30: (constante na OS ou,
Glosa de 0,8%. na auséncia, o 12 dia
util apds a emissao)
até a data de
Penalidades baseiam-se entrega reconhecida
Falhas no Indicador de ZZ Igrc‘itiszdor :iAeE Atraso | IQE O"Zl aOO,SO: pelo fiscal técnico.
2 Atraso de Entrega de OS g2 (IAE), que osa de 1%. Caso a entrega seja
(IAE) reflete o atraso relativo rejeitada, o TEX
em uma Ordem de continua até
Servigo. « IAE 051 a 1.00: aceita¢do valida.
Glosa de 1,2%. e TEST: Tempo
Estimado para
execugdo da OS,
conforme Termo de
e IAE > 1,00: Referéncia.
Glosa de 1,5% +
multa de 1% e Aplicagdo da glosa
sobre o conforme valor de
contrato. IAE.
Ndo cumprimento de 12 Ocorréncia:
quaisquer outras | 1a ocorréncia: | - Adverténcia formal (sem
obrigagbes  contratuais | pdverténcia formal. glosa monetaria)
. ndo especificadas
Descumprimento de . S
N Outras Obrigacdes ant?rlc.JrrPer.lte. o - Reincidéncia: Multa Reincidéncia:
Contratuais "Reincidéncia" definida de 28 : Multa = Valor do Contrato
como  repeticgio do | %€ TA’ ;obre otvalcor x 2%.
tota o contrato,
?e(esiT;primento dentro | limitada a 5%. '(lugrl'do ) aplicéyel,
. justificar impacto e aplicar
do prazo de 90 dias. até 5%
8.4.2. Notas e Diretrizes Adicionais:
8.4.2.1. O prazo de até 8 horas Uteis é estipulado para a entrega de respostas adequadas a questdes técnicas,

conforme detalhado na politica de sangbes da tabela acima.

8.4.2.2.

punitivas sejam escalonadas em conformidade com a gravidade e a frequéncia das infragGes.

Penalidades serdo acumuladas em casos de violagdes repetidas ou continuas, garantindo que as medidas



9.2.

8.4.2.3. Sera garantida a transparéncia e o direito de defesa antes da aplicagdo de sangGes mais severas, em
conformidade com os procedimentos legais aplicaveis, assegurando que o contratado tenha a oportunidade de corrigir a
situagdo ou contestar a acdo antes da imposi¢cdo de multas.

8.4.2.4. O contratante devera monitorar rigorosamente o desempenho e registrar todas as instancias de
inadimplemento, que serdo cuidadosamente avaliadas antes da aplicagao de sangdes, para garantir que as penalidades
sejam justas e proporcionalmente aplicadas.

8.4.2.5. A emissdo de uma adverténcia serd a primeira acdo em resposta a qualquer descumprimento. Esta
medida serve como um aviso formal ao contratado para que medidas corretivas sejam adotadas rapidamente.
Adverténcias sdo comumente aplicadas para infracdes menores ou como um primeiro passo na gestdo de problemas
contratuais.

8.4.2.6. Caso o contratado reincida no descumprimento apds receber uma adverténcia, ou se tal descumprimento
resultar em um prejuizo significativo aos resultados esperados do contrato, uma multa de 2% sobre o valor do contrato
sera imposta, até um limite de 10% do valor do contrato.

DOS CRITERIOS DE PAGAMENTO.
Do recebimento do objeto

9.1.1. Recebimento Provisorio das Licengas de Software (ltens 1, 2 e 3): Ato sumario realizado imediatamente apds a
entrega das licengas para posterior verificagdo da conformidade do produto com a especificagdo constante no Termo de
Referéncia, conforme o prazo de entrega estabelecido de até 30 dias corridos apds a emissdo da Ordem de Servigo (OS).

9.1.2. Recebimento Definitivo das Licencas (Itens 1, 2 e 3): Devera ocorrer em até 10 dias corridos apds o recebimento
provisério, permitindo tempo para revisdes finais e ajustes, mediante termo circunstanciado, apds verificar que o produto
entregue possui todas as caracteristicas consignadas, no que tange a quantidade solicitada e a qualidade do produto/servigo
ofertado, conforme este Termo de Referéncia/edital.

9.1.3. Emissdo da Ordem de Servigo para Instalagdo e Configuragdo (ltens 4, 5 e 6): Sera imediata apds o recebimento
definitivo das licengas, a fim de iniciar a instalagdo e configuragdo da solugdo.

9.1.4. Recebimento Provisério da Implantacdo e Configuracdo da Solugdo (ltens 4, 5 e 6): Sera realizado
imediatamente apds a conclusdo da instalagdo e configuragdo/parametrizacdo da solugdo, para posterior verificagdo da
conformidade do servigo com a especificagdo constante no Termo de Referéncia.

9.1.5. Recebimento Definitivo da Implantagdo e Configuracdo da Solugdo (ltens 4, 5 e 6): Devera ocorrer em até 60
dias corridos apds o recebimento provisério, permitindo tempo para revisGes finais e ajustes, mediante termo circunstanciado,
apods verificar que o servico entregue possui todas as caracteristicas consignadas, conforme especificado no Termo de
Referéncia/edital.

9.1.6. Emissdo da Ordem de Servigo para Operagdo Assistida (Item 7): Imediatamente apds o recebimento definitivo
da implantagdo e configuragdo, a OS para operagdo assistida serd emitida para a execugdo das 600 horas de suporte técnico
especializado, conforme necessario. A contratada deve fornecer relatérios mensais para monitoramento do uso das horas
contratadas.

9.1.7. Emissdo da Ordem de Servigo para Treinamento (Iltem 8): Sera emitida até 30 dias apds o recebimento definitivo
da implantagdo e configuragdo da solugdo. O treinamento devera ser ministrado conforme as especificagdes do Termo de
Referéncia, com carga hordria minima de 40 horas tedrico-praticas, a ser realizado em até 5 dias Uteis apds a emissdo da OS.

9.1.8. Prorrogacgdo: Em caso de prorrogagdo do prazo de entrega da Implantagdo e Configuragdo da solugdo (Itens 4, 5
e 6), esta podera ser feita uma Unica vez, por prazo ndo superior a 15 (quinze) dias corridos, desde que justificada e autorizada
pela SETIC. A prorrogacdo devera ser solicitada por escrito antes do vencimento do prazo, comprovando que ndo houve culpa
da contratada no descumprimento.

9.1.9. Caso apds o recebimento provisério constatar-se que os servigos possuem vicios aparentes ou redibitérios ou
estdo em desacordo com as especificagbes ou a proposta, serdo interrompidos os prazos de recebimento e suspenso o
pagamento, até que seja sanado o problema.

9.1.10. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do servico
e/ou bem, nem a ético-profissional pela perfeita execu¢do do contrato, dentro dos limites estabelecidos pela lei ou por este
instrumento.

Da liquidagao

9.2.1. Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de dez dias Uteis para fins de
liguidagdo, na forma desta secdo, prorrogaveis por igual periodo, de acordo com as Normas de Planejamento, Or¢gamento,
Finangas, Patrimonio e Contabilidade do Distrito Federal.

9.2.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacdo, no
caso de contratages decorrentes de despesas cujos valores nao ultrapassem o limite de que trata o inciso Il do art. 75 da Lei
n? 14.133, de 2021.

9.2.3. Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa os elementos necessarios e essenciais do documento, tais como:



9.3.

9.4.

9.2.3.1. O prazo de validade;

9.2.3.2. A data da emissao;
9.2.3.3. Os dados do contrato e do érgdo contratante;
9.2.3.4. O periodo respectivo de execugdo do contrato;
9.2.3.5. O valor a pagar; e
9.2.3.6. Eventual destaque do valor de retengdes tributdrias cabiveis.
9.2.4. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que

impeca a liquidagdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-
se 0 prazo apds a comprovagdo da regularizacdo da situagdo, sem 6nus ao contratante.

9.2.5. A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente acompanhado da
comprovacdo da regularidade fiscal, constatada por meio de consulta on-line ao Sistema de Cadastramento Unificado de
Fornecedores (SICAF) ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou
a documentag¢do mencionada no art. 68 da Lei n2 14.133, de 2021.

9.2.6. A Administragdo devera realizar consulta ao SICAF para:
9.2.6.1. Verificar a manutengdo das condig¢Ges de habilitacdo exigidas no edital;
9.2.6.2. Identificar possivel razdo que impega a participagdo em licitagdo, no ambito do drgdo ou entidade, que

implique proibigdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

9.2.7. Constatando-se, junto ao SICAF, a situagdo de irregularidade do contratado, sera providenciada sua notificagdo,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O
prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

9.2.8. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

9.2.9. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisdo contratual nos autos
do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

9.2.10. Havendo a efetiva execu¢do do objeto, os pagamentos serao realizados normalmente, até que se decida pela
rescisdao do contrato, caso o contratado ndo regularize sua situagdo junto ao SICAF.

Do prazo de pagamento

9.3.1. O pagamento sera efetuado até 30 (trinta) dias corridos contados a partir da data de apresentagdo da Nota
Fiscal, desde que o documento de cobranga esteja em condigGes de liquidagdo de pagamento.

9.3.2. Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida serd atualizada
monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento conforme a variagdo pro rata tempore do
indice de Custos de Tecnologia da Informacio - ICTI, nos termos do art. 24 da IN/SGD n2 94/2022.

Da forma de pagamento.

9.4.1. Os pagamentos serdo realizados de forma individual para cada item, conforme as etapas de entrega,
implantagdo, configuragdo e operagdo assistida, de acordo com o seguinte cronograma, respeitando a emissdo das Ordens de
Servigo (OS).

9.4.2. Pagamento referente a Entrega das Licencgas de Software (Itens 1, 2 e 3) serd em parcela Unica:

9.4.2.1. O pagamento sera efetuado individualmente para cada item apds o recebimento definitivo das licengas de
software, que ocorrerd em até 10 dias corridos apds o recebimento provisério. A verificagdo da conformidade das
licengas entregues com as especificagGes técnicas definidas no Termo de Referéncia é obrigatdria para a emissao do
pagamento.

9.4.2.2. A Ordem de Servico (OS) para entrega das licencgas sera emitida imediatamente apds a reunido inicial. O
pagamento serd realizado mediante apresentacdo de nota fiscal e documento de aceitagdo formal emitido pela SETIC
para cada item entregue.

9.4.3. Pagamento referente a Instalagdo e Configuragdo Itens 4, 5 e 6 serd em parcela Unica :

9.4.3.1. O pagamento sera efetuado individualmente para cada item apds o recebimento definitivo da instalagdo e
configuragdo da solugdo, que devera ocorrer em até 60 dias corridos apds o recebimento provisorio.

9.4.3.2. A Ordem de Servigo (OS) para instalagdo e configuragdo sera emitida imediatamente apds o recebimento
definitivo das licengas. A conclusdo da instalagdo e configuragdo serd validada pela equipe técnica da SETIC por meio de
termo circunstanciado, certificando a conformidade com as especificagGes técnicas e o desempenho requerido para
cada item.



9.4.4.

9.4.5.

9.4.6.
9.4.7.

9.4.8.

9.4.3.3. A contratada devera apresentar a nota fiscal para cada item instalado e configurado junto com o termo de
aceitacdo emitido pela SETIC para a efetiva¢do do pagamento.

Pagamento referente a Operacgdo Assistida Item 7 serd sob demanda:

9.4.4.1. O pagamento serd realizado conforme a demanda, referente as horas de operagdo assistida efetivamente
utilizadas, dentro do limite de 600 horas contratadas. A contratada devera disponibilizar a equipe técnica especializada e
0S recursos necessarios para prestar suporte continuo e imediato, conforme as necessidades da SETIC/DF, ao longo do
contrato.

9.4.4.2. A Ordem de Servigo (OS) para operagdo assistida sera emitida imediatamente apds o recebimento
definitivo da implantagdo e configuragdo da solugao. O pagamento serd proporcional as horas efetivamente prestadas,
até o limite das 600 horas contratadas. A contratada devera apresentar relatérios mensais das atividades realizadas e o
impacto gerado, assinados pela contratada e pela SETIC, detalhando o uso das horas assistidas. Esses relatérios servirdo
para monitoramento e controle da execugdo das horas contratadas.

9.4.4.3. A nota fiscal sera emitida mensalmente, cobrindo as horas efetivamente utilizadas no periodo, até o total
de 600 horas. Os relatérios mensais continuardo a ser fornecidos para assegurar a transparéncia e o cumprimento do
servigo conforme as necessidades da SETIC/DF.

Pagamento referente ao Treinamento da Equipe da SETIC/DF Item 8 serd em parcela Unica:

9.4,5.1. O pagamento sera realizado apds a conclusdo do Unico treinamento previsto, com carga horaria de 40
horas, abrangendo conteldo tedrico e pratico, conforme definido no Termo de Referéncia.

9.4.5.2. A nota fiscal devera ser apresentada apds a aceitagdo do treinamento para o processamento do
pagamento, que sera feito de forma individual para cada treinamento concluido.

As condi¢des de pagamento desta contratacdo sdo similares as praticadas no setor privado.
O pagamento de que trata este item estd condicionado a tomada da seguinte providéncia pelo Contratado:

9.4.7.1. prestacdo da garantia adicional nas modalidades de que trata o art. 96 da Lei n? 14.133, de 2021, no
percentual de 5%.

Antecipag¢do de pagamento.

9.4.8.1. A antecipacdo do pagamento integral dos itens 1, 2 e 3, que compreendem a subscri¢do de licengas de
software para monitoramento e protecdo de identidades, é devidamente justificada pela natureza estratégica e continua
dos servicos prestados, bem como pelas praticas consolidadas no mercado de tecnologia. Essas licencas incluem ndo
apenas o direito de uso do software, mas também o acesso imediato a funcionalidades criticas, atualizagdes constantes,
suporte técnico especializado e integragdo com a infraestrutura da SETIC/DF.

9.4.8.2. A liberagcdo antecipada das licengas é essencial para garantir o cumprimento do cronograma de
implantagdo, uma vez que a protecdo efetiva da infraestrutura de TIC sera viabilizada apenas apds a instalagdo e
configuragdo da solugdo (itens 4, 5 e 6). Dessa forma, a antecipacdo do pagamento assegura a entrega tempestiva dos
componentes, a continuidade das etapas do projeto e a integridade da implanta¢do da solugdo de seguranca, conforme
o planejamento técnico estabelecido.

9.4.8.3. Além disso, a execugdo dos servicos de instalagdo e configuragdo (itens 4, 5 e 6) e do treinamento
especializado (item 8) esta tecnicamente condicionada a liberagdo prévia das licengas de software (itens 1, 2 e 3). Sem
essa etapa inicial, ndo é possivel iniciar a preparacdo do ambiente, realizar as parametrizagGes técnicas da solugdo ou
ministrar os conteudos especificos de capacita¢do. Portanto, a antecipacdo do pagamento das licengas constitui
condicdo indispensavel para a viabilizagdo das etapas seguintes da implanta¢do da solugdo contratada.

9.4.8.4. Pratica consolidada no mercado de tecnologia.

9.4.8.4.1. No setor de tecnologia, especialmente no fornecimento de solugbes de seguranca da informagao e
gestdo de acessos privilegiados, é amplamente consolidada a pratica de pagamento integral antecipado no
momento da contratagdo. Essa pratica é adotada ndo apenas por questdes comerciais, mas também em razdo da
natureza da entrega: as licengas abrangem acesso imediato a um pacote integrado de funcionalidades,
atualizagbes continuas e suporte técnico, cujo valor é cobrado de forma Unica ou parcelada em modelo de
subscri¢cdo pré-definida.

9.4.8.4.2. Portanto, o pagamento antecipado n3do configura uma exce¢do, mas sim um padrdo amplamente
aceito e esperado por fornecedores desse tipo de solugdo, especialmente em contratos corporativos de médio e
grande porte.

9.4.8.5. Aproveitamento de condi¢cdes comerciais mais vantajosas.

9.4.8.5.1. A contratacdo de licencas de software por periodos mais extensos, como 36 meses, é
reconhecidamente mais vantajosa do ponto de vista financeiro do que contratos renovaveis a cada 12 meses. Os
fornecedores normalmente aplicam descontos progressivos em fung¢do da duragdo contratual, o que representa
uma economia significativa para a Administragdo Publica.

9.4.8.5.2. Além disso, a contratagdo por 36 meses reduz a necessidade de processos administrativos
frequentes, evitando custos com novas licitagdes, reavaliagGes técnicas e riscos de descontinuidade. Com isso, a
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SETIC assegura previsibilidade orgamentdria, melhor planejamento de médio prazo e condigdes comerciais mais
favoraveis, alinhadas ao interesse publico.

9.4.8.6. Itens que ndo envolvem antecipagao de pagamento.

9.4.8.6.1. Os demais itens — 4, 5, 6 (instalagdo e configuragdo), 7 (operagdo assistida) e 8 (treinamento) — ndo
terdo pagamento antecipado. Esses servigcos serdo remunerados conforme execugdo, nos seguintes termos:

9.4.8.6.1.1. Itens 4, 5 e 6: O pagamento estad vinculado ao recebimento provisdrio e definitivo da
instalacdo e configuracdo da solugdo, conforme previsto no subitem 4.10 do Termo de Referéncia.

9.4.8.6.1.2. Item 7 (operagdo assistida): O pagamento serd proporcional as horas efetivamente prestadas,
limitado a 600 horas contratadas.

9.4.8.6.1.3. Item 8 (treinamento): O pagamento sera realizado apds a prestagdo do servigo, condicionado
a emissdo da Ordem de Servigo e a realizagdo do treinamento conforme especificagGes técnicas.

9.4.8.7. A antecipa¢do de pagamento aplica-se exclusivamente aos itens 1, 2 e 3 (licengas de software), estando
devidamente justificada por sua criticidade operacional, alinhamento com as praticas de mercado, previsibilidade
contratual, seguranca da informacdo e pela viabilidade técnica da implantagdo da solugdo. Os demais servigos seguirdo o
fluxo normal de pagamento conforme execugdo, conforme previsto no Plano de Implementagdo e Monitoramento
Detalhado.

DA FORMA E CRITERIOS PARA SELECAO DO FORNECEDOR
Da forma de selegdo e do critério de julgamento da proposta.

10.1.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de Licitagdo, na modalidade Pregdo, sob
a forma Eletrdnica, com adogdo do critério de julgamento de menor preco e a adjudicagdo por grupo (s), em atengdo art. 114,
do Decreto Distrital n.° 44.330, de 2023 e ao inciso | do art. 33 da Lei n.2 14.133, de 2021.

10.1.2. Serdo desclassificadas as propostas que contiverem: vicios insanaveis; ndo obedecerem as especificacdes
técnicas pormenorizadas neste Termo de Referéncia e/ou edital; apresentarem precos inexequiveis ou permanecerem acima
do orcamento estimado para a contratagdo; ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;
e apresentarem desconformidade com quaisquer outras exigéncias do edital, desde que insanavel, conforme previsto no art.
59, incisos de | a V, da Lei Federal n? 14.133, de 2021.

10.1.3. 0O modo de disputa sera aberto e fechado. A escolha por esse modelo, que combina fases abertas e fechadas, é
justificada por assegurar maior competitividade e transparéncia, permitindo ajustes nas propostas durante a fase aberta e
protegendo os interesses da administracdo na fase fechada, onde as ofertas finais sdo apresentadas de forma confidencial.
Essa abordagem também reduz o risco de conluio entre licitantes e garante que a contratacdo seja realizada de maneira mais
vantajosa, equilibrando a obten¢do do melhor pre¢o com a garantia de qualidade e conformidade técnica.

10.1.4. A licitante vencedora devera apresentar uma planilha ponto a ponto, sinalizando pdagina e pardgrafo da
documentacdo técnica da solucdo ofertada, visando comprovar a conformidade que atende de forma plena aos requisitos e
especificagOes da solugdo ofertada.

10.1.5. A licitante deverd apresentar documentacdo técnica oficial do fabricante quais sejam:
catalogos/folders/manuais para comprovagdo das caracteristicas técnicas da solugio.

10.1.6. A solugdo descrita nesse Termo de Referéncia é composta por um grupo Unico de tecnologia e servigos.

10.1.6.1. A adjudicacdo dos itens sera feita por um unico grupo, sendo a op¢do de adjudica¢do dos itens de forma

individual a fornecedores distintos inviavel a Administragdo, dado o alto risco de impossibilidade de execugdo satisfatéria do
objeto.

10.1.6.2. Em atendimento ao principio da eficiéncia, busca-se garantir a qualidade na execu¢do e no acompanhamento
dos servigos, assegurando o cumprimento dos requisitos técnicos e operacionais estabelecidos.

10.1.6.3. A divisdo em grupos nao se aplica ao projeto uma vez que se trata de fornecimento de subscricdo e servigcos
atrelados a subscricdo.

10.1.7. Sendo assim, a concentragdo de itens em um grupo Unico apresenta-se como a op¢dao mais vantajosa. Esse
entendimento se deve ao fato de os servigos agrupados estarem intrinsecamente relacionados.

10.1.8. O regime de execucdo sera o de empreitada por preco global.

Do tratamento favorecido, diferenciado e simplificado
10.2.1. Da cota reserva

10.2.1.1. Dada a complexidade e a especificidade técnica do objeto deste contrato, que envolve a implementagdo
de uma solugdo de ciberseguranga, justifica-se a ndo aplicacdo de cota reservada em nenhuma das hipdteses previstas
nos Arts. 23, 25 e 26 da Lei Distrital n2 4.611/2011 e no Art. 82 do Decreto Distrital n2 35.592/2014. A indivisibilidade do
objeto decorre da necessidade de integragdo tecnoldgica e operacional continua, onde a segmentagdo em cotas poderia
comprometer a eficacia, a seguranca e a funcionalidade do sistema como um todo. A fragmentac¢do da soluc¢do, visando



atender a cotas reservadas, poderia colocar em risco a robustez do sistema de defesa cibernética, afetando diretamente
a seguranca e a eficiéncia da infraestrutura critica de Tl do Governo do Distrito Federal.

10.2.1.2. A solucdo de ciberseguranga é tecnicamente indivisivel, sendo necessaria uma integracdo continua e
eficiente para garantir a eficdcia e a segurang¢a do sistema como um todo. A segmentacdo do objeto, visando atender a
cotas reservadas, poderia comprometer a seguranga, a eficiéncia operacional, e a funcionalidade critica da solugdo
contratada, expondo os sistemas do Governo do Distrito Federal a riscos elevados, como:

10.2.1.2.1. A fragmentagdo da solucdo comprometeria a robustez do sistema de defesa contra invasdes,
aumentando o risco de acessos nado autorizados a informagdes sensiveis.

10.2.1.2.2. Dividir a solugdo pode resultar em falhas na coordenagdo e gestdo da infraestrutura de T, afetando
diretamente a prestacdo de servicos essenciais a populagdo.

10.2.1.2.3. A falta de uma solugdo integrada e homogénea pode permitir o controle remoto ndo autorizado,
além de malwares que impactam a continuidade das operagGes governamentais.

10.2.1.3. Adicionalmente, a Instrugdo Normativa n? 94 destaca a importancia de assegurar que as contrata¢des publicas
de TIC sejam realizadas com solugGes integradas que garantam a protecdo dos sistemas criticos e a seguranga cibernética. A
fragmentagdo em cotas reservadas, neste contexto, prejudicaria a coordenagdo técnica e a eficdcia das solugles, afetando os
altos padrdes de segurancga exigidos para tais sistemas.

10.2.1.4. Por essas razdes, e dada a natureza indivisivel e altamente técnica da solugdo de ciberseguranca, a ndo aplicagdo
de cotas reservadas é justificada, com o objetivo de garantir a integridade, a seguranca e a eficacia dos sistemas de TIC do
Governo do Distrito Federal.

10.3. Das exigéncias de Habilitagao
10.3.1. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
10.3.2. Da Habilitagao Juridica
10.3.2.1. Registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa individual;

10.3.2.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de
sociedades comerciais, e, no caso de sociedades por agées, acompanhado de documentos de eleigdo de seus
administradores;

10.3.2.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio;
10.3.2.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento

no pais, e ato de registro ou autorizagdo para funcionamento expedido pelo érgdo competente, quando a
atividade assim o exigir.

10.3.3. Da habilitagdo fiscal, social e trabalhista

10.3.3.1. Registro no Cadastro Nacional de Pessoa Juridica — CNPJ;

10.3.3.2. Prova de inscricdo no cadastro de contribuinte Estadual, Municipal ou do Distrito Federal, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao ramo de atividade e compativel com o objeto
contratual;

10.3.3.3. Prova de regularidade para com as Fazendas Estadual e Municipal ou Distrital, do domicilio ou sede
da licitante;

10.3.3.4. Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos

relativos aos Tributos Federais, inclusive contribuicGes previdenciarias, e a Divida Ativa da Unido, expedida pelo
Ministério da Fazenda/Secretaria da Receita Federal do Brasil (Portaria Conjunta RFB/PGFN n2 1.751, de 2014);

10.3.3.5. Para as empresas com sede e/ou domicilio fora do Distrito Federal, certiddo Negativa de Débitos ou
certiddo positiva com efeito de negativa, emitida pela emitida pela receita da fazenda do Governo do Distrito
Federal, em plena validade, que podera ser obtida através do site www.fazenda.df.gov.br. (inteligéncia do art. 173,

da LODF);
10.3.3.6. Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econ6mica Federal;
10.3.3.7. Certiddo Negativa de Débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida no site
www.tst.jus.br/certidao.
10.4. Da qualificagdo Econdmico-Financeira
10.4.1. Certiddo Negativa de faléncia, expedida pelo distribuidor da sede da empresa, datado dos ultimos 30 (trinta)

dias, ou que esteja dentro do prazo de validade expresso na prépria Certiddo. No caso de pragas com mais de um cartério
distribuidor, deverdo ser apresentadas as certidGes de cada um dos distribuidores.

10.4.2. Balango Patrimonial e demais demonstracdes contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e
apresentadas na forma da Lei devidamente registrados, que comprovem a boa situagdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisérios.



10.4.3. As empresas constituidas no ano em curso poderdo substituir o balango anual por balango de abertura,
devidamente autenticado pela Junta Comercial.

10.4.4. As empresas constituidas ha menos de 2 (dois) anos poderdo apresentar o balango do ultimo exercicio.

10.4.5. A boa situacdo financeira da empresa sera avaliada pelos indices de Liquidez Geral (LG) e Liquidez Corrente (LC)
e Solvéncia Geral (SG), resultantes da aplicagdo das seguintes formulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG =

PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO

ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE
ATIVO TOTAL

SG =

PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO

10.4.6. Declaragdo, assinada por profissional habilitado da darea contdbil, que ateste o atendimento dos indices

econdmicos previstos no item anterior.

10.4.7. As licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos indices acima, deverdo
comprovar capital social minimo ou patrimonio liquido minimo de 10% (dez por cento) do valor total estimado para o
item/grupo de itens cotado constante deste Termo de Referéncia.

10.4.8. A qualificagdo econdmico-financeira é essencial para assegurar que as empresas participantes possuam
capacidade para cumprir suas obrigagdes contratuais, reduzindo o risco de inadimpléncia e prejuizos a execuc¢do do contrato.

10.4.9. Nos termos do art. 18, inciso IX, da Lei n? 14.133/2021, a exigéncia de documentag¢ido econémico-financeira
deve ser justificada com base na necessidade de garantir que a licitante tenha solidez financeira compativel com a execuc¢do do
objeto contratual, mitigando riscos para a Administragdo Publica.

10.4.10. A exigéncia de certiddo negativa de faléncia, balango patrimonial e indices financeiros como Liquidez Geral (LG),
Liquidez Corrente (LC) e Solvéncia Geral (SG) possibilita uma anadlise objetiva da saude financeira das licitantes, promovendo
maior seguranga na execu¢do do contrato.

10.4.11. Essa analise é proporcional a complexidade do objeto e busca assegurar o cumprimento dos principios da
eficiéncia e da economicidade previstos na legislagao.

10.5. Qualificagdo técnica

10.5.1. Este atestado deve confirmar que a empresa realizou ou estd realizando servigos compativeis, em
caracteristicas, com o objeto deste Termo de Referéncia, conforme estipulado pelo art. 67 da Lei n2 14.133/2021, garantindo
que as exigéncias de qualificagdo sejam proporcionais e pertinentes ao objeto contratual.

10.5.2. Sera aceito o somatdrio de quantitativos em atestados emitidos por diversas entidades publicas ou privadas,
permitindo a soma de experiéncias anteriores para atender aos requisitos de qualificagdo técnica.

10.5.3. Nos termos do art. 67, §19, da Lei n2? 14.133/2021, a exigéncia de atestados técnicos estd restrita as parcelas de
maior relevancia ou valor significativo do objeto da licitagdo, assim consideradas aquelas que representem pelo menos 4% do
valor total estimado da contratagdo.

10.5.4. Dessa forma, foram estabelecidas exigéncias de qualificagdo técnica para os seguintes itens, que atendem a esse
critério:
10.5.4.1. Item 1 - Subscrigdo de licengas para monitoramento e protecdo de identidades de usuarios de forca de
trabalho.

10.5.4.1.1. Atestados que comprovem o fornecimento de pelo menos 25% da quantidade especificada no Item
1.

10.5.4.1.2. A experiéncia exigida é de 18 meses no fornecimento de solugdes de seguranca para Gestdo de
Acessos Privilegiados (Privileged Access Management - PAM), incluindo servigos de implantagdo e configuragdo,
comprovada por atestados de capacidade técnica anteriores.

10.5.4.2. Item 2 - Subscrigdo de licengas para monitoramento e protegdo de identidades do usuario de TI.

10.5.4.2.1.  Atestados que comprovem o fornecimento de pelo menos 25% da quantidade especificada no Item
2.
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10.5.4.2.2. A experiéncia exigida é de 18 meses no fornecimento de solugdes de seguranca para Gestdo de
Acessos Privilegiados (PAM), incluindo servigos de implantagdo e configuragdo, comprovada por atestados de
capacidade técnica anteriores.

10.5.4.3. Item 3 - Subscri¢do de licengas para monitoramento e protecdo de identidades de maquinas/aplicagdes.

10.5.4.3.1.  Atestados que comprovem o fornecimento de pelo menos 25% da quantidade especificada no Item
3.

10.5.4.3.2. A experiéncia exigida é de 18 meses no fornecimento de solu¢des de seguranga para PAM, incluindo
servicos de implantagdo e configuragdo, comprovada por atestados de capacidade técnica anteriores.

10.5.4.4. Item 7 - Servigo técnico de operagdo assistida.

10.5.4.4.1. Atestados que comprovem a execuc¢ado de servigos técnicos especializados em suporte e operagdo
assistida, compativeis em escopo e complexidade com o objeto do contrato.

10.5.5. A exigéncia de qualificagdo técnica fundamenta-se na necessidade de garantir que os servigcos contratados
atendam aos padrdes de qualidade necessarios, prevenindo riscos de inexecugdo ou execuc¢do inadequada.

10.5.6. Por outro lado, ndo foram estabelecidas exigéncias de qualificagdo técnica para os itens 4, 5, 6 e 8 (servicos de
instalacdo e treinamento), pois:

10.5.6.1. Os valores individuais desses itens sdo inferiores a 4% do valor total da contratagdo, ndo sendo
considerados de relevancia significativa para a exigéncia de qualificagdo técnica, conforme o art. 67, §12, da Lei n?
14.133/2021.

10.5.6.2. A execucdo desses servicos esta diretamente vinculada as licengas adquiridas, sendo inerente ao
fornecimento e implantagdo das solugdes.

10.5.7. Nos termos do art. 18, inciso IX, da Lei n? 14.133/2021, a qualificacdo técnica exigida no certame deve ser
justificada conforme a complexidade do objeto e os riscos envolvidos na contratagdo, assegurando a adequada prestagdo dos
servigos e mitigando falhas na execugdo.

10.5.7.1. A apresentacdo de documentos comprobatérios, como atestados de capacidade técnica emitidos por
contratantes anteriores, certificados de qualificagdo de pessoal e registros de execugdo de servigos similares, possibilita
uma avaliagdo objetiva da aptiddao da empresa para desempenhar as atividades contratadas.

10.5.7.2. Essa exigéncia estd alinhada aos principios da eficiéncia e da economicidade, sendo proporcional a
complexidade e especificidade do objeto da contratagdo.

DO REGISTRO DE PRECOS.

. Da vigéncia da ata de registro de pregos

11.1.1. O prazo de vigéncia da ata de registro de pregos, contado a partir da publicagdo do extrato da ata no Portal
Nacional de Contratagdes Publicas, serd de 12 (doze) meses e poderad ser prorrogado, por igual periodo, desde que
comprovado que as condigdes e o prego permanecem vantajosos.

11.1.2. O instrumento de contrato decorrente da ata de registro de pregos terd sua vigéncia estabelecida em
conformidade com as disposi¢Ges nela contidas, de acordo com paragrafo Unico do art. 84 da Lei 14.133, de 2021 e do § 1¢. do
art. 198. do Decreto Distrital 44.330, de 2023.

Da adesao a ata de registro de pregos

11.2.1. As adesGes a Ata de Registro de Precos poderdo ser admitidas mediante prévia consulta a Subsecretaria de
Compras Governamentais (SCG/SEEC), desde que devidamente comprovada a vantagem e respeitada as condigdes e as regras
estabelecidas no art. 208 do Decreto Distrital n.2 44.330, de 2023, e § 52 do art. 86 da Lei Federal n.2 14.133, de 2021.

11.2.2. As adesGes a ata de registro de pregos ndo poderdo exceder, na totalidade, ao dobro do quantitativo de cada
item registrado na ata de registro de pregos para o drgdo gerenciador e orgaos participantes, independentemente do niimero
de drgdos ndo participantes que aderirem; e as contrata¢des adicionais ndo poderdo exceder, por drgdo ou entidade, a 50%
(cinquenta por cento) dos quantitativos dos itens do instrumento convocatdrio registrados na ata e deverdo ser realizados em
conformidade com o Decreto n? 44.330, de 2023.

Das obrigagGes do 6rgdo gerenciador
11.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos.
11.3.2. Conduzir os procedimentos relativos a eventuais renegociagées de condigdes, produtos ou precos registrados.
11.3.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos.
11.3.4. Deliberar o fornecimento da Solug¢do de Tecnologia da Informagdo para drgdo ndo participante da Ata de

Registro de Precos, consultando o beneficidario da Ata e verificando as condi¢des de fornecimento, de forma a evitar
extrapolagdes dos limites de produtividade ou de capacidade minima de fornecimento da Solugdo.

11.3.5. As formas de comunicagdo entre os envolvidos dar-se-a por e-mail ou sistema informatizado, quando disponivel.



11.3.6. Os orgdos aderentes deverdo reportar ao 6rgdo gerenciador, com a indicacdo de prazo e responsavel, a
aplicagdo de sang¢Bes administrativas, alteracdo de item registrado em Ata por modelo equivalente ou superior e outras
ocorréncias atipicas ao objeto inicialmente registrado.

Da justificativa pela escolha do Sistema de Registro de Pregos

11.4.1. A escolha do sistema de registro de pregos para a aquisicdo de uma solugdo de Gestdo de Acessos Privilegiados
(Privileged Access Management - PAM), é justificada por uma série de razbes que visam otimizar o processo de aquisicdo,
promover a eficiéncia nos gastos publicos e atender aos principios da administragdo publica.

11.4.2. Abaixo, as justificativas detalhada para essa escolha:

11.4.2.1. Economia de Recursos Publicos: O sistema de registro de pregos permite que a Administragdo Publica
adquira a solugdo de pretendida por meio de uma licitagdo Unica, simplificando o processo de compras. Ao centralizar as
compras, podemos obter economias significativas de recursos publicos, uma vez que reduzimos a necessidade de
realizar diversas licitagdes separadas.

11.4.2.2. Agilidade e Flexibilidade: O sistema de registro de prec¢os oferece maior agilidade na aquisicdo de bens e
servicos, o que é fundamental em um ambiente de tecnologia em constante evolugdo. A Administragdo Publica pode
acionar o registro de pregos quando necessario, sem atrasos significativos, garantindo uma resposta rapida as demandas
de seguranca de rede.

11.4.2.3. Competicdo e Transparéncia: A licitagdo que antecede o sistema de registro de precos promove a
concorréncia entre os fornecedores, assegurando a obtencdo da melhor relagdo custo-beneficio para o érgdo publico.
Além disso, todo o processo é transparente e sujeito a auditorias, garantindo a lisura e legalidade das aquisi¢Ges.

11.4.2.4. Reducdo de Riscos e Incertezas: E crucial minimizar os riscos e incertezas associados a escolha de
fornecedores e solugdes. O sistema de registro de precos permite que a Administragdo teste e avalie diferentes solugdes
antes de comprometer grandes quantidades de recursos, reduzindo a possibilidade de adquirir uma solugdo
inadequada.

11.4.2.5. Padronizagdo e Escalabilidade: Através do sistema de registro de precos, é possivel estabelecer padrdes e
requisitos técnicos para a solugdo a ser adquirida. Isso promove a padronizagdo na infraestrutura de Tl do érgdo publico
e facilita a escalabilidade, garantindo que a solugdo atenda as necessidades em constante evolugdo.

11.4.2.6. Economia de Tempo e Esforco: Evitar a realizagdo de multiplas licitagdes economiza tempo e esforgo das
equipes de compras e de Tl, permitindo que se concentrem em atividades mais estratégicas e criticas.

11.4.2.7. Melhor Relagdo com Fornecedores: O sistema de registro de pregos permite estabelecer relages de
longo prazo com fornecedores confidveis, o que pode resultar em beneficios adicionais, como suporte técnico continuo
e precos mais competitivos ao longo do tempo.

11.4.2.8. Conformidade com a Lei de Licitagdes: O uso do sistema de registro de precgos estd em conformidade com
a legislacdo de licitagdes do pais, o que assegura a legalidade do processo de aquisi¢do da solugdo de tecnoldgica para
solugdes de seguranga para Gestdo de Acessos Privilegiados (Privileged Access Management - PAM).

11.4.3. O Decreto n? 44.330/2023 regulamenta, no dmbito do Distrito Federal, o Sistema de Registro de Precos, define
as hipdteses especiais, sobre sua admissdo pela Administragdo Publica:

Art. 190. O Sistema de Registro de Pregos sera adotado, preferencialmente:

| - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contrata¢des frequentes;

Il - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratagdo de
servigos remunerados por unidade de medida ou tarefa;

Il - quando for conveniente a aquisicdao de bens ou a contratagdo de servicos para atendimento a mais de
um 6rgdo ou entidade, ou a programas de governo; ou

IV - quando, pela natureza do objeto, nao for possivel definir previamente o quantitativo a ser demandado
pela Administragdo.

§ 12 O Sistema de Registro de Pregos, no caso de obras e servicos de engenharia, somente poderd ser
utilizado se atendidos, cumulativamente, os seguintes requisitos:

| - existéncia de projeto padronizado, sem complexidade técnica e operacional;
Il - necessidade permanente ou frequente de obra ou servigo a ser contratado; e

Il - haja compromisso do drgdo participante ou aderente de suportar as despesas das agdes necessarias a
adequacdo do projeto padrdo as peculiaridades da execugdo.

11.4.4. A referida aquisicdo pelo Sistema de Registro de Pregos se justifica pela necessidade da realizacdo de
contratages reiteradas e continuas dos produtos e/ou servigos, que possibilitard a formalizagdo de compras de acordo com a
conveniéncia da Administragdo, conforme disposto no inciso I.

11.4.5. Considerando a complexidade e a variabilidade das necessidades de seguranga de Tl, a escolha do Sistema de
Registro de Precos é justificada pela flexibilidade que proporciona na aquisicdo escalonada e adaptavel conforme o
guantitativo detalhado no subitem 3.2 Este método facilita a gestdo eficiente dos recursos, permitindo ajustes conforme as
demandas emergentes e assegurando a conformidade com o Art. 190, inciso Il, do Decreto 44.330/2023.



11.4.6. A escolha do Sistema de Registro de Pregos é estrategicamente alinhada com as diretrizes do Decreto
44.330/2023 e atende diretamente as necessidades de contrata¢des frequentes e adaptativas descritas no subitem 11.4 Isso
garante agilidade e flexibilidade na aquisicdo de tecnologias emergentes, promovendo a eficiéncia e a economia de recursos
em conformidade com as melhores praticas de gestdo publica.

11.4.7. Além disso, a utilizagdo do Sistema de Registro de Pregos permite que outros entes da Administragdo Publica se
beneficiem do arranjo, conforme estipulado no Decreto 44.330/2023. Esta flexibilidade fortalece a capacidade de resposta
governamental a necessidades compartilhadas e urgentes, maximizando a eficiéncia e conformidade no uso dos recursos
publicos, conforme detalhado no subitem 11.4.2.2.

A motivagdo para permitir adesoes por parte de orgaos ou entidades nao participantes.

11.5.1. A permissdo para adesdo a Ata de Registro de Pregos por érgdos ou entidades ndo participantes fundamenta-se
na necessidade de garantir maior eficiéncia administrativa, otimizagdo de recursos publicos e padronizagdo de solugbes
tecnoldgicas, especialmente em contratos de alta criticidade e impacto estratégico, como aqueles voltados a segurancga
cibernética e gestdo de acessos privilegiados.

11.5.2. A utilizagdo da Ata de Registro de Pregos por 6rgdos ndo participantes reduz a fragmentagdo de contratagdes,
evitando a necessidade de multiplos processos licitatérios para aquisicdao de solugdes idénticas ou similares. Isso minimiza
esforcos administrativos e acelera a implementagdo de servigos essenciais, garantindo maior celeridade na execugdo
contratual.

11.5.3. A adesdo de d6rgdos ndo participantes possibilita economia de escala, permitindo que mais entidades se
beneficiem dos pregos competitivos obtidos no certame original. Essa estratégia reduz custos operacionais e orgamentdrios,
viabilizando contratagGes mais vantajosas para a administragdo publica.

11.5.4. No contexto da transformacdo digital e da modernizagdo da infraestrutura publica, a uniformizacdo de
tecnologias utilizadas pelos 6rgdos distritais fortalece a seguranca da informagdo e a interoperabilidade dos sistemas
governamentais. Ao permitir a adesdo de drgdos ndo participantes, garante-se padronizagdo na gestdo de acessos privilegiados
e solugdes de seguranga cibernética, reduzindo vulnerabilidades operacionais e facilitando a governanca de TI.

11.5.5. A realidade de muitos drgdos e entidades do Distrito Federal inclui demandas imprevisiveis e necessidade de
rapida adaptacdo a novas exigéncias de seguranga, conformidade regulatdria e eficiéncia digital. A adesdo a ata permite que
tais 6rgdos atendam a necessidades emergenciais sem comprometer a continuidade de seus servigos.

11.5.6. A permissdo para adesdo de 6rgdos ou entidades ndo participantes a Ata de Registro de Precos representa uma
alternativa eficiente, econGmica e estratégica para garantir a disponibilidade de solugdes essenciais, mitigar riscos operacionais
e reduzir custos administrativos. Ao adotar essa pratica, a administragdo publica assegura celeridade e economicidade sem
comprometer a governanga contratual e os padrGes de seguran¢a necessarios a sua operagao.

12.
12.1.

12.2.

DA ESTIMATIVA DO VALOR DA CONTRATACAO.

O valor total estimado da contratacdo é de RS 8.397.124,31 (oito milhdes, trezentos e noventa e sete mil cento e
vinte e quatro reais e trinta e um centavos).

Considerando a necessidade de assegurar a transparéncia do processo licitatorio, bem como incentivar os licitantes a
apresentarem pregos compativeis com o mercado, o custo estimado da presente contratagdo ndo possui carater sigiloso e serd
tornado publico no ato da publicagdo do instrumento convocatério, em observancia ao artigo 24 da Lei Federal n.2 14.133, de 2021.

8.397.124,31 (oito milhdes, trezentos e noventa e sete mil cento e vinte e quatro reais e trinta e um centavos)

GRUPO 1 (UNICO).

VALOR VALOR ANUAL
ITEM CATSER DESCRICAO METRICA QEQTI;TQEE UNITARIO (POR 12 (\;ﬁ:g: ,T,,Z?e“s')
MENSAL MESES)
27502 Subscrigdo de
Cessdo temporaria | licencas para
de direitos sobre | monitoramento e Licenca de
1 programas de | protegao de Uso 1.463 RS 96,37 RS 1.691.871,72 | R$5.075.615,16
computador - | identidades  de '
Locacdo de | usudrios de forca
Software. de trabalho.




27502 _
Subscrigdo de
Cessdo tempordria licencas para
de direitos sobre | nonjtoramento e | Licenca d
¢ade
2| programas de | protecio de Uso. 118 R$307,73 | R$435.74568 | R$1.307.237,04
compgtador - | identidades  do
Locagdo de | ysuzrio de ti.
Software.
27502 Subscri¢do de
Cessdo tempordria Iicen'gas para
de direitos sobre | Mmonitoramento e Licenca de
3 | programas de | protecdo de o 99 R$292,20 | R$347.133,60 | RS 1.041.400,80
computador _ | identidades de ’
Locacdo de | maquinas
Software. /aplicagdes.
26972
Servigos de )
instalacdo, Servico de RS
4 transicdo e | Instalagdo do item Servigo 1 57 560,00 RS 57.560,00 RS 57.560,00
configuragdo/ 1. R
parametrizagdo de
software.
26972
Servigos de )
instalagdo, Servigo dg . RS
5 | transicdo e | Instalagdo doitem | Servigo 1 100.515,60 RS 100.515,60 RS 100.515,60
configuracdo/ 2.
parametrizagdo de
software.
26972
Servigos de '
instalagdo, Servigo dg . RS
6 transicdo e | Instalagdo do item Servigo 1 115.425,44 RS 115.425,44 RS 115.425,44
configuracio/ 3
parametrizacdo de
software.
26972
Servigos de
instalacio, Servigo técnico de Servico
7 | transicio e operagio ¢ 600 R$ 1.002,23 | R$601.338,00 RS 601.338,00
” L (Hora)
configuracio/ assistida.
parametrizagdo de
software.
3840
i . Servigco R
8 Treinamento Treinamento. ¢ 1 > RS 98.032,27 R$98.032,27
Informatica — (Turma) 98.032,27
Sistema / Software
VALOR TOTAL GERAL RS R3
3.447.622,31 | 8.397.124,31
12.3. A estimativa de custo levou em consideragdo o risco envolvido na contratagdo e sua alocacao entre Contratante e

Contratado, conforme especificado na matriz de risco constante do Contrato.

12.3.1.

Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis

de consequéncias incalculaveis, que inviabilizem a execug¢do da ata tal como pactuada, nos termos do disposto na alinea “d” do



inciso Il do caput do art. 124 da Lei n2 14.133, de 2021;

12.3.2.

disposic¢des legais, com comprovada repercussao sobre os precos registrados;

12.3.3.

contratacgao;

12.3.4.

14.133 de 2021.

13.
13.1.

de Planejamento, Or¢gamento, Finangas, Patrimonio e Contabilidade do Distrito Federal.

13.2.

13.2.1.
13.2.2.
13.2.3.

DA ADEQUAGAO ORCAMENTARIA.

Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de

Serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a

Poderdo ser repactuados, a pedido do interessado, conforme critérios estabelecidos no Capitulo VII da Lei N.2

As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados nas Normas

A contratagdo serd atendida pela seguinte dotagdo:

Informagdo — Secretaria de Fazenda — Distrito Federal.

13.2.4.

13.3.

13.4.

13.2.4.1.
33.90.40).

Elemento de Despesa:

Gestdo/Unidade: 130103-00001 — Sec¢do de Orgamento da Secretaria de Estado de Economia do Distrito Federal.
Fonte de Recursos: 1000 / 1001
Programa de Trabalho: 04.126.6203.2557.0007 — Gestdo da Informacgdo e dos Sistemas de Tecnologia da

Itens: 1, 2, 3,4, 5, 6, 7 e 8 - Servigos de tecnologia da informagdo e comunicagdo - pessoa juridica - (

A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apods aprovagdo da Lei Orcamentaria
respectiva e liberagdo dos créditos correspondentes, mediante apostilamento.

O Cronograma Fisico-Financeiro demonstra o impacto nos exercicios financeiros de 2025, 2026, 2027 e 2028,
conforme apresentado na tabela abaixo:

TABELA - CRONOGRAMA FiSICO-FINANCEIRO.

IMPACTO IMPACTO Flmlﬁ((?: ;g o IMPACTO
~ ~ FINANCEIRO | FINANCEIRO FINANCEIRO
ITEM ATSER DESCRICA MENSURACA PARA
CATS SCRICAO SURACAO PARA O ANO | PARA O ANO ANO Dcé PARA O ANO
DE 2025 DE 2026 2027 DE 2028
27502 Subscricdo de
Cessdo tempordria | licencas para
de direitos sobre | monitoramento e | Pagamento por RS
1 programas de .prote'gao de | cada Licenga de 5.075.615,16 - - -
computador - | identidades  de uso.
Locacdo de | usudrios de forga
Software. de trabalho.
27502
. .| Subscricdo de
Cessa9 temporaria | |icencas para | o
5 de direitos sobre | | onitoramento e cadga e apde RS ) ] )
programas de | protecso de e ¢ 1.307.237,04
computador " | identidades  do '
Locacdo de | usuario de ti.
Software.
27502 Subscricdo de
Cessdo temporaria | licencas para
de direitos sobre | monitoramento e | Pagamento por
3 tegs de | cada Licenca d R
programas de | protecdo e | cadalicencade | /) /00 eg - - -
computador - | identidades  de uso.
Locagdo de | maquinas
Software. /aplicagBes.
4 26972 Servico de Pagamento RS 57.560,00 - - -

Instalagdo do

pelo Servigo




Servigos de item 1
instalagdo,
transi¢ao e
configuragdo/
parametrizacdo de
software.
26972
Servigos de .
instalagdo Servigo de Pa
A = gamento ] ) ]
5 | transigio e Instalacdo do pelo Servico RS 100.515,60
configuragdo/ item 2
parametrizacdo de
software.
26972
Servigos de
instalagdo Servigo de b
’ = agamento
6 transicdo e Instalaggo do oelo Servico RS 115.425,44 . . i
configuragdo/ item 3
parametrizagcdo de
software.
26972
Servigos de . o RS RS
instalagdo, Servigo tecrllco de Pagamen.to 100.223,00 RS RS 100.223,00
7 transicdo e ope.ra.cao pelo Servigo (Referente a 200.446,00 200.446,00 Referente
configuragdo/ assistida. (Hora)
izacs 6 meses) 6 meses)
parametrizagdo de
software.
3840
. Pagamento
8 Treinamento Treinamento. pelo Servigo RS 98.032,27 - - }
Informatica — (Turma)
Sistema / Software

VALOR TOTAL GERAL RS 8.397.124,31 8.397.124,31 (oito milhdes, trezentos e noventa e sete mil cento e vinte e quatro reais e
trinta e um centavos).

14. DO REAJUSTE

14.1. Sera admitido o REAJUSTE do valor do contrato, com base no indice de Custos de Tecnologia da Informacio - ICTI,
mantido pela Fundagdo Instituto de Pesquisa Econémica Aplicada - IPEA, observado o interregno minimo de 1 (um) ano, a contar da
data do orgamento estimado.

15. DOS ANEXOS.

15.1. Sdo partes integrantes deste Termo de Referéncia, os seguintes anexos:
15.1.1. ANEXO | - Termo de Confidencialidade Corporativo;
15.1.2. ANEXO | - A - Termo de Ciéncia e Compromisso de Confidencialidade
15.1.3. ANEXO Il - Homologagdo do Teste de Bancada (Prova de Conceito);
15.1.4. ANEXO Il - Modelo de Proposta de Pregos;
15.1.5. ANEXO IV - Modelo de Ordem de Servigo.

ANEXO | - TERMO DE CONFIDENCIALIDADE CORPORATIVO

CLAUSULA PRIMEIRA — DO OBJETO




O objeto deste termo é a prote¢do das INFORMACOES CONFIDENCIAIS disponibilizadas pela Secretaria de Estado de Economia do
Distrito Federal - SEEC, em razdo do contrato celebrado entre as partes.

CLAUSULA SEGUNDA — DAS DEFINICOES

Todas as informagdes técnicas obtidas através da execucdo do contrato celebrado entre a Secretaria de Estado de Economia do
Distrito Federal - SEEC e a empresa contratada serdo tidas como confidenciais.

PARAGRAFO UNICO: Serdo consideradas confidenciais, para efeito deste Termo, toda e qualquer informacgdo disponibilizada pela
Secretaria de Estado de Economia do Distrito Federal - SEEC que, ainda que ndo estejam acobertadas pelo sigilo legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo utilizando tais informagdes confidenciais em proveito
préprio ou alheio. Os empregados que detiverem os dados confidenciais incorrem nos mesmos deveres dos servidores publicos
conforme estabelece o art. 327 do Cddigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de Confidencialidade dos funcionarios que prestardo servico
a Secretaria de Estado de Economia do Distrito Federal - SEEC, bem como atualiza-lo em caso de dispensa e nova contratagdo.

PARAGRAFO SEGUNDO: A Secretaria de Estado de Economia do Distrito Federal - SEEC podera exigir Termos de Confidencialidade
individuais quando entender necessario.

CLAUSULA QUARTA — DA GUARDA DAS INFORMAGOES

O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda a vigéncia da execugao contratual. A custédia
das informagGes devera obedecer aos padroes de seguranga contratualmente estipulados.

CLAUSULA QUINTA - DAS OBRIGACOES
A contratada se obriga a:

Cumprir as disposi¢cOes da Politica de Seguranca da Informagdo desta instituicdo; Usar tais informagGes apenas com o propdsito de
bem e fiel cumprir o objeto contratado; Manter o sigilo relativo as informagdes confidenciais e revela-las apenas aos empregados
cadastrados que tiverem necessidade de ter conhecimento sobre elas; Manter procedimentos administrativos adequados a
prevencdo de extravio ou perda de quaisquer documentos ou informagdes confidenciais, devendo comunicar a Contratante,
imediatamente, a ocorréncia de incidentes desta natureza, o que nao excluird sua responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violacdo das obrigacdes deste Termo sujeitardo o responsavel a pena
prevista no artigo 325 do Cédigo Penal.

PARAGRAFO SEGUNDO: Os funcionarios da contratada deverdo destruir todos e quaisquer documentos por eles produzidos que
contenham informagdes confidenciais quando ndo mais for necessaria a manutengdo desses, comprometendo-se a nao reter
quaisquer reproducdes, sob pena de incorrer nas responsabilidades previstas neste instrumento.

CLAUSULA SEXTA - DAS DISPOSICOES ESPECIAIS
Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordancia no seguinte sentido:

Todas as condigdes, termos e obrigagGes, ora constituidas, serdo regidas pelo presente Termo, bem como pela legislacdo e
regulamentagdo brasileiras pertinentes; O presente Termo sé podera ser alterado mediante a celebragdo de novo termo, posterior
e aditivo; As alteragdes do numero, natureza e quantidade das informagdes confidenciais disponibilizadas pela Contratada ndo
descaracterizardo ou reduzirdo o compromisso ou as obrigacdes pactuadas neste Termo de Confidencialidade, que permanecera
vdlido e com todos os seus efeitos legais em qualquer das situagdes tipificadas neste instrumento; O acréscimo, complementacao,
substituicdo ou esclarecimento de qualquer das informagdes confidenciais conhecidas pelo funcionario, serdo incorporadas a este
Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecgdo descrita para as
informacgdes iniciais disponibilizadas, ndo sendo necessaria, nessas hipdteses, a assinatura ou formalizagdo de Termo de
Confidencialidade aditivo.

CLAUSULA SETIMA — DA VALIDADE

Este Termo tornar-se-a vdlido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse compromisso, inclusive,
apds o término da contratagdo.

CLAUSULA OITAVA — DA RESPONSABILIDADE CIVIL



A ndo-observancia de quaisquer das disposi¢Ges estabelecidas neste instrumento, sujeitard a Empresa Contratada, por agdo ou
omissdo de qualquer de seus agentes, ao pagamento ou recomposicdo de todas as perdas e danos comprovados pela Secretaria de
Estado de Economia do Distrito Federal - SEEC.

ANEXO | - A - TERMO DE CIENCIA E COMPROMISSO DE CONFIDENCIALIDADE

Eu, [Nome Completo do Empregado], portador(a) do documento de identificagdo [NUmero do Documento], na
qualidade de empregado(a) da empresa [Nome da Empresa Contratada], declaro para os devidos fins que estou ciente e em total
acordo com as obrigagcdes e responsabilidades estabelecidas no Termo de Confidencialidade Corporativo celebrado entre a [Nome
da Empresa Contratada] e a Secretaria de Estado de Economia do Distrito Federal - SEEC.

De acordo com as disposi¢Ges deste Termo, comprometo-me a:

1.

Manter a confidencialidade e o sigilo de todas as informagdes confidenciais disponibilizadas pela SEEC, em razdo
do contrato celebrado, nao utilizando tais informagdes em proveito préprio ou alheio.

Respeitar e cumprir todas as politicas de seguranga da informagdo e normas vigentes estabelecidas pela SEEC,
bem como as disposi¢Ges da nova Lei de Protecdo de Dados, IN 94 e Lei 14.133.

Ndo revelar, divulgar ou permitir o acesso as informagbes confidenciais a qualquer pessoa, exceto aos
empregados cadastrados que necessitem conhecé-las para a execugdo do contrato.

Adotar procedimentos administrativos apropriados para evitar a perda ou extravio de documentos ou
informacgdes confidenciais, comunicando imediatamente a SEEC qualquer incidente relacionado.

Destruir todos os documentos contendo informagdes confidenciais, quando ndo mais necessarios, e ndo reter
copias ou reprodugdes, sob pena de responsabilidades legais.

Estou ciente de que o descumprimento das disposicdes deste Termo poderd me sujeitar a penalidades conforme
estipulado no artigo 325 do Cddigo Penal e a outras responsabilidades civis por perdas e danos causados a SEEC.

Ju—

Nome

Assinatura

Data: / /

Anexo Il - Homologagao do teste de bancada.

Equipe de planejamento deve validar o Teste de bancada.

O objetivo do Teste de Bancada (prova de conceito) é verificar se a solugdo ofertada atende aos requisitos minimos

esperados, de forma satisfatéria.

2. A licitante mais bem classificada no certame deverd estar preparada para atender qualquer item selecionado pela
contratante durante o teste de bancada.

3. O trabalho formaliza-se com a realizagdo da prova de conceito, referente a solugdo proposta pela licitante vencedora, e sera
avaliado por uma comissdo de representantes da drea demandante.

4. Cabe a Comissdo de Avaliagdo garantir a plena execugdo das atividades da prova de conceito e:

Emitir o 'Relatdrio de conclusdo da avaliacdo técnica';

6. Emitir o 'Termo de aceite definitivo ou de recusa da Solugdo', para a continuidade do procedimento licitatério.

Teste de bancada



Item

Descrigao

Atende

Nao

Atende
1 A solugdo prové um catalogo de aplicages Web com modelos de configuragdo de SSO (] (]
abrangendo as aplicagdes mais conhecidas do mercado.
) A solugdo inclui servigos de implantagdo e customizagdo para assegurar que todas as (] 0
funcionalidades sejam configuradas de acordo com as necessidades da organizagdo.
A solugdo permite a configuragdo do SSO através dos protocolos SAML 2.0, Oauth 2.0
3 (client e server), WS-Federation, OpenlD Connect, NTLM, HTTP Basic com extens&o no [ [1
Browser.
A solugdo prové uma extensdo de browser avangada para administradores, permitindo
4 o0 mapeamento de campos de formularios para SSO de aplicagdes que ndo suportam [] []
protocolos modernos.
5 Permite ao usudrio armazenar credenciais Web ndo conectadas ao IDP/SSO em um (] [l
cofre pessoal na nuvem ou integrando com um cofre on-premises de solugdes PAM.
6 A solugdo suporta o SSO de credenciais ndo conectadas ao IDP, injetando (] [l
automaticamente as mesmas nos formularios de login das aplicagbes Web.
7 Permite ao usuario armazenar credenciais de aplicagGes ndo web, como SAP GUI, em (] 0l
seu cofre pessoal.
8 Permite ao usuario compartilhar de forma segura credenciais e notas seguras com (] (]
parceiros de trabalho, com controle sobre visualizagdo e edigdo.
9 Suporta o armazenamento seguro de notas, como senhas de Wi-Fi e nUmeros de (] (]
cartdes de crédito, em cofre na nuvem ou on-premises.
10 A solugdo detecta formularios de login em aplicagdes Web e oferece ao usudrio a opgao (] (]
de armazenar automaticamente as credenciais em seu cofre pessoal.
11 Permite ao administrador criar listas de websites nao autorizados, impedindo o (] (]
armazenamento de credenciais destes sites.
12 A solugdo permite a transferéncia automatizada de custddia de credenciais em casos de ( (]
desligamento de um usuario da empresa.
13 A solucdo oferece criptografia fim a fim para o fluxo de transmissdo de credenciais (] 0
armazenadas em nuvem ou on-premises.
14 No cadastro de uma credencial de negdcio, a solugdo sugere senhas fortes baseadas em (] (]
complexidade configurada pelo usuario.
A extensdo do navegador suporta minimamente Microsoft Edge, Google Chrome e
15 . [] []
Firefox.
16 Permite ao administrador configurar perfis que determinam quem pode utilizar (] (]
credenciais compartilhadas e automatiza o login sem visualiza¢do da credencial.
17 A solugdo permite gerar relatérios detalhados sobre o uso de credenciais, (] (]
compartilhamentos, e visualizagdes com informages minimas como usuario, data, e IP.
18 Possui aplicativo mével para Android e iOS para gerenciamento de credenciais e (] (]
sincronizagdo entre web, extensdo de browser, e dispositivos moveis.
19 Detecta credenciais armazenadas no cofre pessoal do usuario e as sugere no campo de (] (]
login do navegador.
20 Suporta importagdo de credenciais de gerenciadores de senhas como LastPass, (] [l
Keepass, Dashlane, e Google.
2 Prevé restricdes de nomes de usuarios ndo permitidos durante o onboarding de (] [

credenciais no cofre pessoal, com suporte a wildcards.




Nao

Item Descrigdo Atende Atende
22 Suporta SSO via Integrated Windows Authentication (IWA) reutilizando o login de rede. [ [1]
23 Permite a personalizagcdo das respostas SAML, incluindo mapeamento de atributos e (1 (]

visualizagdo da resposta configurada antes da implantagéo.
24 A solugdo oferece um portal Web para o usuario final com caracteristicas como login (] (]
Unico em aplicagGes Web, gerenciamento de identidade, e dashboard de atividades.
25 Possui servico de diretdrio integrado que permite a extensdo do esquema para (] (]
atributos personalizados e é auto-escalavel.
26 Forca a complexidade de senhas de acordo com requisitos configuraveis e mantém um (] (]
histérico para evitar reutilizagGes.
Suporta integragdo com servigos de diretério como Microsoft AD, Azure AD, Google
27 : . e . ; [] (]
Directory e LDAP, atuando como intermediario sem sincronismo.
Suporta integragdo com provedores de identidade social como Google, Facebook,
28 ; . [] (]
LinkedIn, e Microsoft.
29 Permite configurar Identity Providers (IDPs) de parceiros para acesso federado as (] (]
aplicagcGes da CONTRATANTE via SAML.
30 Permite configurar timeout por sessdo e logout automdtico baseado em tempo de (] 0
inatividade ou sessdes simultaneas.
O conector on-premises da solugdo é Unico e ndo requer componentes de terceiros
31 A [] (]
para alta disponibilidade e balanceamento de carga.
32 Suporta criagdo de grupos ou perfis dindmicos baseados em atributos das identidades. [] []
33 Oferece componente/software para intermediar SSO em aplicacdes Web no datacenter (] (]
da CONTRATANTE sem expor as aplicagGes a internet.
Utiliza algoritmos de Machine Learning para calcular o risco da autenticagdo,
34 . . : [] []
analisando multiplos atributos de comportamento.
Proporciona multiplo fator de autenticagdo baseado em risco adaptativo para
35 . R : N . [] (1
identidades, com personalizagdo de faixas de pontuagdo de risco.
Calcula o risco durante a autenticacdo e utiliza o contexto para requisitar multiplos
36 . s [] [1
fatores de autenticagdo de forma dinamica.
37 Permite explorar dados histéricos através de dashboards configuraveis com graficos e (] (]
relatdrios personalizaveis.
38 Integra-se com fontes de inteligéncia cibernética de terceiros e suporta envio de alertas (1 (]
automatizados via e-mail e Webhooks.
39 Possui dashboards pré-configurados com informagdes sobre comportamento de (] (]
usudrios, seguranca de aplicagGes, e geolocalizagdo de autenticagdes.
0 Permite a configuragdo de dashboards personalizados e seu compartilhamento com (] (]
outros usuarios.
a Suporta casos de uso de multiplo fator de autenticagdo para aplicagdes Web, login de (] (]
sistemas operacionais, VPN via RADIUS, ADFS, e autosservico de reset de senha.
Oferece métodos de multiplo fator de autenticagdo como biometria, tokens OTP,
42 L . - L [] []
QRcode, e autenticagdo push em dispositivos méveis.
43 Suporta autenticadores FIDO2 / U2F, como Windows Hello, Yubikey, Google Titan Key, e (] (]

MacOS TouchlD.




Nao

Item Descrigdo Atende Atende
Possui SDKs para integracdo com aplicagdes mobile, suportando autenticagao via
44 R : . [] [l
notificagdes, QR code, e biometria.
45 Permite autosservico de reset de senha e desbloqueio de usudrio através de multiplo (] (]
fator de autenticagdo via portal web e REST APls.
6 Reconhece dispositivos confidveis para acesso a aplicagées Web e garante unicidade no ( (]
reconhecimento do dispositivo.
a7 Suporta detecgdo de conformidade de endpoint antes da realizagdo do login, (] 0
integrando-se com UEM como Microsoft Intune, VmWare Workspace ONE, e JAMF.
48 Detecta casos de uso de multiplo fator de autenticagdo validados previamente e evita (] (]
repetidas validagdes em curto periodo de tempo.
49 O conjunto de fatores de autenticagdo é baseado em regras especificas para conjuntos de [l (]
aplicagGes, autosservigo de reset de senha, e portais de usudrios e administradores.
50 Permite o auto registro de fatores de autenticagdo pelo usuario final e redirecionamento da (] (]

autenticagdo para outros usudrios, conforme permitido.

Permite o gerenciamento de dispositivos registrados, incluindo smartphones Android e iOS, e

°1 sistemas operacionais Windows e MacOS. [] [l
Oferece um aplicativo mével para Android e iOS com funcionalidades como SSO, login via QR
52 . ~ . - ~ . [] []
code, integracdo com biometria, e deteccdo de root/jailbreak.
53 Suporta login sem senha (passwordless) utilizando scan de QR code gerado na tela de login do (] (]
portal de aplicagdo, com opgao de forgar a biometria.
54 Possui um aplicativo para Windows e MacOS que suporta multiplo fator de autenticagdo do [ (]
tipo OTP, sem a necessidade de telefone celular.
55 A solugdo possui certificagdo SOC 2 Type 2 e estd em conformidade com a ISO 27001:2013. [1 []
56 A solugdo é entregue como SaaS, com integracdo possivel ao ambiente on-premises e inclui (] (]
uma pagina de status de cada ponto de presenca regional.
57 A solugdo esta em processo de certificagdo Fedramp "High" e possui REST APIs 0 (
detalhadamente documentadas no website do fabricante.
A solugdo possui protecdao e monitoramento de ameacas a credenciais em estagbes de
58 trabalho, com funcionalidades providas por meio de agentes instalados no sistema [1 [
operacional.
59 Oferece controle e bloqueio de comandos, execugdo de aplicagdes com privilégios, e 0 (]
verificagdo de reputagdo de arquivos executados.
60 Suporta a guarda de politicas de hosts que ndo fazem parte do Active Directory e mantém as (] (]
politicas em cache para aplicagdo offline.
61 Permite a criacdo de politicas reutilizaveis para controle de aplicativos e arquivos, incluindo (] (]
executdveis, scripts, DLLs, instaladores, e objetos COM.
62 Implementa verificagdo de checksum e suporte a expressdes regulares para objetos (] (]
reutilizaveis da solugdo.
63 Possui integragdo com Windows UAC e relatdrios de prompts aos usuarios feitos pelo UAC. [] []
64 Permite a configuragdo de "iscas" como senhas e credenciais falsas para detecg¢do de ataques (] (]

em andamento e bloqueio proativo.

Anexo Il - Modelo de Proposta de Precos (Obrigatério).




1.

(apresentar em papel timbrado) - (Obrigatério).

Razdo Social da Licitante - (Obrigatério):

2. Numero do CNPJ - (Obrigatorio):

3. Endereco completo com CEP - (Obrigatério):

GRUPO 1 (UNICO).

VALOR VALOR
~ . UANTIDADE ; VALOR
ITEM CATSER DESCRICAO METRICA QESTIMADA UNITARIO ANUAL TOTAL (Por
MENSAL 36 Meses).
27502 Subscrigdo de
licengas para
C'ess'éo temporaria de | nonitoramento e ! g
1 | direitos sobre | protecso de | -eensace 1.463 RS RS RS
programas de | jdentidades de uso.
computador - Locagdo | ysygrios de forca de
de Software. trabalho.
27502 Subscricdo de
Cessdo temporéria de | licencas para |
» direitos sobre monlto~ramento e | Licencade 118 RS RS RS
programas de | protegdo de uso.
computador - Locacdo | identidades do
de Software. usuario de ti.
27502 Subscrigdo de
. L licengas para
C'ess'ao tempordria de | . onitoramento e Lcenca de
3 | direitos sobre | b otecio de usgo 99 RS RS RS
programas Sle identidades de )
computador - Locagdo maquinas
de Software. Japlicagdes.
26972
Servigos de instalagdo, .
4 | transicdo e Servico de Servico 1 RS RS RS
configuragdo/ Instalagdo do item 1
parametrizagao de
software.
26972
Servigos de instalagdo, .
5 | transicdo e servigo de Servigo 1 RS RS RS
configuracio/ Instalagdo do item 2
parametrizagdo de
software.
26972
Servigos de instalagdo, .
6 | transicao € Servigo de Servico 1 RS RS RS
configuracio/ Instalagdo do item 3
parametrizagdo de
software.
7 26972 Servigo técnico de Servico 600 RS RS RS
Servicos de instalacio operagdo assistida. (Hora)
transicdo e




configuragdo/
parametrizagdo de
software.

3840

8 Treinamento Treinamento. Servico 1 RS RS RS
Informatica — Sistema / (Turma)
Software
VALOR TOTAL GERAL RS

VALOR GLOBAL DA PROPOSTA: RS (VALOR POR EXTENSO / Obrigatério)

Devem estar incluidos no preco todos os custos diretos e indiretos que forem exigidos para execu¢do do objeto deste caderno de
cotacgdo, assim entendidas ndo so as despesas diretas, como a aquisicdo de materiais e pagamento de profissionais, como também
as indiretas, dentre elas despesas com locomog¢do de seus empregados e prepostos, alimentagdo para o pessoal alocado aos
servigos, know-how, contribui¢cdes devidas a Previdéncia Social, encargos sociais e trabalhistas; impostos, taxas e emolumentos
incidentes sobre os servigos, ou outras quaisquer despesas - (Obrigatério).

Os licitantes arcardo com todos os custos decorrentes da elaboragdo e apresentagdo de suas propostas - (Obrigatério).

O prazo de validade da proposta é de 90 (noventa) dias, contados da data de apresentagao - (Obrigatorio).

Local e Data. (Obrigatério)

ASSINATURA DO REPRESENTANTE DA EMPRESA - (Obrigatério)

Anexo IV - Modelo de Ordem de Servigo.

o
Ordem de Servico Técnico de Contrato n® XX/XXXX

Operagdo Assistida

OS-XXXX-XXX

1. Descrigdo geral do servigo (incluindo ementas e carga horaria).

2. Descrigdo geral do servigo (incluindo ementas e carga horaria).

Data de Inicio Data de término Numero de dias uteis

3. Servigos / Produtos exigidos.

Descrigdo do servigo/produto Data de conclusao Qtd. horas




4. Servigos / Produtos ndo exigidos.

Descrigido do servico/produto Data de conclusao Qtd. horas

5. Critérios de avaliagdo da qualidade dos servigos.

6. Participantes.

Nome Papel E-mail Telefone Empresa

Responsavel Técnico Empresa

Responsével Técnico da SEEC/DF

Fiscal do Contrato da SEEC/DF

7. Anexos.

Documento Identificacdo

9. S3o partes integrantes da presente Ordem de Servigos Técnicos Especializados, o edital do Pregdo Eletronico n2
XX/XXXX e o contrato n® XX/XXXX, bem como cronograma de execugdo dos servicos e demais documentos em
anexo.

Brasilia, de de20__ .

Responsével Empresa Responsével Técnico SEEC/DF Fiscal do Contrato



ANEXO Il

MODELO DE TERMO DE CONTRATO
Lei n2 14.133, de 12 de abril de 2021
AQUISIC@ES DETI

(Processo Administrativo n°........... )

CONTRATO ADMINISTRATIVO N@ ........ /...., QUE FAZEM

E oo

O Distrito Federal, por intermédio do(a) .....ccccecmvievieeviencreennnn. (6rgdo contratante), com sede no(a)
..................................................... ,nacidade de .........c.ceevvevuveeveennnnne.. JEstado ..., inscrito(a) no CNPJ sob 0 N2 ...ccevveiieeciiciieeieens,
neste ato representado(a) pelo(a) .....cccceevveeevuvnennne (cargo e nome), nomeado(a) pela Portaria n? ...... , de ..... de e, de
20..., publicada no DODF de ..... de ..o, de ... , portador da Matricula Funcional n? .......... , doravante denominado
CONTRATANTE, € 0(Q) wvveeeerveeeirieeeiieeeenins , inscrito(a) no CNPI/MF sob 0 n@ .............ccccuuun.... , sediado(a) Na .........cccooeeeeeveeeecnenen, ,
doravante designado CONTRATADO, neste ato representado(a) por .........ccceeceeeevencerennen. (nome e fungdo no contratado), conforme

atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n2
.............................. e em observancia as disposicGes da Lei n2 14.133, de 12 de abril de 2021, e demais legislagdo aplicavel, resolvem
celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n. .../..., mediante as cldusulas e condi¢cBes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO (ART. 92, | E Il)

1.1. O objeto do presente instrumento é a contratacdo de de subscricdo para solugdo de Gestdo de Acessos
Privilegiados (Privileged Access Management - PAM), incluindo a implantagdo e configuracdo da solugdo, servigos técnicos
especializados de operagdo assistida, treinamento, manutengdo preventiva e corretiva, com atualizagées e upgrades de
versGes, pelo periodo de 36 (trinta e seis) meses, nas condi¢Ges estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagdo:
ITEM ESPECIFICACAO CATMAT UNIDADE DE MEDIDA QUANTIDADE VALOR UNITARIO VALOR TOTAL
1
2
3
1.3. 1.3. Vinculam esta contratagdo, independentemente de transcrigdo:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
1.4. A contratagdo com o(s) fornecedor(es) registrado(s) sera formalizada pelo 6rgdo ou entidade interessado por

intermédio de instrumento contratual ou emissdo de nota de empenho de despesa ou outro instrumento habil, de acordo com
o art. 210, do Decreto Distrital n.2 44.330, de 2023, e o art. 95 da Lei Federal n.2 14.133, de 2021. (Redagdo sugerida pela SCG)

1.5. Ap0ds a convocagdo pela Administragdo, o licitante vencedor devera assinar o termo de contrato ou aceitar ou
retirar o instrumento equivalente, no prazo de 5 dias Uteis, nos termos do art. 90 Lei Federal n.2 14.133, de 2021, sob pena de
decair o direito a contratacdo, sem prejuizo das sangdes previstas na Lei. (Redac¢do sugerida pela SCG)

1.5.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo da
parte durante seu transcurso, devidamente justificada, e desde que o motivo apresentado seja aceito pela
Administragdo.

1.6. O instrumento de contrato poderd ser substituido pela nota de empenho de despesa, ou outro instrumento
habil, quando se tratar de compras com entrega imediata e integral dos bens adquiridos e dos quais nao resultem obrigacdes
futuras, inclusive quanto a assisténcia técnica, independentemente de seu valor, conforme prevé o art. 95, inciso Il da Lei
Federal n.2 14.133, de 2021. (Redagdo sugerida pela SCG)

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

2.1. O prazo de vigéncia da contratagdo € de ........ccccceeveeviveeennn. contados do(a) ...cceeevcrreeenieeeennen. , na forma do
artigo 105 da Lei n® 14.133, de 2021.

2.1.1. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo, quando o
objeto nao for concluido no periodo firmado acima, ressalvadas as

providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento.

ou
2.2, O prazo de vigéncia da contratacdo € de ......ccccccvevvvveeernnnenn. contados do(a) ..ccceeveereeneeriienieene. , prorrogdvel por
até 10 anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.
2.2.1. A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as
condigdes e 0s pre¢os permanecem vantajosos para a Administragao, permitida a negociagdo com o contratado.
2.2.2. o contratado ndo tem direito subjetivo a prorrogagdo contratual.
2.2.3. a prorrogagao de contrato devera ser promovida mediante celebragdo de termo aditivo.
2.2.4. o contrato ndo poderd ser prorrogado quando o contratado tiver sido penalizado nas sangGes de
declaragdo de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de
aplicacdo.
ou
2.3. O prazo de vigéncia da contratagdo é de.............. contados do(a) , prorrogdvel por até 10 anos, na forma do

artigo 108 da Lei n? 14.133, de 2021.

2.3.1. a prorrogacdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor do Contrato, da
vantajosidade da prorrogacdo, a qual deverd ser realizada motivadamente, com base no Histérico de Gestdao do
Contrato, nos principios da manutengdo da necessidade, economicidade e oportunidade da contratagdo, e nos demais
aspectos que forem julgados relevantes.

2.3.2. o contratado ndo tem direito subjetivo a prorrogagdo contratual.
2.3.3. a prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.
2.3.4. Nas eventuais prorrogagdes contratuais, 0s custos ndo renovaveis ja pagos ou amortizados ao longo do
primeiro periodo de vigéncia da contratacdo deverdo ser reduzidos ou eliminados como condi¢do para a renovagao.
ou
2.4, O prazo de vigéncia da contratagdo é de .......ccccceeeecveeeennennn. contados do(a) ...ccoeeeevieeeiiieeenns , prorrogavel para

até 15 anos (maximo de 15 anos, incluindo prorrogagdes), na forma do artigo 114 da Lei n® 14.133, de 2021.

2.4.1. A prorrogacdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor do Contrato, da
vantajosidade da prorrogacdo, a qual deverd ser realizada motivadamente, com base no Histérico de Gestdo do
Contrato, nos principios da manutengdo da necessidade, economicidade e oportunidade da contratagdo, e nos demais
aspectos que forem julgados relevantes.

2.4.2. o contratado ndo tem direito subjetivo a prorrogagao contratual.
2.4.3. a prorrogacao de contrato devera ser promovida mediante celebragdo de termo aditivo.
2.4.4, Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do

primeiro periodo de vigéncia da contratacdo deverao ser reduzidos ou eliminados como condigdo para a renovagao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (ART. 92, IV, VII E XVIII)

3.1. O regime de execugdo contratual, os modelos de gestdo e de execug¢do, assim como os prazos e condi¢bes de
conclusdo, entrega, observagdo e recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO

4.1. Ndo sera admitida a subcontratagdo do objeto contratual.
CLAUSULA QUINTA - PREGO

5.1. O valor total da contrata¢do é de RS.......... (.....)

5.2. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execug¢do do
objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratagdo.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos
guantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (ART. 92, V E VI)

6.1. O prazo para pagamento ao contratado e demais condigGes a ele referentes encontram-se definidos no Termo
de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (ART. 92, V)
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7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento
estimado,em _/ / (DD/MM/AAAA).

7.2. ApOs o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo
reajustados, mediante a aplicagdo, pelo contratante, do indice de Custos de Tecnologia da Informagdo - ICTI, mantido pela
Fundagdo Instituto de Pesquisa Econ6mica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas e concluidas apds a
ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos
financeiros do Ultimo reajuste.

7.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a
importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo logo seja(m) divulgado(s)
o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso ofs) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo
possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo
entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.
CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (ART. 92, X, XI E XIV)

8.1. S3o obrigacdes do Contratante, além das previstas no termo de referéncia:
8.1.1. Exigir o cumprimento de todas as obriga¢gdes assumidas pelo Contratado, de acordo com o contrato e seus
anexos;
8.1.2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;
8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido,
para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
8.1.4. Acompanhar e fiscalizar a execug¢do do contrato e o cumprimento das obrigacGes pelo Contratado;
8.1.5. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugdo do

objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execu¢do do objeto, quanto a
dimensao, qualidade e quantidade, conforme o art. 143 da Lei n? 14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma
e condigGes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.8. Cientificar o drgdo de representacdo judicial da Procuradoria-Geral do Distrito Federal para adogdo das
medidas cabiveis quando do descumprimento de obriga¢des pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamaces relacionadas a execucdo do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de
nenhum interesse para a boa execugdo do ajuste.

8.1.10. A Administragdo tera o prazo de XXXXXXX, a contar da data do protocolo do requerimento para decidir,
admitida a prorroga¢do motivada, por igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo
contratado no prazo maximo de XXXXXX.

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apura¢do de
descumprimento de clausulas contratuais.

8.1.13. Comunicar o Contratado na hipdtese de posterior alteragdo do projeto pelo Contratante, no caso do art.
93,822, da Lein?14.133, de 2021.

8.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda
que vinculados a execu¢do do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do
Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (ART. 92, XIV, XVI E XVII)

9.1. O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus anexos, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execu¢do do objeto, observando, ainda, as
obrigac¢des a seguir dispostas, além das previstas no termo de referéncia:

9.1.1. Manter preposto aceito pela Administracdo no local ou do servigo para representd-lo na execugdo do
contrato;
9.1.2. A indicagdo ou a manutengdo do preposto da empresa poderd ser recusada pelo d6rgdo ou entidade,

desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade;
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9.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior
(art. 137,1l, da Lei n.2 14.133, de 2021) e prestar todo esclarecimento ou informacdo por eles solicitados;

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste contrato, com habilitagdo
e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja
quantidade, qualidade e tecnologia deverdo atender as recomendagdes de boa técnica e a legislagdo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execug¢do ou
dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execug¢do do objeto, bem como por todo e
qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execuc¢do contratual pelo contratante, que ficara autorizado a descontar dos pagamentos devidos
ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.1.7. N&o contratar, durante a vigéncia do contrato, cdnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do
artigo 48, paragrafo Unico, da Lein? 14.133, de 2021;

9.1.8. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o
contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da
prestacdo dos servigos, os seguintes documentos:

9.1.8.1. prova de regularidade relativa a Seguridade Social;
9.1.8.2. certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;
9.1.8.3. certidoes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou
sede do contratado;
9.1.8.4. Certiddo de Regularidade do FGTS — CRF; e
9.1.8.5. Certiddo Negativa de Débitos Trabalhistas — CNDT;
9.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou

acidente que se verifique no local da execugdo do objeto contratual;

9.1.10. Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou por seus prepostos, garantindo-
Ihes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do
empreendimento;

9.1.11. Paralisar, por determinagdo do contratante, qualquer atividade que nao esteja sendo executada de acordo
com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.1.12. Promover a guarda, manutencgdo e vigildncia de materiais, ferramentas, e tudo o que for necessario a
execucgdo do objeto, durante a vigéncia do contrato;

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execugao do objeto e nas melhores condigdes
de seguranga, higiene e disciplina.

9.1.14. Submeter previamente, por escrito, ao contratante, para andlise e aprovagdo, quaisquer mudangas nos
métodos executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere;

9.1.15. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho
noturno, perigoso ou insalubre.

9.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes assumidas, todas as
condicOes exigidas para habilitagdo na licitagdo;

9.1.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa
com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na
legislacdo (art. 116, da Lei n.2 14.133, de 2021);

9.1.18. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato,
com a indicacdo dos empregados que preencheram as referidas vagas (art. 116, pardgrafo Unico, da Lei n.2 14.133, de
2021);

9.1.19. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.1.20. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do objeto da contratacdo, exceto
quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n? 14.133, de 2021.;

9.1.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranga do contratante;

9.1.22. Realizar os servigos de manutengdo e assisténcia técnica no(s) seguinte(s) local(is) (inserir enderego(s));
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10.

11.

9.1.22.1. O técnico devera se deslocar ao local da repartigdo, salvo se o contratado tiver unidade de
prestacdo de servigos em distancia de [. ] (inserir distancia conforme avaliagao técnica) do local demandado.

9.1.23. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas,
sem perda de informagdes, podendo exigir, inclusive, a capacitacdo dos técnicos do contratante ou da nova empresa que
continuara a execug¢do dos servicos;

9.1.24. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser
livremente utilizado e/ou alterado em outras ocasifes, sem necessidade de nova autorizacdo do Contratado

9.1.24.1. Considerando que o projeto contratado se refere a obra imaterial de cardter tecnoldgico,
insuscetivel de privilégio, a cessdo dos direitos a que se refere o subitem acima inclui o fornecimento de todos os
dados, documentos e elementos de informagdo pertinentes a tecnologia de concepgao, desenvolvimento, fixagdo
em suporte fisico de qualquer natureza e aplicagdo da obra.

CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a
que tenham acesso em razao do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da
apresentacdo da proposta no procedimento de contratagdo, independentemente de declaragdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo
com a boa-fé e com os principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagado
firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com
excecdo das hipdteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentacgdo para fins
de comprovagdo do cumprimento de obrigagdes legais ou contratuais e somente enquanto nado prescritas essas obrigacdes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades
decorrentes da LGPD.

10.7. O Contratado deverd exigir de suboperadores e subcontratados o cumprimento dos deveres da presente
clausula, permanecendo integralmente responsdvel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado
atender prontamente eventuais pedidos de comprovagado formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogdvel justificadamente, quaisquer
informacgdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a
armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro individual rastreavel de
tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da finalidade, para efeito de
responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperdvel, a fim de garantir a
reutilizacdo desses dados pela Administragdo nas hipdteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando
indicado pela autoridade competente, em especial a ANPD por meio de opinides técnicas ou recomendacoes, editadas na
forma da LGPD.

10.13. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade
nacional.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUGAO (ART. 92, XII)

11.1. A contratagdo conta com garantia de execugdo, nos moldes do art. 96 da Lei n? 14.133, de 2021, na modalidade
XXXXXX, em valor correspondente a 5% (cinco por cento) do valor contratual do valor inicial/total/anual do contrato.

11.2. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do contrato
E/OU por XXXXXX dias apds o término da vigéncia contratual, permanecendo em vigor mesmo que o contratado n3o pague o
prémio nas datas convencionadas.

11.3. A apdlice do seguro garantia devera acompanhar as modificagdes referentes a vigéncia do contrato principal
mediante a emissdo do respectivo endosso pela seguradora.

11.4. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de aniversario, desde que
mantidas as condi¢des e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 11.9
deste contrato.

11.5. Na hipotese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o contratado ficara
desobrigado de renovar a garantia ou de endossar a apolice de seguro até a ordem de reinicio da execugdo ou o adimplemento
pela Administragao.

11.6. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
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12.

11.6.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigac¢des nele previstas;

11.6.2. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

11.6.3. obrigagdes trabalhistas e previdencidrias de qualquer natureza e para com o FGTS, ndao adimplidas pelo
contratado, quando couber.

11.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 11.6,
observada a legislagdo que rege a matéria.

11.8. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa Econdmica
Federal, com corre¢do monetaria.

11.9. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério da Economia.

11.10. No caso de garantia na modalidade de fianga bancdria, devera ser emitida por banco ou institui¢do financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador aos
beneficios do artigo 827 do Cédigo Civil.

11.11. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou
renovada, seguindo os mesmos parametros utilizados quando da contratagao.

11.12. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, o Contratado
obriga-se a fazer a respectiva reposi¢do no prazo maximo de .......... (.....) dias uteis, contados da data em que for notificada.

11.13. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

11.13.1. o emitente da garantia ofertada pelo contratado deverd ser notificado pelo contratante quanto ao inicio
de processo administrativo para apuragdo de descumprimento de cldusulas contratuais (art. 137, § 42, da Lein.2 14.133,
de 2021).

11.13.2. caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua
caracterizagdo e comunicagdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do
sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da
Circular Susep n° 662, de 11 de abril de 2022.

11.14. Extinguir-se-a a garantia com a restituicdo da apolice, carta fianga ou autorizagdo para a liberacdo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declara¢do do contratante, mediante termo
circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.15. A garantia somente serd liberada ou restituida apds a fiel execugdo do contrato ou apds a sua extingdo por culpa
exclusiva da Administracdo e, quando em dinheiro, serd atualizada monetariamente.

11.16. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de
apurar prejuizos e/ou aplicar san¢des a contratada.

11.17. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.

11.17.1. A garantia de execuc¢do é independente de eventual garantia do produto prevista especificamente no
Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (ART. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n? 14.133, de 2021, o contratado que:
a) der causa a inexecugdo parcial do contrato;
b) der causa a inexecu¢do parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;
c) der causa a inexecucdo total do contrato;
d) ensejar o retardamento da execug¢do ou da entrega do objeto da contratacdio sem motivo
justificado;
e) apresentar documentacdo falsa ou prestar declaragao falsa durante a execu¢do do contrato;
f) praticar ato fraudulento na execugdo do contrato;
g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.
12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangées:

|- Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a

Il - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que nao se justificar a imposi¢do de penalidade mais grave (art. 156, § 42, da Lei
n214.133, de 2021);
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I - Declaragido de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”,
“f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de
penalidade mais grave (art. 156, §52, da Lei n? 14.133, de 2021).

IV - Multa:

1. 1. Moratéria de ..... % (..o. por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de ...... (cernne ) dias;

2. Moratdria de .....% (..... por cento) por dia de atraso injustificado sobre o valor total do contrato, até o
mdximo de .....% (.... por cento), pela inobservdncia do prazo fixado para apresentagdo, suplementagdo ou reposigéo da
garantia.

3. Compensatoria, para as infragSes descritas nas alineas “e” a “h” do subitem 12.1, de ....% a ...% do valor
do Contrato.

i. O atraso superior a XXXXXX dias autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas cldusulas, conforme

dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

4. Compensatoria, para a inexecucdo total do contrato prevista na alinea “c” do subitem 12.1, de ....% a
...% do valor do Contrato.

5. Para infragdo descrita na alinea “b” do subitem 12.1, a multa serd de ....% a ...% do valor do Contrato.
6. Para infragGes descritas na alinea “d” do subitem 12.1, a multa serd de ....% a ...% do valor do Contrato.

7. Para a infragdo descrita na alinea “a” do subitem 12.1, a multa sera de ....% a ...% do valor do Contrato,
ressalvadas as seguintes infragoes:

[INDICAR ITENS ESPECIFICOS DE INEXECUCAO PARCIAL QUE JUSTIFIQUEM PENA DIVERSA]

12.3. A aplicagdo das sangBes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigacdo de reparagdo
integral do dano causado ao Contratante (art. 156, §92, da Lei n2 14.133, de 2021)

12.4. Todas as sangGes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §79,
da Lein? 14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimagdo (art. 157, da Lei n® 14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serad descontada da garantia prestada ou
sera cobrada judicialmente (art. 156, §82, da Lei n? 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente
no prazo maximo de XX (XXXX) dias, a contar da data do recebimento da comunica¢do enviada pela autoridade
competente.

12.5. A aplicagdo das sangGes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa
ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

12.6. Na aplicagdo das sang¢Oes serdo considerados (art. 156, §12, da Lei n? 14.133, de 2021):
a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;
c) as circunstancias agravantes ou atenuantes;
d) os danos que dela provierem para o Contratante;
e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orienta¢des

dos drgdos de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitages e
contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados
e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida
Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial,
e, nesse caso, todos os efeitos das san¢Ges aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de
fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de
andlise juridica prévia (art. 160, da Lei n? 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicagdo da sangao,
informar e manter atualizados os dados relativos as san¢des por ela aplicadas, para fins de publicidade no Cadastro Nacional
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13.

ou

14.

de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n? 14.133, de 2021).

12.10. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sao
passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

12.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou
indenizag¢Oes, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo
referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos administrativos que o contratado possua com o
mesmo 6rgdo ora contratante, na forma da Instrucdo Normativa SEGES/ME n?® 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (ART. 92, XIX)
13.1. O contrato sera extinto quando cumpridas as obrigagées de ambas as partes, ainda que isso ocorra antes do
prazo estipulado para tanto.
13.2. Se as obriga¢Ges ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do
objeto, caso em que deverd a Administragdo providenciar a readequagdo do cronograma fixado para o contrato.
13.2.1. quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas sang¢ées administrativas;
e
b) poderd a Administragdo optar pela extingdo do contrato e, nesse caso, adotard as medidas
admitidas em lei para a continuidade da execugdo contratual.
13.3. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas
ou ndo as obrigacdes de ambas as partes contraentes.
13.3.1. o contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando este nado
dispuser de créditos orcamentarios para sua continuidade ou quando entender que o contrato ndo mais lhe oferece
vantagem.
13.3.2. a extingdo nesta hipdtese ocorrerd na préxima data de aniversario do contrato, desde que haja a

notificagcdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.3.3. caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2
(dois) meses da data de aniversario, a extingdo contratual ocorrerd apods 2 (dois) meses da data da comunicagéo.

13.4. O contrato poderd ser extinto antes de cumpridas as obrigagGes nele estipuladas, ou antes do prazo nele fixado,
por algum dos motivos previstos no artigo 137 da Lei n2 14.133/21, bem como amigavelmente, assegurados o contraditério e a
ampla defesa.

13.4.1. nesta hipétese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.5. a alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejard a extingdo se nao
restringir sua capacidade de concluir o contrato.

13.5.1. Se a operagdo implicar mudanga da pessoa juridica contratada, devera ser formalizado termo aditivo para
alteragdo subjetiva.

13.6. O termo de extingdo, sempre que possivel, sera precedido:
13.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.6.3. Indenizagdes e multas.

13.7. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio econémico-financeiro,
hipdtese em que serd concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.2 14.133, de 2021).

13.8. O contrato poderd ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econ6mica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico
que tenha desempenhado fung¢do na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.2 14.133, de
2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (ART. 92, VIII)
14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da deste exercicio, na dotagdo abaixo discriminada:

I - Gestdo/Unidade:

- Fonte de Recursos:

I - Programa de Trabalho:
IV - Elemento de Despesa:

V- Plano Interno:
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15.

16.

17.

18.

19.

VI - Nota de Empenho:

14.2. A dotagdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei Orgamentaria
respectiva e liberacdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (ART. 92, 111)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢Ges contidas na Lei n? 14.133, de 2021,
e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢cdes contidas na Lei n2 8.078, de 1990 — Cédigo de
Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERACOES
16.1. Eventuais alteragGes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n? 14.133, de 2021.
16.2. O contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se

fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragGes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia
aprovacgdo da consultoria juridica do contratante, salvo nos casos de justificada necessidade de antecipa¢do de seus efeitos,
hipétese em que a formalizacdo do aditivo devera ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133, de
2021).

16.4. Registros que nao caracterizam alteragdao do contrato podem ser realizados por simples apostila, dispensada a
celebragdo de termo aditivo, na forma do art. 136 da Lei n2 14.133, de 2021.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Sistema e-contratos DF e no Portal Nacional de
ContratagGes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na
Internet, em atengdo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 82, §22, da Lei n. 12.527, de 2011, c/c art. 72, §39,
inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA - FORO (ART. 92, §12)

18.1. Fica eleito o Foro de Brasilia, Distrito Federal, para dirimir os litigios que decorrerem da execugdo deste Termo
de Contrato que ndo puderem ser compostos pela conciliagdo, conforme art. 92, §12, da Lei n2 14.133/21.

CLAUSULA DECIMA NONA — DISPOSICOES GERAIS

19.1. Fica proibido o uso de mdo de obra infantil, sob pena de rescisdo do contrato e a aplicagdo de multa, sem
prejuizo das sancdes legais cabiveis, conforme disposto na Lei n® 5.061/2013.

19.2. Nos termos da Lei Distrital n2 5.448/2015, fica proibido o uso ou emprego de contetdo discriminatdrio,
podendo sua utilizagdo ensejar a rescisdo do Contrato e aplicagdo de multa, sem prejuizo de outras sang¢des cabiveis, que:

|- incentive a violéncia;

Il - seja discriminatério contra a mulher, assim entendidos quaisquer conteddos que diminuam,
mesmo que de forma indireta, metafdrica ou por analogias, a capacidade laborativa, intelectual ou qualquer
outra esfera de vida da mulher;

I - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica
tipificadas pela Lei Maria da Penha, ou ainda violéncia sexuais, institucionais, ou qualquer violéncia fundada
na condigdo de mulher;

V- exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma
objetificada;

V- seja homofdbico, racista e sexista;

VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas,

ciganas, quilombos, transexuais, travestis e transgénero; por orientagdo sexual e de género e por crenga;

VIl - represente qualquer tipo de discriminacdo, especialmente voltados contra minorias em condicdes
de vulnerabilidade.

19.3. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupgdo coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto Distrital
n.2 34.031/2012).

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:
1-
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ANEXO Il
MODELO DE DECLARAGAO DE RESPONSABILIDADE AMBIENTAL

Eu , CPF n.2 como representante devidamente constituido da
empresa , CNPJ n.2 , doravante denominado Licitante, para fins do disposto no PE n?
__/201_ — COLIC/SCG/SECONT/SEEC, em atendimento a Lei Distrital n°® 4.770/2012, declara, sob as penas da lei, em especial o art.
299 do Cédigo Penal Brasileiro, que:

a) A proponente estd ciente de sua responsabilidade ambiental e se compromete em adotar praticas ecologicamente corretas
realizando as seguintes acGes:

i) Descartar o material utilizado (lampadas, cartuchos, recipientes de tintas, caixas de papelado), fazendo a separacgdo dos
residuos reciclaveis, tendo o cuidado necessario com acondicionamento dos materiais toxicos: lampadas a base de vapor
de mercurio, sédio ou similar; cartuchos e recipientes de tintas e outros, de modo a evitar a evaporagdo de produtos
téxicos no meio ambiente.

ii) Destinagbes dos materiais reciclaveis as cooperativas e associagbes dos catadores incentivando a pratica da
reciclagem e a prote¢do do meio ambiente.

iii) Utilizar papéis origindrios de areas de reflorestamento para reprodugdo de documentos; sendo que para os fins a
que se destina esta licitagdo, somente sera utilizado papel reciclado na forma do exigido no Edital de Licitagdo.

b) A empresa reconhece sua responsabilidade com o meio ambiente, adotando todas as medidas necessdrias para evitar,
atenuar ou reparar os impactos resultantes desta atividade, mantendo-se disponivel a fiscalizagdo pelos Orgdos responsaveis,
e que ja iniciou (ou esta em fase de implantagdo) as seguintes medidas: (DEVERA INFORMAR QUAIS AS MEDIDAS JA
IMPLANTADAS) tendo como meta em um prazo de atingir o nivel minimo para reconhecimento pelos Organismos
Ambientais de Empresa Sustentdvel.

c) Que esta plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos poderes e informagdes para firma-
la, conforme exigido no PE n? /201__ — COLIC/SCG/SECONT/SEEC.

Brasilia, de de 201 .

representante legal do licitante

ANEXO IV
DECLARAGAO PARA OS FINS DO DECRETO N2 39.860, DE 30 DE MAIO DE 2019

A empresa , inscrita no CNPJ sob o) n.2

, sediada no enderego , telefone n.2 , por
intermédio do seu representante legal Sr(a). , portador(a) da Carteira
de Iden)dade n.2 e do CPF n.? , DECLARA que ndo incorre nas vedagdes previstas no art.

14 da Lei n2 14.133 de 2021, e no art. 12 do Decreto n2 39.860 de 2019. Essa declaragdo é a expressao da verdade, sob as penas da
lei.

Local, de de

Representante Legal

Observagdes: Preencher, preferencialmente, em papel timbrado da empresa.

ANEXO V
DECLARAGAO DOS BENEFiCIOS DE ME EPP



A (LICITANTE) declara, para todos os efeitos legais, que, no ano-calendério de realizagdo deste pregdo PE _ /20__, ndo celebrou
contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta maxima administrativa para fins de
enquadramento como empresa de pequeno porte, para fins de obtencdo dos beneficios previstos dos artigos 42 a 49 da Lei
Complementar n2 123, de 2006.

Representante da Proponente

Assinatura:
Brasilia, de de20_ .
ANEXO VI
MODELO ATA DE REGISTRO DE PRECOS
SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL
ATA DE REGISTRO DE PRECOS
N.2.........
O(A)......(érgdo ou entidade publica que gerenciard a ata de registro de pregos), com sede no(a) ...... , ha cidade de
........ , inscrito(a) no CNPJ/MF sob o n? ....., neste ato representado(a) pelo(a) ...... (cargo e nome), nomeado(a) pela Portaria n? ......
de ..... de ...... de 202..., publicada no ....... de ..... de ....... de ....., portador da matricula funcional n? ................... ,, considerando o
julgamento da licitagdo na modalidade de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n? ....... /202..., publicada no ......
de ...../..../202....., processo administrativo n.2 ........ , RESOLVE registrar os precos da(s) empresa(s) indicada(s) e qualificada(s)

nesta ATA, de acordo com a classificagdo por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condigGes previstas
no Edital de licitagdo ou Aviso da Contratagdo Direta, sujeitando-se as partes as normas constantes na Lei n2 14.133, de 12 de abril
de 2021, no Decreto n.2 11.462, de 31 de margo de 2023, e em conformidade com as disposi¢Ges a seguir:

1. DO OBIJETO

1.1 A presente Ata tem por objeto o registro de precos para a eventual contratacdo de subscri¢do para solugdo de
Gestdo de Acessos Privilegiados (Privileged Access Management - PAM), incluindo a implantagdo e configuragcdo da solugao,
servigos técnicos especializados de operagdo assistida, treinamento, manutengdo preventiva e corretiva, com atualizacGes e
upgrades de versdes, pelo periodo de 36 (trinta e seis) meses, especificado(s) no(s) item(ns).......... do .......... Termo de
Referéncia, anexo ...... [do edital de Licitagdo n? .......... /20...] ou [do Aviso da Contratagdo Direta n®], que é parte integrante
desta Ata, assim como as propostas cujos precos tenham sido registrados, independentemente de transcrigao.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O preco registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada item,
fornecedor(es) e as demais condi¢des ofertadas na(s) proposta(s) sdo as que seguem:

Item
q Fornecedor (razdo social, CNPJ/MEF, endereco, contatos, representante)
o
TR
Marca Modelo da |
P o o . . - Quantidade Valor | Prazo garantia
X Especificagdo | (se exigida (se exigido | Unidade | QuantidadeMaxima Minima Un ou validade
no edital) no edital)
2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.
3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1 O orgdo gerenciador serd o ...... (nome do 6rgdo)....
3.2. {Além do gerenciador, ndo ha [ou] Sdo} drgdos e entidades publicas participantes do registro de pregos:

Item n?® Orgdos Participantes Unidade Quantidade




DA ADESAO A ATA DE REGISTRO DE PREGOS (/TEM OBRIGATORIO)

4.1. Durante a vigéncia da ata, os 6rgdos e as entidades da Administragcdo Publica federal, estadual, distrital e
municipal que ndo participaram do procedimento de IRP poderdo aderir a ata de registro de pregos na condi¢cdo de ndo
participantes, observados os seguintes requisitos:

4.1.1. apresentacdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel
desabastecimento ou descontinuidade de servigo publico;

4.1.2. demonstracdao de que os valores registrados estdo compativeis com os valores praticados pelo mercado
na forma do art. 23 da Lei n? 14.133, de 2021; e
4.1.3. consulta e aceitagdo prévias do érgdo ou da entidade gerenciadora e do fornecedor.
4.2, A autorizacdo do 6rgdo ou entidade gerenciadora apenas serd realizada apds a aceitacdo da adesdo pelo
fornecedor.
4.2.1. O drgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execugdo

de seus proprios contratos ou a sua capacidade de gerenciamento.

4.3, ApOs a autorizacdo do d6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante devera efetivar
a aquisicdo ou a contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.4, O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagdo, poderd ser prorrogado
excepcionalmente, mediante solicitagdo do drgdo ou da entidade ndo participante aceita pelo 6rgdo ou pela entidade
gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de registro de pregos.

4.5. O o6rgdo ou a entidade podera aderir a item da ata de registro de precos da qual seja integrante, na qualidade de
ndo participante, para aqueles itens para os quais ndo tenha quantitativo registrado, observados os requisitos do item 4.1.

Dos limites para as adesodes

4.6. As aquisicdes ou contratag¢Ges adicionais ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta por cento
dos quantitativos dos itens do instrumento convocatério registrados na ata de registro de pregos para o gerenciador e para os
participantes.

4.7. O quantitativo decorrente das adesGes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada
item registrado na ata de registro de precos para o gerenciador e os participantes, independentemente do numero de 6rgaos
ou entidades ndo participantes que aderirem a ata de registro de pregos.

4.8. Para aquisicdo emergencial de medicamentos e material de consumo médico-hospitalar por érgdos e entidades
da Administracdo Publica federal, estadual, distrital e municipal, a adesdo a ata de registro de precos gerenciada pelo
Ministério da Salude ndo estard sujeita ao limite previsto no item 4.7.

4.9. A adesdo a ata de registro de pregos por drgdos e entidades da Administragdo Publica estadual, distrital e
municipal podera ser exigida para fins de transferéncias voluntarias, ndo ficando sujeita ao limite de que trata o item 4.7,
desde que seja destinada a execugdo descentralizada de programa ou projeto federal e comprovada a compatibilidade dos
precos registrados com os valores praticados no mercado na forma do art. 23 da Lei n? 14.133, de 2021.

Vedagao a acréscimo de quantitativos
E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.
VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Precos serd de 1 (um) ano, contado a partir do primeiro dia util subsequente a
data de divulgagdo no PNCP, podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que
comprovado o pre¢o vantajoso.

5.1.1. O contrato decorrente da ata de registro de precgos tera sua vigéncia estabelecida no préprio instrumento
contratual e observarda no momento da contratacdo e a cada exercicio financeiro a disponibilidade de créditos
orgcamentdrios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizagdo do contrato ou do instrumento substituto devera haver a indicagdo da disponibilidade
dos créditos orgamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata serd formalizada pelo 6rgdo ou pela entidade interessada
por intermédio de instrumento contratual, emissdo de nota de empenho de despesa, autorizagdo de compra ou outro
instrumento habil, conforme o art. 95 da Lei n? 14.133, de 2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade da ata de
registro de precos.

5.3. Os contratos decorrentes do sistema de registro de precos poderao ser alterados, observado o art. 124 da Lei n2
14.133, de 2021.




5.4. Apds a homologacgdo da licitagdo ou da contratagdo direta, deverdo ser observadas as seguintes condi¢gdes para
formalizagdo da ata de registro de precos:

5.4.1. Serdo registrados na ata os precos e os quantitativos do adjudicatario, devendo ser observada a
possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao maximo previsto no edital ou no aviso
de contratagdo direta e se obrigar nos limites dela;

5.4.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:
5.4.2.1. Aceitarem cotar os bens, as obras ou 0s servicos com precos iguais aos do adjudicatario, observada
a classificagdo da licitagdo; e
5.4.2.2. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contratagdes, a ordem de classificacdo dos licitantes ou dos fornecedores registrados
na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagdo de cadastro de reserva para o caso de
impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o
preco do adjudicatario antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente sera
efetuada quando houver necessidade de contratagdo dos licitantes remanescentes, nas seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condigbes
estabelecidos no edital ou no aviso de contratagdo direta; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipéteses previstas
no item 9.

5.8. O prego registrado com indicagdo dos licitantes e fornecedores sera divulgado no PNCP e ficara disponibilizado
durante a vigéncia da ata de registro de precos.

5.9. Apds a homologagdo da licitagdo ou da contratagdo direta, o licitante mais bem classificado ou o fornecedor, no
caso da contratagdo direta, sera convocado para assinar a ata de registro de pregos, no prazo e nas condigdes estabelecidos no
edital de licitagdo ou no aviso de contratagdo direta, sob pena de decair o direito, sem prejuizo das san¢des previstas na Lei n?
14.133, de 2021.

5.9.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo do
licitante ou fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa
seja aceita pela Administragao.

5.10. A ata de registro de precos sera assinada por meio de assinatura digital e disponibilizada no Sistema de Registro
de Pregos.
5.11. Quando o convocado ndo assinar a ata de registro de pre¢os no prazo e nas condi¢des estabelecidos no edital

ou no aviso de contratagdo, e observado o disposto no item 5.7 e subitens, fica facultado a Administragdo convocar os
licitantes remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condigbes
propostas pelo primeiro classificado.

5.12. Na hipdtese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos termos do item
anterior, a Administragdo, observados o valor estimado e sua eventual atualizagdo nos termos do edital ou do aviso de
contratagdo direta, podera:

5.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos pregos foram
registrados sem redugdo, observada a ordem de classificagdo, com vistas a obtencdo de prego melhor, mesmo que acima
do preco do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢Ges ofertadas pelos licitantes ou fornecedores remanescentes,
atendida a ordem classificatdria, quando frustrada a negociagdo de melhor condigéo.

5.13. A existéncia de precos registrados implicarda compromisso de fornecimento nas condi¢gdes estabelecidas, mas
ndo obrigara a Administracdo a contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida, desde que
devidamente justificada.

ALTERAGAO OU ATUALIZAGAO DOS PRECOS REGISTRADOS

6.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos
praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagbes:

6.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculdveis, que inviabilizem a execugdo da ata tal como pactuada, nos termos da alinea
“d” do inciso Il do caput do art. 124 da Lei n? 14.133, de 2021;

6.1.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia
de disposi¢Oes legais, com comprovada repercussado sobre os precos registrados;

6.1.3. Na hipdtese de previsdo no edital ou no aviso de contrata¢do direta de clausula de reajustamento ou
repactuagdo sobre os pregos registrados, nos termos da Lei n? 14.133, de 2021.



6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o indice previstos
para a contratagao;

6.1.3.2. No caso da repactuacdo, podera ser a pedido do interessado, conforme critérios definidos para a
contratagdo.

NEGOCIAGCAO DE PRECOS REGISTRADOS

7.1. Na hipdtese de o preco registrado tornar-se superior ao preco praticado no mercado por motivo superveniente,
0 6rgdo ou entidade gerenciadora convocara o fornecedor para negociar a reducdo do preco registrado.

7.1.1. Caso ndo aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor serd liberado do
compromisso assumido quanto ao item registrado, sem aplicagdo de penalidades administrativas.

7.1.2. Na hipdtese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva,
na ordem de classificacdo, para verificar se aceitam reduzir seus pregos aos valores de mercado e ndo convocard os
licitantes ou fornecedores que tiveram seu registro cancelado.

7.1.3. Se ndo obtiver éxito nas negociagles, o érgdo ou entidade gerenciadora procedera ao cancelamento da
ata de registro de pregos, adotando as medidas cabiveis para obtengdo de contratagdo mais vantajosa.

7.1.4. Na hipotese de redugdo do preco registrado, o gerenciador comunicara aos 6rgdos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de pregos para que avaliem a conveniéncia e a oportunidade
de diligenciarem negociagdo com vistas a alteracdo contratual, observado o disposto no art. 124 da Lei n? 14.133, de
2021.

7.2. Na hipdtese de o preco de mercado tornar-se superior ao prego registrado e o fornecedor ndo poder cumprir as
obrigacdes estabelecidas na ata, serd facultado ao fornecedor requerer ao gerenciador a alteracdo do prego registrado,
mediante comprovacgdo de fato superveniente que supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a documentagdo
comprobatdria ou a planilha de custos que demonstre a inviabilidade do precgo registrado em relagdo as condigbes
inicialmente pactuadas.

7.2.2. Nao hipotese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o preco registrado,
o pedido serd indeferido pelo 6rgdo ou entidade gerenciadora e o fornecedor deverd cumprir as obrigacbes
estabelecidas na ata, sob pena de cancelamento do seu registro, nos termos do item 9.1, sem prejuizo das sangGes
previstas na Lei n2 14.133, de 2021, e na legislagdo aplicavel.

7.2.3. Na hipdtese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador
convocara os fornecedores do cadastro de reserva, na ordem de classificagdo, para verificar se aceitam manter seus
pregos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociacdes, o érgdo ou entidade gerenciadora procedera ao cancelamento da
ata de registro de pregos, nos termos do item 9.4, e adotard as medidas cabiveis para a obten¢do da contratagdo mais
vantajosa.

7.2.5. Na hipdtese de comprovagdo da majoracdo do preco de mercado que inviabilize o preco registrado,

conforme previsto no item 7.2 e no item 7.2.1, o 6rgdo ou entidade gerenciadora atualizard o preco registrado, de
acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O 6rgdo ou entidade gerenciadora comunicard aos 6rgaos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de pregos sobre a efetiva altera¢do do preco registrado, para que avaliem a necessidade
de alteragdo contratual, observado o disposto no art. 124 da Lei n2 14.133, de 2021.

REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de pregos poderdao ser
remanejadas pelo 6rgdo ou entidade gerenciadora entre os érgdos ou as entidades participantes e ndo participantes do
registro de pregos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De 6rgdo ou entidade participante para érgdo ou entidade participante; ou
8.2.2. De 6rgdo ou entidade participante para érgdo ou entidade ndo participante.
8.3. O orgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado

participante para efeito do remanejamento.

8.4. Na hipotese de remanejamento de drgdo ou entidade participante para 6rgdao ou entidade nao participante,
serdo observados os limites previstos no art. 32 do Decreto n? 11.462, de 2023.

8.5. Competird ao érgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redug¢do do
guantitativo inicialmente informado pelo 6rgao ou pela entidade participante, desde que haja prévia anuéncia do érgdo ou da
entidade que sofrer redugdo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito Federal ou de Municipios
distintos, cabera ao fornecedor beneficiario da ata de registro de pregos, observadas as condi¢gdes nela estabelecidas, optar
pela aceita¢do ou ndo do fornecimento decorrente do remanejamento dos itens.



10.

11.

8.7. Na hipdtese da compra centralizada, ndo havendo indicagdo pelo érgdo ou pela entidade gerenciadora, dos
guantitativos dos participantes da compra centralizada, nos termos do item 8.3, a distribuicdo das quantidades para a
execucgdo descentralizada sera por meio do remanejamento.

CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condigdes da ata de registro de pregos, sem motivo justificado;
9.1.2. Ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo
sem justificativa razodvel;
9.1.3. N3o aceitar manter seu preco registrado, na hipdtese prevista no artigo 204, § 29, do Decreto n2 44.330,
de 2023; ou
9.14. Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n? 14.133, de 2021.
9.1.4.1. Na hipotese de aplicagdo de sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n2

14.133, de 2021, caso a penalidade aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro
de pregos, podera o drgdo ou a entidade gerenciadora podera, mediante decisdo fundamentada, decidir pela
manutencdo do registro de precos, vedadas contratacGes derivadas da ata enquanto perdurarem os efeitos da

sangao.

9.2. O cancelamento de registros nas hipdteses previstas no item 9.1 sera formalizado por despacho do 6rgdo ou da
entidade gerenciadora, garantidos os principios do contraditério e da ampla defesa.
9.3. Na hipdtese de cancelamento do registro do fornecedor, o drgdo ou a entidade gerenciadora podera convocar
os licitantes que compdem o cadastro de reserva, observada a ordem de classificagdo.
9.4. O cancelamento dos pregos registrados podera ser realizado pelo gerenciador, em determinada ata de registro
de pregos, total ou parcialmente, nas seguintes hipdteses, desde que devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;

9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou

9.4.3. Se ndo houver éxito nas negociagGes, nas hipoteses em que o pre¢o de mercado tornar-se superior ou

inferior ao preco registrado, nos termos do artigos 204, § 92 do Decreto n2 44.330, de 2023.
DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Precos ensejara aplicagdo das penalidades estabelecidas no edital ou
no aviso de contratagdo direta.

10.1.1. As san¢Oes também se aplicam aos integrantes do cadastro de reserva no registro de pregos que,
convocados, ndo honrarem o compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento do pactuado
nesta ata de registro de prego (art. 192, inc. Xll, do Decreto n? 44.330, de 2023), exceto nas hipdteses em que o
descumprimento disser respeito as contratagdes dos 6rgados ou entidade participante, caso no qual cabera ao respectivo érgao
participante a aplicacdo da penalidade (art. 194, inc. IX, do Decreto n? 44.330, de 2023).

10.3. O érgdo ou entidade participante devera comunicar ao 6rgao gerenciador qualquer das ocorréncias previstas no
item 9.1, dada a necessidade de instauragdo de procedimento para cancelamento do registro do fornecedor.

CONDIGOES GERAIS

11.1. As condi¢Oes gerais de execuc¢do do objeto, tais como os prazos para entrega e recebimento, as obrigacbes da
Administracdo e do fornecedor registrado, penalidades e demais condi¢des do ajuste, encontram-se definidos no Termo de
Referéncia, ANEXO AO EDITAL OU AVISO DE CONTRATACAO DIRETA.

11.2. No caso de adjudicagdo por preco global de grupo de itens, so sera admitida a contratacdo de parte de itens do
grupo se houver prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que, depois de lida e achada em
ordem, vai assinada pelas partes e encaminhada copia aos demais érgdos participantes (se houver).

Local e data
Assinaturas
Representante legal do drgdo gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)

Anexo

Cadastro Reserva



Seguindo a ordem de classificagdo, segue relagdo de fornecedores que aceitaram cotar os itens com precos iguais ao adjudicatario:

Item
q Fornecedor (razédo social, CNPJ/MEF, endereco, contatos, representante)
o
TR
Marca Modelo a dad Val Prazo
e . . o uantidade alor garantia
X Especificacdo | (se exigida | (se exigidono | Unidade | QuantidadeMaxima Minima Un ou
no edital) edital) validade

Seguindo a ordem de classificacdo, segue relagdo de fornecedores que mantiveram sua proposta original:

Item
do
TR

Fornecedor (razdo social, CNPJ/MF, endereco, contatos, representante)

Marca

X Especificacdo

(se exigida

no edital)

Modelo

(se exigido
no edital)

Unidade

QuantidadeMaxima

Quantidade
Minima

Valor
Un

Prazo garantia
ou validade

.

seil
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