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Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

CONTRATO DE PRESTACAO DE SERVICOS n2 3886919-SEFP, nos
termos do Padrdo n2 04/2002.

Processo n2: 00040-00005494/2019-98
SIGGO n2: 038869

CLAUSULA PRIMEIRA — DAS PARTESE

O DISTRITO FEDERALpor intermédio da SECRETARIA DE ESTADO DE FAZENDA, PLANEJAMENTO,
ORCAMENTO E GESTAO (SEFP/DF), com sede nesta capital, inscrita no CNPJ/MF sob o ne
00.394.684/0001-53, doravante denominada CONTRATANTE, neste ato representada por LEONARDO
RODRIGO FERREIRAportador da cédula de identidade RG n2 3.154.394, expedida pela SSP/DF,
inscrito no CPF/MF sob o n2 945.958.526-49, na qualidade de Subsecretario de Compras
Governamentais, nos termos das atribuicdes previstas no artigo 31 do Decreto n? 32.598, de 15 de
dezembro de 2010 e conforme delegacdo de competéncia prevista na Portaria n2 78/2019-SEFP, de 12
de fevereiro de 2019, em conformidade com as Normas de Planejamento, Orcamento, Finangas,
Patrimbnio e Contabilidade do Distrito Federal, e de outro lado, a empresa CENTURYLINK
COMUNICACOES DO BRASIL LTDAnscrita no CNPJ/MF sob o n? 72.843.212/0001-41, doravante
denominada CONTRATADA, com sede na Av. Eid Mansur, 666, Térreo, Parque Sdo George, Rod.
Raposo Tavares, Km 25, Cotia/SP, CEP: 06.708-070, neste ato representada por MARCOS MALFATT]
portador da identidade n2 8.914.523 SESP/SP e inscrito no CPF/MF sob n2 083.608.218-44, na
qualidade de Diretor Presidente, e DURVAL CARVALHO DE AVILA JACINTHGortador da identidade
n2 13.978.047-6 SSP/SP e inscrito no CPF sob o n? 058.897.678-44, na qualidade de Diretor
Executivo, conforme Instrumento Particular de 552 e 582 Alteragao do Contrato Social da CENTURYLINK
Comunicagbes do Brasil LTDA, respectivamente (fls. 70/80 e fls. 81/88 - 20417351), resolvem
celebrar com fulcro na Lei Federal n? 8.666 de 1993, o presente Termo Contratual, mediante as
clausulas e condicGes seguintes:

CLAUSULA SEGUNDA — DO PROCEDIMENTO®

O presente CONTRATO obedece aos termos do Edital de Pregdo Eletrénico n? 009/2019-
SCG/SEFP (20355099), da Proposta da Empresa (20417691), da Ata de Registro de Preco (20357364),
conforme condigOes e especificagcdes estabelecidas no Termo de Referéncia (20354833), e aos atos
de Adjudicagdo (20356116 -20356988) e Homologacdo (20357222), de 11/02/2019 e 12/02/2019,
respectivamente, bem como ao disposto na Lei n? 10.520/2002, regulamentado pelo Decreto Federal
ne 5.450/2005, acolhido no Distrito Federal pelo Decreto n2 25.966/2005, Lei Complementar n2
123/2006, e Decreto Distrital n? 26.851/2006, Lei n2 8.666/1993, bem como as demais normas
pertinentes aplicaveis ao objeto.

CLAUSULA TERCEIRA — DO OBJETOR

O CONTRATO tem por objeto a contratagdo de empresa prestadora de servico de conectividade IP
dedicado a Internet, com prote¢do contra ataques de negagdo de servigos do tipo DoS (Denial of
Service) |/ DDoS (Distributed Denial of Service, incluindo instalagdo, manutencdo
e equipamentos exigidos para o perfeito funcionamento da solugdo, de responsabilidade
da Subsecretaria de Tecnologia de Informagdo e Comunicagdo - SUTIC/SEFP, referente ao item 02 da
Ata de Registro de Precos (20357364), conforme condicBes e especificagdes estabelecidas no Termo
de Referéncia (20354833), no Edital de Pregdo Eletrénico n® 009/2019 - SCG/SEFP (20355099) e na
Proposta da Empresa (20417691), conforme detalhamento a seguir:



Ata de Registro de Prego - n2 9006/2019 - SCG/SEFP - Decorrente do PE n® 00092019 - SCG/SEFP

Codigo do item Descrigio do item Valor do item

Quantidade
solicitada

Valor total da

LINK INTERMET, DESCRICAQ: FORNECIMENTO DE CIRCUITO
DE INTERMET DO TIPQ IP DEDICADO COM VELOCIDADE
ESCALAVEL DE 4GBPS ATE 10GBPS, DE ACORDO COM A
3.3.90.39.97.02.0005.000001-01A |[DEMANDA, COM PROTECAD ANTI-DOS/DDOS DE NO
2 : RS 2.688.000,00

MINIMO  20GB  NOS  BACKBONES MACIONAL E
INTERNACIONAL PARA INSTALACAD NO  DATACENTER
PRINCIPAL,  CARACTERISTICAS  ADICIONAIS:  DEMAIS

ESPECIFICACOES, CONFORME TERMO DE REFERENCIA

compra do item

RS 2.688.000,00

CLAUSULA QUARTA — DA FORMA E REGIME DE EXECUGAOR

O CONTRATO sera executado de forma indireta, sob o regime de Prego Global, segundo o disposto nos
arts. 62 e 102 da Lei n? 8.666/93.

CLAUSULA QUINTA - DO VALORZ

5.1 - O valor total do CONTRATO é de RS 2.688.000,00 (dois milhdes, seiscentos e oitenta e oito mil
reais) e correrda a conta de dotagles orgamentdrias consignadas no or¢camento corrente — Lei
Orgamentdria Anual, enquanto as parcelas remanescentes serdo custeadas a conta de dotagles a
serem alocadas no(s) orcamento(s) seguinte(s).

5.2 - Serd admitido o REAJUSTE do valor do CONTRATO, com base no indice Nacional de Precos ao
Consumidor Amplo — IPCA apurado durante o periodo, observada a periodicidade minima de 12 (doze)
meses, a contar da apresentacdo da proposta, conforme o Decreto n? 37.121/2016.

CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIAE

6.1 - A despesa correra a conta da seguinte Dotacdo Orgcamentaria:
| - Unidade Orgamentaria: 19.101

Il - Programa de Trabalho: 04.126.6203.5126.0001

Il - Natureza da Despesa: 33.90.39

IV - Fonte de Recursos: 100

6.2 - O empenho inicial é de RS RS 80.000,00 (oitenta mil reais), conforme Nota de Empenho n2
2019NE04820 (20644775), emitida em 05 de abril de 2019, sob o evento n2 400091, na modalidade
estimativo.

CLAUSULA SETIMA — DO PAGAMENTOR

7.1 - O pagamento serd feito, de acordo com as Normas de Execugdo Orcamentaria, Financeira e
Contabil do Distrito Federal, em parcela(s), mediante a apresentacdo de Nota Fiscal, liquidada até 30
dias de sua apresentacdo, devidamente atestada pelo Executor/Comissdo Executora do CONTRATO.

7.2 - A CONTRATADA ndo podera apresentar Nota Fiscal com ndmero de CNPJ diverso do qualificado
no preambulo deste CONTRATO.

7.3 - Ainda para efeito de pagamento, a CONTRATADA devera apresentar os documentos abaixo
relacionados:

| — Certiddo Negativa de Débitos Relativos as ContribuicOes Previdenciarias e as de Terceiros,
expedida pela Secretaria da Receita Federal do Brasil (Anexo Xl da Portaria Conjunta PGFN/RFB n2 3,
de 2.5.2007), observado o disposto no art. 42 do Decreto n2 6.106/2007;

Il — Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS, fornecido pela CEF
— Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);

IIl — Certiddo de Regularidade com a Fazenda do Distrito Federal;
IV - Certidao de Regularidade com a Fazenda Publica Federal; e

V - Certiddo de Regularidade de Débitos Trabalhistas — CNDT (em www.tst.gov.br), em cumprimento a



http://www.tst.gov.br/

Lei n? 12.440/2011. Visando comprovar a inexisténcia de débitos inadimplidos perante a justica do
Trabalho.

7.4 - Passados 30 (trinta) dias sem o devido pagamento por parte da Administracdo, a parcela devida
sera atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento
de acordo com a variagdo “pro rata tempore” do IPCA, nos termos do art. 32 do Decreto n?
37.121/2016.

7.5 - As notas fiscais/faturas deverdo ser enviadas a CONTRATANTE, com a devida antecedéncia que
permita o cumprimento dos prazos contratuais, sob pena de acréscimos dos dias de atraso aos
respectivos prazos.

7.6 - No caso de incorre¢do nos documentos apresentados, inclusive na nota fiscal/fatura, serdo estes
restituidos a CONTRATADA para as corregdes solicitadas, ndo respondendo a CONTRATANTE por
quaisquer encargos resultantes de atrasos na liquidagao dos pagamentos correspondentes.

7.7 - A CONTRATANTE n3do estard sujeita ao pagamento da compensacdo financeira a que se refere o
paragrafo anterior, se o atraso decorrer do fornecimento irregular dos servicos ou com auséncia total
ou parcial de documentacdo habil, ou pendente de cumprimento pela CONTRATADA de quaisquer das
cldusulas do CONTRATO.

7.8 - Verificada a existéncia de irregularidade fiscal ou trabalhista, a CONTRATANTE notificara, por
escrito, a CONTRATADA da ocorréncia, para que, no prazo de 5 (cinco) dias, contados do recebimento
da notificagdo, promova a regularizagdo ou apresente sua defesa, sob pena de rescisdo
do CONTRATO.

7.8.1 - Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua
situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério da CONTRATANTE.

7.8.2 - Ndo havendo regularizagio ou sendo a defesa considerada improcedente, a
CONTRATANTE deverd comunicar aos 6rgaos responsdaveis pela fiscalizagdo da regularidade fiscal
quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser
efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento
de seus créditos.

7.8.3 - Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo
contratual nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla
defesa.

7.8.4 - Havendo a efetiva execugdao do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do CONTRATO, caso a CONTRATADA ndo regularize sua situagdo junto ao
SICAF.

7.8.5 - Somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE,
ndo sera rescindido o CONTRATO em execugao com a CONTRATADA inadimplente no SICAF.

7.9 - Nao havera, sob hipdtese alguma, pagamento antecipado da CONTRATADA.

7.10 - Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa, como por exemplo,
obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento
ficard sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o
prazo para pagamento iniciar-se-a apds a comprovacao da regularizacdo da situagdo, ndo acarretando
qualquer 6nus para a CONTRATANTE.

7.11 - Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagao aplicavel.

7.11.1 - A CONTRATADA regularmente optante pelo Simples Nacional ndo sofrerd a retencdo tributaria
quanto aos impostos e contribuicGes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentagdo de comprovagdo, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

7.12 - As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou
superiores a R$ 5.000,00 (cinco mil reais), os pagamentos serdo feitos exclusivamente, mediante
crédito em conta corrente, em nome do beneficidrio junto ao Banco de Brasilia S/A — BRB. Para tanto
deverdo apresentar o nimero da conta corrente e agéncia onde deseja receber seus créditos, de
acordo com o Decreto n.2 32.767/2011, alterado pelo Decreto de n2 36.135/2014.

7.13 - Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagdo, qualquer



obrigacdo que lhe for imposta, em virtude de penalidade ou inadimpléncia, sem que isso gere direito
ao pleito de reajustamento de pregos ou corregdo monetaria (quando for o caso).

7.14 - Caso haja multa por inadimplemento contratual, sera adotado o seguinte procedimento:
| - A multa serd descontada no valor total do respectivo CONTRATO; e

Il - Se o valor da multa for superior ao valor devido pela prestagcdo do servico, responderd a
CONTRATADA pela diferenca a qual serd descontada dos pagamentos eventualmente devidos pela
Administragdo, ou ainda, quando for o caso, cobrada judicialmente.

7.15 - Servigos nao aprovados ou solicitados e ndo prestados em conformidade com as especificacdes
das ordens de servigo ndo serdao pagos.

CLAUSULA OITAVA - DO PRAZO DE VIGENCIAZ

A vigéncia do CONTRATO serd de 48 (quarenta e oito) meses, contados a partir da data de sua
assinatura.

CLAUSULA NONA — DAS GARANTIASE

Por ocasido da celebragdo do CONTRATO sera exigida da CONTRATADA, no prazo maximo de 10 (dez)
dias Uteis apos a assinatura do CONTRATO, a critério da CONTRATANTE, comprovante de prestagao
de garantia, correspondente a 5% (cinto por cento) do valor do Instrumento Contratual, equivalente a
quantia de RS 134.400,00 (cento e trinta e quatro mil e quatrocentos reais), nos termos do artigo 56
da Lei n2 8.666/93 e da IN 05/2017-MP, recepcionada pelo Decreto Distrital n2 38.934/2018, mediante
a escolha de uma das modalidades estabelecidas no § 12, do art. 56, da Lei n? 8.666, de 21 de junho
de 1993.

CLAUSULA DECIMA — DA RESPONSABILIDADE DA CONTRATANTE — DISTRITO FEDERAL®

10.1 - O Distrito Federal respondera pelos danos que seus agentes, nessa qualidade, causarem a
terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo e de culpa.

10.2 - Acompanhar e fiscalizar, sob o aspecto quantitativo e qualitativo, a execugdao do CONTRATO por
meio de comissdao executora especialmente designada, fazendo as anotagGes e registros de todas as
ocorréncias e determinando o que for necessario a regularizagdo das falhas e defeitos observados, e
ainda propor aplicagdo de penalidades e a rescisdo do CONTRATO, caso a empresa desobedeca
qualquer das cldusulas estabelecidas.

10.3 - Conferir, vistoriar e aprovar os componentes dos links entregues, verificando a conformidade
com as descri¢cOes apresentada no Edital de licitagdo (20355099).

10.4 - Disponibilizar e acompanhar a CONTRATADA no acesso as instalagdes fisicas do Data Center
para instalagdo dos /inks.

10.5 - Proporcionar todos os meios para que a CONTRATADA possa desempenhar os servicos objeto
da contratagao.

10.6 - Efetuar os pagamentos devidos, de acordo com as normas orgamentdrias, financeiras e
contdbeis do Distrito Federal.

10.7 - Fornecer e colocar a disposicdao da CONTRATADA todos os elementos e informagbes que se
fizerem necessarios a execugao dos servigos.

10.8 - Notificar a CONTRATADA, por escrito e com antecedéncia, sobre multas e penalidades a serem
aplicadas, assegurando a ampla defesa e o contraditdrio.

10.9 - Conferir toda a documentacao técnica gerada e apresentada durante a execugdo dos servigos,
efetuando o seu atesto quando a mesma estiver em conformidade com os padrGes de informacdo e
qualidade exigidos.

10.10 - Rejeitar, no todo ou em parte, os servicos/entregas que sejam executados em desacordo com
o0 CONTRATO, aplicando as penalidades cabiveis.

10.11 - Realizar analise técnicas e financeiras dos documentos apresentados para pagamento e de
efetuar glosas totais ou parciais dos valores cobrados.

10.12 - Solicitar a CONTRATADA e seus prepostos, ou obter da administracao, tempestivamente, todas
as providéncias necessarias ao bom andamento dos servigos.

10.13 - Indicar as areas onde serdo instalados/executados os servicos.



10.14 - Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.

10.15 - Incumbira a CONTRATANTE providenciar a publicagdo resumida do instrumento do CONTRATO
e de seus eventuais termos aditivos no Diario Oficial do Distrito Federal.

CLAUSULA DECIMA PRIMEIRA - DAS OBRIGAGOES E RESPONSABILIDADES DA CONTRATADAR

11.1 - Executar os servicos conforme especificacdes e condicdes apresentadas no Termo de
Referéncia (20354833) e no Instrumento Convocatdério, com os recursos necessarios ao perfeito
cumprimento das cldusulas contratuais.

11.2 - Indicar formalmente preposto apto a representd-la junto a CONTRATANTE, que deverd
responder pela fiel execu¢dao do CONTRATO.

11.3 - Responsabilizar-se pela execu¢do do objeto do CONTRATO, respondendo civil e criminalmente
por todos os danos, perdas e prejuizos que, por dolo ou culpa sua, de seus empregados, prepostos, ou
terceiros no exercicio de suas atividades, vier a, direta ou indiretamente, causar ou provocar a
CONTRATANTE.

11.4 - Manter, durante toda a execucdo do CONTRATO, compatibilidade com as obriga¢Ges por ele
assumidas, todas as condi¢Ges de habilitacdo e de qualifica¢do exigidas na licitacdo.

11.5 - Responder pelas despesas relativas a encargos trabalhistas, seguro de acidentes, contribui¢Ges
previdenciarias, impostos e quaisquer outras que forem devidas e referentes aos servicos executados
por seus empregados, uma vez que os mesmos nao tém nenhum vinculo empregaticio com a
CONTRATANTE;

11.6 - Nao ceder ou transferir, total ou parcialmente, parte alguma do CONTRATO. A fusdo, cisdo ou
incorporacdo sé serdo admitidas com o consentimento prévio e por escrito da CONTRATANTE.

11.7 - Aceitar, nas mesmas condigdes contratuais, os acréscimos ou as supressées que se fizerem no
objeto contratual, de acordo com Lei n? 8.666/93, em até 25% (vinte e cinco por cento) do valor
contratado, mantidas as mesmas condi¢Oes estipuladas no Termo de Referéncia, sem que caiba a
CONTRATADA qualquer reclamacgao.

11.8 - Abster-se, qualquer que seja a hipétese, de veicular publicidade ou qualquer outra informacao
acerca das atividades objeto do CONTRATO, sem prévia autorizacdo da CONTRATANTE.

11.9 - Manter sigilo absoluto sobre informagdes, dados e documentos provenientes da execugdo do
CONTRATO e também as demais informagdes internas da CONTRATANTE a que a CONTRATADA tiver
conhecimento, formalizando esse compromisso mediante assinatura dos Termos de Compromisso de
Manutengdo de Sigilo e Termo de Ciéncia (Anexos IV e V, respectivamente, do Termo de Referéncia).

11.10 - Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execucao
do objeto, bem como, prestar esclarecimentos que forem solicitados pela CONTRATANTE.

11.11 - Prestar qualquer tipo de informacdo solicitada pela CONTRATANTE sobre os fornecimentos e
sobre os servigos contratados, bem como fornecer qualquer documentagdo julgada necessaria ao
perfeito entendimento do objeto deste CONTRATO.

11.12 - Implementar rigorosa geréncia de CONTRATO com observancia a todas as disposi¢des
constantes deste CONTRATO.

11.13 - Prover treinamento e atualiza¢do profissional do pessoal alocado no fornecimento dos servicos
contratados, considerando as necessidades identificadas, inclusive pela CONTRATANTE.

11.14 - Responder por todos os danos patrimoniais e de quaisquer natureza causados por ag¢do ou
omissdo de seus profissionais, relacionados a execugdo dos servigos.

11.15 - Zelar para que todos os privilégios de acesso a sistema, informacdo e qualquer outro recurso
da CONTRATANTE sejam utilizados exclusivamente na execu¢do dos servicos e pelo tempo
estritamente essencial a realizacdo dos mesmos.

11.16 - Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados no
ambiente da CONTRATANTE, inclusive aquelas referentes a identificagdo, trajes, transito e
permanéncia em suas dependéncias.

11.17 - Fornecer aos profissionais alocados para execugdo dos servigcos, ferramentas e equipamentos
de protecdo individual necessarios para instalacdo dos equipamentos.

11.18 - Elaborar e apresentar documentac¢do técnica dos fornecimentos e servigos executados, nas
datas aprazadas, visando homologa¢do da mesma pela CONTRATANTE.

11.19 - Obter todas as licengas, aprova¢oes e franquias necessarias a execugao dos fornecimentos e



dos servicos, pagando os emolumentos prescritos por lei e observando as leis, regulamentos e
posturas aplicaveis. E obrigatério o cumprimento de quaisquer formalidades e o pagamento, a sua
custa, das multas porventura impostas pelas autoridades.

11.20 - Ceder a CONTRATANTE os direitos de propriedade intelectual e direitos autorais relativo aos
artefatos produzidos ao longo do CONTRATO tais como documentagdo, cddigos e outros.

11.21 - Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cdo
de aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre.

11.22 - Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento ao objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§ 12 do art. 57 da Lei n2 8.666, de 21 de junho de 1993.

11.23 - Garantir que os pregos contidos nas propostas devem incluir todos os custos e despesas, tais
como: custos diretos e indiretos, tributos incidentes, encargos sociais, trabalhistas, seguros, fretes,
taxas, lucro, suporte técnico e outros necessarios ao cumprimento integral do objeto deste
CONTRATO, sendo quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou
incorretamente cotados, considerados inclusos nos pregos, ndo podendo ser cogitado pleito de
acréscimo, a esse ou qualquer titulo, devendo o objeto ser fornecido sem 6nus adicionais.

11.24 - Utilizar empregados habilitados e com conhecimentos bdsicos dos servicos a serem
executados, de conformidade com as normas e determinagdes em vigor.

11.25 - Arcar com todos 0s custos necessarios para a execugao dos servigos, incluindo despesas dos
tributos, encargos trabalhistas e previdenciarios, fiscais, comerciais, taxas, fretes, seguros,
deslocamento de pessoal, garantia e quaisquer outros que incidam ou venham a incidir.

11.26 - Substituir todo e qualquer material defeituoso em razdo de agdao ou de omissao involuntaria,
negligéncia, imprudéncia, impericia ou emprego de material inadequado ou de qualidade inferior sem
o6nus para a CONTRATANTE e sem implicar altera¢Oes nos prazos estipulados neste CONTRATO e no
Termo de Referéncia.

11.27 - A CONTRATADA fica obrigada ao cumprimento do disposto na Lei Distrital n2 6.112/2018.

11.27.1 - Quando da formalizagio deste CONTRATO, o érgdo CONTRATANTE devera exigir a
implementag¢do do Programa de Integridade da CONTRATADA pela Administragao Publica do Distrito
Federal, nos termos do Disposto no art. 15 da Lei n? 6.112/2018.

11.28 - A empresa devera apresentar declaracdo informando os dados dos sistemas auténomos
(Autonomous Systems) nacionais e internacional aos quais seu backbone se conecta diretamente,
descrito no subitem 7.2.11 do Termo de Referéncia (20354833).

11.29 - A empresa devera apresentar o Termo de Compromisso de Manutengdo de Sigilo (TCMS) e
Termo de Ciéncia (TC) (20354833 - fl. 17) para inicio da execugdo dos servigos objeto do certame,
considerando o disposto na Politica de Seguranga da Informagdo CONTRATANTE.

11.30 - A CONTRATADA devera apds assinatura do CONTRATO comprovar a origem dos bens
importados oferecidos e a quitagdo dos tributos de importacdo a eles referentes, que deve ser
apresentada no momento da entrega do objeto, sob pena de rescisdo contratual e multa.

11.30.1 - A CONTRATADA devera disponibilizar o servico em até 30 (trinta) dias apds o recebimento da
Ordem de Servigo.

11.30.2 - A CONTRATADA devera instalar e acomodar os equipamentos fisicos, fornecendo todos os
cabos, suportes e interfaces necessarias a instalacdo, incluindo a energizacdo e efetiva ativagdo do
circuito.

11.31 - CondigGes gerais

11.31.1 - Ao longo da vigéncia do CONTRATO, a CONTRATANTE poderd, caso necessario, solicitar uma
mudanga de local de instalacdo dos circuitos sem custos adicionais, dentro dos limites urbanos do DF
e mediante analise de viabilidade técnica pela CONTRATADA.

11.31.2 - Deverd ser feita delegacdo de DNS Reverso conforme a recomenda¢do da RFC 2317
(Classless IN-ADDR.ARPA delegation (BCP 20).

11.31.3 - Para cada um dos circuitos deverao ser alocados pelo menos 64 enderegos IP’s vdlidos, em
uma unica classe, ou seja, um unico range /26 por CONTRATOa serem utilizados pelo GDF sem
restricdo de uso de servico ou porta, com designacao no Registro.br para o GOVERNO DO DISTRITO



FEDERAL.
11.32 - EspecificagGes técnicas detalhadas

11.32.1 - O sinal de internet devera chegar via fibra ética no Data Center principal do GDF, localizado
no SAM Projecdo H 12 Andar CeTIC-DF (Itens 01 e 02) ou no Data Center secundario, localizado no SIA
SAPS Trecho 01 Lote H (Item 03).

11.32.2 - Os servigos fornecidos deverao prover acesso a internet, sem necessidade de contratacdo de
nenhuma funcionalidade ou provedor adicional, incluindo o servigco de resolugdo de nomes (DNS) para
navegacdo na internet.

11.32.3 - Os roteadores fornecidos deverdao permitir no minimo acesso a leitura das configuragdes,
através de usuario e senha especificos.

11.32.4 - A CONTRATADA devera fornecer a SEFP as informagBes necessarias para acesso (usudrio e
senha), via porta de console e SSHv2 pela rede interna, para acesso ao roteador. Também devera ser
fornecido acesso as estatisticas de SNMP (comunidade de leitura ou usuério/senha), além de
configurar os roteadores para gerar logs (syslog — RFC3164) ou Traps SNMP para um ou mais
enderecos IP's a serem definidos pela SEFP.

11.32.5 - Os roteadores fornecidos deverdo possuir, ainda, no minimo, duas interfaces
10 GigaBit Ethernet (padréo IEEE-802.3ae) para conexao com a rede da CONTRATADA, de forma que o
roteador possa se comunicar com os dois roteadores internos da CONTRATANTE, que atuam de forma
redundante. Nao serd exigido dupla abordagem para o acesso fisico em fibra dtica.

11.32.6 - Todas as conexdes deverdo ser feitas por meio de cartdes MGBIC do tipo transceiver ético
SFP+ e corddes 6ticos multimodo, fornecidos pela CONTRATADA e compativeis com os equipamentos
da CONTRATANTE a serem verificados quando das vistorias técnicas.

11.32.7 - Os servigos IP dedicados deverdao operar em conjunto, funcionando como contingéncia ativa.
Em vista disso, as novas prestadoras (a CONTRATADA), obrigatoriamente, deverdo (deverd) usar até
para a Ultima milha, infraestrutura de comunicagao totalmente independente uma da outra, inclusive
com ASN (Autonomous System Number) distinto, objetivando total redundancia e independéncia nas
conexdes a Internet.

11.32.8 - A CONTRATADA deverd possuir Autonomous System proprio (ASN), devidamente designado
pelo Registro.Br.

11.32.9 - Todos os circuitos deverdao ser configurados para interconexdao com a rede da
CONTRATANTE, que possui Autonomous System (ASN 61738)por meio do protocolo BGP full-routing,
nos mesmos moldes das configuragdes com os provedores atuais.

11.32.10 - A CONTRATADA devera implementar, caso solicitado e em conjunto com a CONTRATANTE,
as funcionalidades de Blackhole Community, de forma a proporcionar mais uma alternativa de
mitigacdo de ataques de negac¢do de servigo (DoS ou DDoS).

11.32.11 - Os backbones oferecidos deverdao, através de canais proprios e dedicados, interligar-se
diretamente a pelo menos 2 (dois) outros sistemas auténomos (AS — Autonomous Systems) nacionais e
pelo menos 1 (um) sistema autdénomo internacional, informando os AS que se conecta no momento da
entrega da documentacdo de habilitacdo. O somatdrio das bandas de saida entre os ASN
(internacional e nacional) devera ser de pelo menos 20 Gigabit/s. Como forma de comprovacio deste
requisito, caso a CONTRATADA seja parte integrante de grupo econémico-financeiro, serdo aceitos a
utilizacdo de recursos compartilhados por empresas desse mesmo grupo, desde que compartilhem a
mesma infraestrutura.

11.32.12 - A laténcia ndo podera exceder 100 ms (cem milissegundos) nos backbones nacional e
internacional e a perda de pacotes ndo podera ser maior que 2% (dois por cento), considerando a
partir do CPE instalado na CONTRATANTE até a saida para a internet no Backbone da CONTRATADA.

11.32.13 - A CONTRATADA devera manter toda a classe A (range/8) de IP da qual fazem parte os 64 IP
“s fornecidos em cada contratacdo fora de todas as Blacklists, inclusive de terceiros.

11.32.14 - Caso algum IP dos blocos fornecidos seja inserido em qualquer Blacklist, é de inteira
responsabilidade da CONTRATADA providenciar sua imediata remogdo, sem qualquer custo adicional
a SEFP, em até 24 horas, de forma que nao prejudique o acesso a nenhum tipo de servigo.

11.32.15 - Caso ao longo da vigéncia contratual, a SEFP implemente a migracdo de sua infraestrutura
para IPv6, a CONTRATADA devera realizar todas as configuracGes e ajustes necessdarios em suas
infraestruturas, inclusive com reuniGes de alinhamento se necessario, de forma a manter o provimento
dos servicos nas mesmas caracteristicas e qualidade descritas neste CONTRATO.

11.32.16 - A CONTRATADA devera fornecer o roteador completamente operacional, proporcionando a



Diretoria de Redes da SUTIC acesso a esse roteador, de forma que a nossa equipe técnica possa
efetuar diagndsticos de defeitos e também monitoramento da utilizagdo desses links, configurando
usudrio e senha com perfil de leitura definido pela SEFP no equipamento.

11.32.17 - A versdo do sistema operacional do roteador sera a versdo mais atual que esteja disponivel
no Brasil, a partir da data de publicagdo do Edital e que suporte todas as caracteristicas especificadas
neste CONTRATO.

11.32.18 - A CONTRATADA deverd aplicar e manter atualizados os patches de seguranga nos seus
roteadores ou em outros equipamentos de suas redes, exclusivos para a prestacdo dos servicos a
SEFP.

11.32.19 - Independente da atualizagdo descrita nos itens anteriores, se forem identificados
problemas no sistema operacional ou no hardware de qualquer roteador que afete a seguranga e o
funcionamento do equipamento e que necessite de alteragdo no hardware, a CONTRATADA deverd
substituir o equipamento por outro similar que garanta o SLA acordado, e efetuar a troca efetiva do
equipamento em um prazo maximo de 05 (cinco) dias.

11.32.20 - As atualizagGes constantes dos itens acima serdo feitas sem 6nus para a SEFP e, caso
necessario, fora do horario comercial, sempre acompanhadas por um técnico autorizado da
CONTRATANTE.

11.32.21 - A CONTRATADA devera informar nas propostas o fabricante e o modelo do roteador que
sera utilizado.

11.32.22 - Cada roteador sera fornecido com todos os acessérios e programas necessarios a sua
instalagdo, opera¢do e monitoracdo, cabendo inclusive, a CONTRATADA, a instala¢do do roteador.

11.32.23 - Todos os equipamentos deverdo suportar o respectivo trafego da banda completamente
ocupada, sem degradac¢do do desempenho.

11.32.24 - Cada roteador devera suportar todo trdfego com a banda completamente ocupada sem
exceder 70% de utilizagdo de CPU e memodria.

11.32.25 - Suportar o protocolo SNMP, na versdo v2 ou v3, com suporte a MIB-II.

11.33 - Servico de mitigagdo contra ataques de negacio de servico DoS (Denial of Service) / DDoS
(Distributed Denial of Service):

11.33.1 - Devera utilizar volumetria como métrica do servigo de protecao;

11.33.2 - Devera prover o servico de mitigacdo de ataques de negacdo de servico (DoS — Denial of
Service) para o circuito de conectividade IP dedicada a Internet, sejam eles distribuidos (DDoS —
Distributed Denial of Service) ou ndo;

11.33.3 - A CONTRATADA devera prover identificagdo, tratamento e mitigagdo transparente de
ataques do tipo negagdo de servigo (DoS — Denial of Service e do tipo negagdo de servigo distribuido
(DDoS — Distributed Denial of Service).

11.33.4 - A CONTRATADA deverd possuir infraestrutura propria de mitigacdo com capacidade para
conter ataques de grande volume, sendo eles de origem nacional ou internacional.

11.33.5 - A CONTRATADA deve possuir, no minimo, 1 (um) centro de limpeza nacional com capacidade
de minima de mitigagdo de 20GB e 1 (um) centro de limpeza internacional com capacidade de minima
de mitigacdo de 20GB;

11.33.6 - Possibilitar o desvio de trafego por DNS e/ou BGP, a ser definido pela CONTRATANTE;
11.33.7 - A CONTRATADA devera identificar e redirecionar para sua infraestrutura, todo o trafego
classificado como possivel ataque, onde deverd ser analisado e separado o trafego legitimo do

malicioso, de modo que os servigos de Internet providos pelo CONTRATANTE continuem disponiveis
aos seus usuarios;

11.33.8 - A CONTRATADA devera prover o servico de mitigacdo de forma continua, sem limitacdo de
tempo de duracdo do ataque e com quantidade ilimitada de eventos de ataque ao longo da vigéncia
contratual. Sem restricGes quanto ao tempo minimo de intervalo entre mitigacdes;

11.33.9 - A CONTRATADA devera ser capaz de prover prote¢do contra os principais tipos de ataques
que explorem a camada de aplica¢do, ataques de exaustdo de recursos de hardware e os ataques
volumétricos, incluindo, mas nao se restringindo aos seguintes:

e |ICMP Flood
e UDP Flood



e SMURF

e TCP SYN ACK Reflection Flood
e SYN Flood

e TCP Flag Abuses

e Ping of Death

e GET/POST Floods

o DNS Reflection Attacks

11.33.10 - O servico de protecdo devera ser capaz de implementar mecanismos de detecgdo e
mitigacdo de todos e quaisquer ataques que fagcam o uso ndo autorizado de recursos de rede, para
protocolos IPv4 e IPv6, incluindo, mas ndo se restringindo aos seguintes:

e Ataques de inundagdo (Bandwidth Flood), incluindo Flood de UDP e ICMP;

e Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood e TCP
Idle Resets;

e Ataques que utilizam Fragmentacao de pacotes, incluindo pacotes IP, TCP e UDP;

e Ataques de Botnets, Worms e ataques que utilizam falsificagdo de enderegos IP origem (IP
Spoofing);
11.33.11 - A CONTRATADA devera mitigar ataques de negacdo de servico que utilizam técnicas de
spoofing utilizando algoritmos de desafio-resposta, como SYN Cookies e TCP SYN authentication;

11.33.12 - O servigo de protegdo ndo poderd afetar a visibilidade do enderegco de origem das
requisicdes, mantendo o trafego legitimo livre de qualquer modificacgdo;

11.33.13 - A CONTRATADA devera ser capaz de filtrar pacotes an6malos, garantindo a validade das
conexdes, sem efetuar qualquer limitacdo com base no nimero de sessGes ou de pacotes por
endereco, de modo a evitar o bloqueio de usuarios legitimos;

11.33.14 - A CONTRATADA devera manter uma lista dindmica dos enderegos bloqueados, retirando
aqueles que deixarem de enviar requisicdes maliciosas apdés um intervalo de tempo considerado
seguro;

11.33.15 - O servico de protecao deve ter capacidade de entrega de trafego legitimo compativel com a
capacidade total do circuito de acesso;

11.33.16 - A CONTRATADA devera disponibilizar um portal on-line seguro que permita a
CONTRATANTE visualizagdo do trafego, emissdo de relatdrios, visualizagdo de alertas e informagGes
da conta associada aos servigos de protec¢do, ou, caso nao disponha, apresente no minimo, em até 48
horas apds a identificacdo de cada ataque, relatério detalhado com todas as informagdes sobre
volumetria, origens e forma de mitigac¢do.

11.33.17 - A CONTRATADA devera disponibilizar uma Central de Atendimento, com equipe
especializada (SOC — Security Operation Center) em monitoramento, detec¢do e mitigacdo de ataques,
com opg¢do de atendimento através de telefone 0800 e/ou correio eletrénico, em idioma portugués
brasileiro, durante as 24 (vinte e quatro) horas do dia, 7 (sete) dias da semana, no periodo de vigéncia
contratual;

11.33.18 - A CONTRATADA devera realizar a mitigacao dos principais tipos de ataques conhecidos em
até 15 minutos (apds o trafego ter sido anunciado e reconhecido pela CONTRATADA);

11.33.19 - Devera possuir servico de atualizacdo de assinaturas de ataques para fins de detecgdo e
mitigacdo de ataques DoS/DDoS;

11.33.20 - O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os
servigos de Internet providos pelo cliente continuem disponiveis;

11.33.21 - A solugdo devera possuir funcionalidades de monitoramento, detec¢do e mitigacdo de
ataques, mantidas em operagdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual;

11.33.22 - Em casos de ataques ndo detectados pela solugdo, quando identificados pela
CONTRATANTE, deverdo ser mitigados imediatamente pela CONTRATADA apds a abertura de
chamado através da Central de Atendimento sempre como um chamado com Prioridade Maxima, e
devera realiza-la, sem nenhum 6nus 3 CONTRATANTE;

11.33.23 - A solu¢do deve manter uma lista dindmica de enderecos IP bloqueados, retirando dessa



lista os enderegos que ndao enviarem mais requisicbes maliciosas apds um periodo de tempo
considerado seguro por um determinado cliente;

11.33.24 - A CONTRATADA devera disponibilizar relatérios mensais de mitigacdo de ataques, contendo
no minimo horario de inicio do ataque, horario de inicio de acdo de mitigacdo, horario de sucesso da
mitigacdo e horario de fim do ataque;

11.33.25 - A CONTRATADA devera disponibilizar console com dashboards e relatérios que permitam o
acompanhamento em tempo real do uso dos links e do servigo de mitiga¢gdo de ataques de negagdo de
servico para, no minimo, 05 (cinco) usuarios, contendo enderecos IP de origem e destino das
conexodes, protocolo, portas de origem e destino, e consumo de banda.

11.34 - Suporte
11.34.1 - CHAMADO TECNICORFR

11.34.1.1 - A CONTRATADA devera disponibilizar suporte técnico remoto e presencial, compreendendo
atividades de manutengdo preventiva e corretiva dos servicos conforme descrito no Termo de
Referéncia (20354833).

11.34.1.2 - A solicitagdo de manutencdo dos equipamentos, circuitos e servicos devera estar
disponivel através de um Unico nimero, do tipo 0800, com atendimento 24 horas, 07 dias por semana,
com possibilidade de acompanhamento por meio de um Portal WEB especifico para esse fim.

11.34.1.3 - O Portal devera ter uma interface Unica para o acesso independente dos equipamentos ou
tecnologias empregadas para a prestacdo dos servigos.

11.34.1.4 - A CONTRATADA devera dar suporte a chamados referentes a recuperacdao de falhas de
circuitos e servigos e configuracdo de equipamentos.

11.34.1.5 - A abertura do chamado devera ser realizada pela equipe técnica da CONTRATANTE,
imediatamente apds a constatacdo de defeito ou falha em qualquer circuito ou servico que esteja em
funcionamento.

11.34.1.6 - Os circuitos e servicos deverdo receber uma identificagdo Unica tanto para a SEFP como
para a CONTRATADA, que serd utilizada no acompanhamento do chamado técnico pela SEFP.

11.34.1.7 - As informagdes de chamados, que serdo visualizadas através do Portal, deverdo conter:

e Numero do Chamado;

e Identificador (nimero) do circuito;

e Data e Hora da Abertura;

e Status (aberto/fechado);

e Localidade;

e Responsavel pela abertura (CONTRATANTE);
e Contato na SEFP;

e Responsavel pelo atendimento (CONTRATADA);
e Descri¢cdo do Problema;

e Histdrico (data/hora e descri¢do);

e Ocorréncias (data/hora e descri¢do).

11.34.1.8 - As tentativas de contato com os técnicos da SEFP para atendimento, recorréncias ou
encerramento de chamados, que ndo tenham tido sucesso por auséncia dos técnicos, deverdo ser
registradas no campo “Histoérico” do chamado.

11.34.1.9 - Os chamados técnicos s6 poderdo ser encerrados por um técnico da CONTRATADA, apds
contato com técnico da SEFP, que devera validar o restabelecimento dos servigos.

11.34.1.10 - Os técnicos autorizados para o encerramento dos chamados serdo informados pela SEFP,
na implantac¢do do servigo e durante a vigéncia do CONTRATO.

11.35 - Da transferéncia de conhecimento

11.35.1 - A CONTRATADA devera encaminhar para a base de conhecimento da Contratante todas as
configuracbes e parametrizacbes necessdrias ao ambiente da SUTIC em até 02 (dois) dias apds o
término da Implantacdo e a cada modificagdo realizada em virtude dos atendimentos de suporte
técnico.

11.35.2 - A CONTRATADA devera participar de reunides com os técnicos da empresa que vier a



substitui-la, para explanar sobre a solucdo e o ambiente da SUTIC.

11.35.3 - A CONTRATADA devera fornecer todos os manuais dos roteadores em formato digital em
portugués brasileiro e/ou inglés.

11.36 - Do consdrcio

11.36.1 - A participagdo de consorcios ndo serd admitida, uma vez que o objeto a ser adquirido é
amplamente comercializado por diversas empresas no mercado. Tal permissibilidade poderia causar
dano a administracdo por frustrar o proprio carater competitivo da disputa pelo menor preco e pelas
condicionantes técnicas de redundancia, alta disponibilidade e total independéncia técnica entre os
circuitos fornecidos.

11.37 - Da subcontratacdao compulséria

11.37.1 - E a vedada a subcontratacdo, cessdo ou transferéncia parcial ou total do objeto deste
CONTRATO.

11.38 - Do Nivel Minimo de Servigo Exigido (NMSE)

11.38.1 - Sera considerada indisponibilidade quando ocorrer qualquer tipo de problema no ponto de
acesso de acesso a internet disponibilizado pela CONTRATADA.

11.38.2 - As manutengdes obedecerdo ao regime de 24 (vinte e quatro) horas por dia e 7 (sete) dias
por semana.

11.38.3 - A CONTRATADA devera disponibilizar servico 0800 (ou solugao equivalente, sem custos de
ligagdo) que ndo podera ter tempo de espera superior a 45 (quarenta e cinco) segundos, com
possibilidade de acompanhamento do chamado e emissdo de relatérios por meio de Portal Web que
disponibilize o status dos chamados e o histdrico ao longo da vigéncia do CONTRATO.

11.38.4 - Qualquer tipo de paralisacdo dos servigos referentes ao sinal do link de internet por parte da
CONTRATADA devera se avisado a CONTRATANTE com no minimo 5 (cinco) dias de antecedéncia.

11.38.5 - Cada chamado receberd sempre um nimero de identificagdo.

11.38.6 - O tempo maximo para solucdo de qualquer problema de indisponibilidade, seja de acesso
fisico, configuracdo ou de hardware (roteador), sera de 4 (quatro) horas corridas por més, contadas
a partir do registro na central da CONTRATADA.

11.38.7 - A CONTRATANTE poderd a qualquer momento, se utilizar de ferramentas proprias, quando
possivel, para apresentar relatérios de avaliagdo e monitoramento do desempenho dos circuitos e
servicos em relagdo aos niveis estabelecidos, o que podera subsidiar na efetiva¢dao de glosas e multas
contratuais.

11.38.8 - A forma de acompanhamento dar-se-a através da verificacdo, pela Fiscalizagdo Contratual,
do indice de Disponibilidade Mensal (IDM) de cada circuito. Esta verificacdo sera feita através da
analise do relatdrio entregue mensalmente pela CONTRATADA. A fiscalizacdo podera a qualquer
momento comparar os dados do relatério com dados medidos por ferramentas proprias de
gerenciamento SNMP.

11.38.9 - A CONTRATADA devera encaminhar relatérios mensais 3 CONTRATANTE contendo o indice
de Disponibilidade Mensal (IDM) de cada circuito.

11.38.10 - A disponibilidade corresponde ao percentual de tempo, durante o periodo de 01 (um) més,
em que os circuitos e os servigos estiveram em funcionamento.

e Calculo: IDM = [(To—Ti)/To]*100

e IDM: indice de Disponibilidade Mensal em %

e To: Tempo de funcionamento normal em um més (em minutos)

e Ti: Somatério do tempo de indisponibilidade em um més (em minutos)

e Adisponibilidade minima do circuito devera ser de 99,5% (IDM > 99,5 %)

11.38.11 - Serdo excluidas do cdlculo do IDM as interrupgdes programadas para manutengao, desde
que seja feita comunicagdo com pelo menos 05 (cinco) dias Uteis de antecedéncia e que a interrupgao
seja programada de 00hOO as 06h00 de segunda a sabado e, de 00hOO as 08h00 para sabado e
domingo.

11.38.12 - Também serdo excluidas deste cdlculo as interrupcGes causadas por falta de energia
elétrica na localidade ou qualquer tipo de indisponibilidade na rede légica da CONTRATANTE,
devidamente comprovada.



11.38.13 - Nos casos de indisponibilidade ou falhas que excedam o estabelecido no Nivel Minimo de
Servigo Exigido (NMSE) em horas, conforme subitem 22.0.6 do Termo de Referéncia (20354833), serdo
aplicadas as glosas na respectiva fatura, nas seguintes condicdes:

11.38.13.1 - Até uma hora util ou corrida de atraso: adverténcia formalizada nos registros da empresa;

11.38.13.2 - De uma a duas horas Uuteis ou corridas de atraso: multa por meio de glosa na fatura
equivalente a 5% (cinco por cento), calculada sobre o valor mensal do respectivo circuito;

11.38.13.3 - De duas horas a quatro horas uteis ou corridas de atraso: multa por meio de glosa na
fatura equivalente a 10% (dez por cento), calculada sobre o valor mensal do respectivo circuito;

11.38.13.4 - Acima de quatro horas Uteis ou corridas de atraso: devera ser aplicada multa por meio de
glosa na fatura no valor de 5% (cinco por cento) a cada hora, no limite de 50% (cinquenta por cento),
calculada sobre o valor mensal do respectivo circuito.

11.39 - Dos prazos de instalagao, ativacdo e condigOes de aceitagdo do objeto

11.39.1 - Com o objetivo de verificar sua conformidade com as especificacdes constantes neste
CONTRATO, o recebimento do objeto sera realizado:

11.39.1.1 - A instalagdo do circuito se darda em um prazo maximo de 30 (trinta) dias corridos apds a
abertura da Ordem de Servigo.

11.39.2 - Ap6s a instalagdo do circuito pela CONTRATADA, a SEFP terd o prazo de até 72 (setenta e
duas) horas para realizar o procedimento de homologacdo e aceite. Somente a partir da data de
aceite, a empresa estara autorizada a faturar mensalmente o valor relativo ao circuito instalado.

11.39.3 - Entende-se por instala¢do do circuito, a configuragao do circuito e equipamentos e a conexao
Iégica entre a rede local e a internet. O aceite serd dado apds o teste de conectividade, feito por um
técnico da SUTIC e o técnico da CONTRATADA.

11.39.4 - Remanejamento dos Circuitos, caso solicitado, a empresa terd o prazo de 30 (trinta) dias
corridos para realizagdo do remanejamento, a contar da data da abertura da Ordem de Servigo.

11.39.5 - Alteragdo da Largura de Banda, a empresa tera o prazo de 15 (quinze) dias corridos para
realizagdo da alteragdo das caracteristicas solicitadas, a partir do recebimento da solicitagdao formal.

11.39.6 - O ndao cumprimento dos prazos descritos acima sujeitard a CONTRATADA as sancdes
administrativas previstas.

11.39.7 - Aceite Provisério, no ato da instalagdo mediante emissdo de Termo de Recebimento
Provisério, assinado pelas partes.

11.39.8 - Aceite Definitivo, no prazo maximo de 72 (setenta e duas) horas, contados a partir do aceite
provisoério, apds verificagdo de sua compatibilidade com as especificagbes descritas no Termo de
Referéncia (20354833) e sua consequente aceitacdo mediante emissdo de Termo de Recebimento
Definitivo, assinado pelas partes.

11.39.9 - Os servicos que forem executados em desacordo com o especificado deverdo ser
substituidos pela CONTRATADA em até 5 (cinco) dias e o seu descumprimento podera acarretar
sangBes conforme previsto na legislagdo vigente.

11.39.10 - Caso apds o recebimento provisério constatar-se que o objeto possui vicios aparentes ou
estdo em desacordo com as especificagdes ou a proposta, serdo interrompidos os prazos de
recebimento e suspenso o pagamento, até que seja sanado o problema.

11.39.11 - O recebimento provisdério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca do servico e/ou bem, nem a ético-profissional pela perfeita execucdo do CONTRATO,
dentro dos limites estabelecidos pela lei ou por este instrumento.

11.40 - Do local da e da forma de execuc¢do do objeto

11.40.1 - O objeto deste CONTRATO devera ser executado sob demanda, a partir da emissdo de
Ordem de Servico, e executado nos seguintes locais:

11.40.1.1 - Data Center Corporativo Principal do GDF (Site Principal) : SAM — Setor de Administra¢do
Municipal, Projegdo H 12 Andar Sala CeTIC-DF - Brasilia/DF, CEP n2 70.620-000;

11.40.1.2 - Data Center Corporativo Secundario do GDF (Site Secundario): SIA - Setor de Industria e
Abastecimento, SAPS Trecho 01 Lote H - Brasilia/DF, CEP n2 71.297-400.

11.40.2 - E de responsabilidade da CONTRATADA o transporte, a entrega, a instalacdo e a
configuragdo dos equipamentos no ambiente designado pela CONTRATANTE.

11.40.3 - A forma de acompanhamento da execug¢do contratual dar-se-a através da verificagdo, por
Fiscalizagao Contratual por fiscais devidamente nomeados pela SEFP.



11.40.4 - A solicitagdo de instala¢do, remanejamento ou alterag¢do de largura de banda dos circuitos,
sera feita mediante abertura de Ordem de Servigo, por intermédio de um contato Unico e centralizado,
formalizado entre a SEFP e a CONTRATADA.

11.40.5 - Ainstalacdo dos circuitos sera solicitada mediante a abertura de Ordens de Servico, a serem
emitidas pelo representante da CONTRATANTE.

11.40.6 - Todos os circuitos serdo instalados, sob demanda, podendo ser cobrados a partir da sua
aceitagdo, mediante solicitacdo de instalagdao prévia do executor do CONTRATO e deverdo ter sua
cobranga suspensa imediatamente, a partir do recebimento pela CONTRATADA da Ordem de Servigo
de cancelamento, emitida pela SEFP.

11.40.7 - O remanejamento do circuito, que compreende na desativagao do circuito em um enderego e
a ativacdo em outro endereco, devera ser feito de maneira que a comunica¢do ndo seja interrompida,
sempre que possivel e necessario.

11.40.8 - A alteragdo da largura de banda de qualquer circuito podera ser solicitada a qualquer
momento pela SEFP, desde que identificada a necessidade para mais ou para menos, sempre para
uma das velocidades contratadas e desde que haja margem no CONTRATO para tal alteragao.

11.40.9 - E de responsabilidade da CONTRATADA a manutencdo de todos os seus equipamentos.

11.40.10 - Os equipamentos defeituosos, caso ndo possam ser reparados, deverdao ser substituidos
respeitando os prazos descritos no item 17.9 - Nivel Minimo de Servigo Exigido (NMSE).

11.40.11 - Quaisquer modificagcbes e/ou reconfiguragbes que necessitem ser executados nos
equipamentos pela CONTRATADA, deverao ser autorizadas pela SEFP.

11.40.12 - Os roteadores serdo configurados pela CONTRATADA, com a configura¢do definida em
conjunto com os técnicos da SEFP.

11.40.13 - Apds a instalagdo do circuito, onde toda configuragao sera feita em conjunto com a equipe
técnica da SEFP, a CONTRATADA devera efetuar todas as demais configuracdes e alteragbes
necessarias e solicitadas pela SEFP.

11.40.14 - A equipe técnica da CONTRATADA devera estar capacitada para realizar configuragdes nos
equipamentos roteadores, atendendo todas as solicitagdes da CONTRATANTE por meio telefonico ou
através do portal web.

11.40.15 - A CONTRATADA devera fornecer todos os equipamentos necessarios, nos quantitativos,
especificagbes técnicas e condi¢Bes exigidas neste CONTRATO, cujo custo devera estar incluso no
valor mensal a ser pago pela CONTRATANTE.

11.40.16 - A manutencdo e reposicdo dos equipamentos e infraestrutura necessaria, como cabos,
conectores, adaptadores, serdo de responsabilidade da CONTRATADA, atendendo os indices de
disponibilidade e desempenho especificados neste CONTRATO.

11.40.17 - E de responsabilidade da CONTRATADA qualquer obra civil para instalagdo dos circuitos e
equipamentos e ativa¢do dos servigos até a entrada do prédio do Data Center.

11.40.18 - Para permitir que a SEFP acompanhe os circuitos e servicos disponiveis, a CONTRATADA
devera providenciar um Portal, acessivel através de navegador Web em até 30 (trinta) dias apds a
ativacdo do 12 (primeiro) circuito pela CONTRATADA.

CLAUSULA DECIMA SEGUNDA — DA ALTERACAO CONTRATUALZE

12.1 — Toda e qualquer alteragdo devera ser processada mediante a celebracdo de Termo Aditivo, com
amparo no art. 65 da Lei n2 8.666/93, vedada a modifica¢ido do objeto.

12.2 — A alteragdo de valor contratual, decorrente do reajuste de pre¢o, compensagao ou penaliza¢dao
financeira, prevista no Contrato, bem como o empenho de dota¢des orgamentarias, suplementares,
até o limite do respectivo valor, dispensa a celebragdo de aditamento.

CLAUSULA DECIMA TERCEIRA — DAS PENALIDADESE

13.1 - O atraso injustificado na execu¢do, bem como a inexecugdo total ou parcial
do CONTRATO sujeitard a CONTRATADA a multa prevista no Edital, descontada da garantia oferecida
ou judicialmente, sem prejuizo das sanc¢des previstas no art. 87, da Lei n? 8.666/93, facultada ao
Distrito Federal, em todo caso, a rescisdo unilateral.

13.2 - Caso a CONTRATADA ndo cumpra integralmente as obrigagdes assumidas, garantida a prévia



defesa, estara sujeita as sangdes em conformidade com o Decreto n2 26.851/2006, e suas alteracdes,
no que couber.

CLAUSULA DECIMA QUARTA — DA RESCISAO AMIGAVEL

14.1 - O CONTRATO podera ser rescindido amigavelmente, por acordo entre as partes, reduzida a
termo no processo da licitagdo, desde que haja conveniéncia para a Administra¢do, nos termos do art.
79, inciso ll, da Lei n? 8.666/93, mediante manifestacdo escrita de uma das partes, com antecedéncia
minima de 60 (sessenta) dias, sem interrup¢ao do curso normal da execu¢do do CONTRATO.

14.2 - E inexistente qualquer possibilidade de transferéncia ao Distrito Federal de responsabilidade
por encargos trabalhistas, fiscais, comerciais e/ou previdencidrios porventura inadimplidos pela
empresa CONTRATADA, bem como a inexisténcia de formagdo de vinculo empregaticio entre os
empregados desta e a Administracdo, nos termos do art. 71, §12, da Lei n? 8.666/93 (Parecer
016/2015 PRCON/PGDF).

CLAUSULA DECIMA QUINTA — DA RESCISAO

O CONTRATO podera ser rescindido por ato unilateral da Administragdo, reduzido a termo no
respectivo processo, na forma prevista no Edital, observado o disposto nos arts. 78, 79 e 80 da Lei n?
8.666/93, sujeitando-se a CONTRATADA as consequéncias determinadas pelo art. 80 desse diploma
legal, sem prejuizo das demais san¢Ges cabiveis.

CLAUSULA DECIMA SEXTA — DOS DEBITOS PARA COM A FAZENDA PUBLICA

Os débitos da CONTRATADA para com o Distrito Federal, decorrentes ou ndo do ajuste, serdo inscritos
em Divida Ativa e cobrados mediante execuc¢do na forma da legislacdo pertinente, podendo, quando
for o caso, ensejar a rescisdo unilateral do CONTRATO.

CLAUSULA DECIMA SETIMA — DA EXECUCAO, FISCALIZAGAO ACOMPANHAMENTO

17.1 - O Distrito Federal, por meio de Ordem de Servico, designard um Executor para o CONTRATO,
que desempenhara as atribuicbes previstas nas Normas de Execugdo Orgamentaria, Financeira e
Contabil.

17.2 - Para a Fiscalizagdo e o Acompanhamento da execugdo dos servigos, deverdo ser observados os
critérios estabelecidos no subitem 17 do Termo de Referéncia (20354833).

17.3 - A execugdo dos servicos sera acompanhada e fiscalizada por executor interno do ajuste,
especialmente designado pelo Org3o Requisitante, que anotard em registro préprio todas as
ocorréncias, determinando o que for necessario a regularizacdo das faltas ou defeitos observados,
além das atribui¢Ges contidas nas Normas de Execugdo Orgcamentdria e Financeira do Distrito Federal;

17.4 - Os executores do CONTRATO deverao ter a experiéncia necessaria para o acompanhamento e
controle da execugdo dos servicos e do CONTRATO.

17.5 - Cabe ao Fiscal do CONTRATO observar o efetivo cumprimento do disposto no art. 13 da Lei
Distrital n2 6.112/2018.

17.6 - Ndo obstante a CONTRATADA seja Unica e exclusiva responsavel pela execugdo de todos os
servicos definidos neste CONTRATO, a CONTRATANTE reserva-se o direito de exercer a mais ampla
fiscalizagdo sobre os servigos, por intermédio de representante especificamente designado, sem que
de qualquer forma restrinja a plenitude dessa responsabilidade, podendo:

| - Sustar a execucdo de qualquer trabalho que esteja sendo feito em desacordo com o especificado,
sempre que essa medida se torne necessaria;

Il - Exigir a substituicdo de qualquer empregado ou preposto da CONTRATADA que, a seu critério,
venha a prejudicar o bom andamento dos servigos;

Il - Determinar a reexecugdo dos servigos realizados com falha, erro ou negligéncia, lavrando termo
de ocorréncia do evento.

17.7 - O acompanhamento e a fiscalizagdo da execu¢do do CONTRATO consistem na verificagdo da
conformidade da prestagdo dos servigcos e da alocagdo dos recursos necessarios, de forma a assegurar
o perfeito cumprimento do CONTRATO, devendo ser exercido por comissdo designada, na forma dos
arts. 67 e 73 da Lei n2 8.666/93 e dos Decretos n2 32.598/2010 e n? 32.753/2011.

17.8 - O 6rgao CONTRATANTE devera monitorar constantemente o nivel de qualidade dos servigos



para evitar a sua degenerag¢do, devendo intervir para corrigir ou aplicar sangdes quando verificar um
viés continuo de desconformidade da prestagdo do servico a qualidade exigida.

17.9 - A execugdo do CONTRATO deverd ser acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuragao dos seguintes aspectos, quando for o caso:

17.9.1 - Os resultados alcangados em relagdio a CONTRATADA, com a verificacdo dos prazos de
execucao e da qualidade demandada;

17.9.2 - Os recursos humanos empregados, em fungdo da quantidade e da formagdo profissional
exigidas;

17.10 - Qualidade e quantidade dos recursos materiais utilizados;
17.11 - A adequacdo dos servigos prestados a rotina de execugdo estabelecida;

17.12 - O cumprimento das demais obriga¢des decorrentes do CONTRATO; e a satisfagdao do publico
usuario.

CLAUSULA DECIMA OITAVA - DA PROIBICAO DE CONTEUDO DISCRIMINATORIO

18.1 - Nos termos da Lei Distrital n2 5.448, de 12 de janeiro de 2015, é estritamente proibido o uso ou
emprego de conteudo discriminatdrio, relativo as hipéteses previstas no art. 12 do mencionado
diploma legal, podendo sua utilizagdo ensejar a rescisdao do CONTRATO e aplicagdo de multa, sem
prejuizo de outras sangdes cabiveis.

18.2 - E vedado qualquer tipo de discriminagdo contra a mulher, nos termos do Decreto Distrital
n2 38.365, de 26 de julho de 2017.

CLAUSULA DECIMA NONA — DA PROIBICAO DE UTILIZACAO DE MAO DE OBRA INFANTIL

Nos termos da Lei n2 5.061, de 08 de margo de 2013 e com fundamento no artigo 79, inciso XXXIIl e
artigo 227, §39, inciso |, da Constituicdo Federal, é vedada a utilizagdo de mao de obra infantil no
presente CONTRATO.

CLAUSULA VIGESIMA — DA PUBLICAGAO E DO REGISTRO®

A eficdcia do CONTRATO fica condicionada a publicagdo resumida do instrumento pela Administracao,
na Imprensa Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para ocorrer no prazo
de vinte dias daquela data, apds o que devera ser providenciado o registro do instrumento no 6rgao
interessado, de acordo com o art. 60 da Lei n? 8.666/93.

CLAUSULA VIGESIMA PRIMEIRA — DO FOROE

Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao cumprimento
do presente CONTRATO.

Pelo DISTRITO FEDERAL:
LEONARDO RODRIGO FERREIRA
Subsecretario de Compras Governamentais
Pela CONTRATADA:
MARCOS MALFATTI DURVAL CARVALHO DE AVILA JACINTHO

Diretor Presidente Diretor Executivo
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