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l GOVERNO DO DISTRITO FEDERAL
ﬁ - SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGAO DO
— DISTRITO FEDERAL

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-
6449060

EDITAL DE LICITAGAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF

MODALIDADE: PREGAO ELETRONICO PARA REGISTRO DE PRECOS REALIZADO POR MEIO DA INTERNET
TIPO: Menor Prego
REGIME DE EXECUCAO: Empreitada por preco unitario

PROCESSO N°: 00040-00011329/2022-71.

OBJETO: Registro de Precos para para a aquisicdo de solucdo de deteccdo e resposta a incidentes, auditoria e
protecdo de dados, deteccdo e resposta a ameacas baseadas em dados, coleta fluxos de metadados, e
analise constante de dados e de seus repositorios de dados corporativos e dispositivos de perimetro da rede
corporativa do GDF, conforme especificacOes e condi¢bes estabelecidas no termo de referéncia constante do Anexo |
do Edital.

INTERESSADO: SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL
ELEMENTO DE DESPESA: 33.90.40

CODIGO UASG: 974002.

ENTREGA DE PROPOSTA: A partir da publicacdo no Portal www.gov.br/compras.

DATA DE ABERTURA: 19/01/2023

HORARIO: 10h:00min

REFERENCIA DE TEMPO: Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observario,
obrigatoriamente, o horario de Brasilia — DF e, dessa forma, serdo registradas no sistema eletronico.

ENDERECO: As propostas serdo recebidas exclusivamente por meio eletrénico no enderego: www.gov.br/compras.

EDITAL DE LICITACAO DE PREGAO ELETRONICO

A Secretaria de Estado de Planejamento, Orcamento e Administracdo do Distrito Federal-SEPLAD/DF, no uso de suas
atribuices legais, por meio do Pregoeiro Augusto Cesar Pires Aranha designado conforme Decreto S/N, de
30/10/2019, publicada no DODF n.2 208 de 31/10/2019, torna publico, para o conhecimento dos interessados, que
fard realizar licitacdo na modalidade de PREGAO, na forma ELETRONICA, mediante Sistema de Registro de Pregos,
por meio de Sistema Eletronico COMPRASGOVERNAMENTAIS, do tipo "MENOR PRECO", para a aquisicdo de
material/equipamento descrito no Anexo | deste Edital.

O presente certame sera regido pela Lei n® 10.520/2002, regulamentado pelo Decreto n2 10.024/2019, publicado no
DOU n° 103, de 01 de junho de 2005 e subsidiariamente pela Lei n.2 8.666/93 e altera¢des posteriores, Decreto
Federal 7.174/2010, Decretos Distritais 25.966/2005, 26.851/2006, 37.667/2016, 32.716/2011, 32.751/2011,

33.479/2012, 39.103/2018 e 37.121/2016, pela Lei Complementar n® 123/2006, Lei Federal n.2 12.440/2011 e Lei
Distrital n2 4.611/2011 e 5.061/2013, Lei 6.112/2018 e na Lei n? 6.308/2019, IN 05/2017-MPOG, além das demais
normas pertinentes, observadas as condi¢des estabelecidas neste Ato Convocatdrio e seus Anexos.

O Pregdo Eletrénico sera realizado em sessao publica, por meio de sistema eletrénico que promova a comunicagao
pela INTERNET, mediante condi¢cdes de seguranca, utilizando-se, para tanto, os recursos da criptografia e
autenticacdo em todas as suas fases.
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Os trabalhos serdo conduzidos por servidor designado, denominado Pregoeiro, mediante a inser¢do e
monitoramento de dados gerados ou transferidos para a pagina eletrbnica o}
www.comprasgovernamentais.gov.br, que terd, dentre outras, as seguintes atribui¢cGes: coordenar o processo
licitatdrio; receber, examinar e decidir as impugnag¢des e consultas ao edital, apoiado pelo setor responsavel pela
sua elaboragdo; conduzir a sessdao publica na internet; verificar a conformidade da proposta com os requisitos
estabelecidos no instrumento convocatério; dirigir a etapa de lances; verificar e julgar as condi¢des de habilitacao;
receber, examinar e decidir os recursos, encaminhando a autoridade competente quando mantiver sua decisao;
indicar o vencedor do certame; adjudicar o objeto, quando nao houver recurso; conduzir os trabalhos da equipe de
apoio; e encaminhar o processo devidamente instruido a autoridade superior e propor a homologacao.

0] Edital estard disponivel  gratuitamente no site eletronico no endereco  eletrénico:
WWW.comprasgovernamentais.gov.br

| - DO OBJETO

1.1. A presente licitacdo tem como objeto o Registro de Precos para para a aquisicdo de solucdo de deteccdo e
resposta a incidentes, auditoria e protecdo de dados, deteccdo e resposta a ameacas baseadas em dados,
coleta fluxos de metadados, e analise constante de dados e de seus repositérios de dados corporativos e
dispositivos de perimetro da rede corporativa do GDF, conforme especificagdes e condi¢Ges estabelecidas no
termo de referéncia constante do Anexo | do Edital.

I - DA SOLICITAGAO DE ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

2.1. Os pedidos de esclarecimentos referentes a este processo licitatdrio deverdo ser enviados ao pregoeiro, até
trés dias Uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente por meio eletronico, no
endereco eletronico pregoeirosulog01l@economia.df.gov.br.

2.2. Até trés dias Uteis antes da data fixada para abertura da sessdao publica, qualquer pessoa podera impugnar
o ato convocatério deste pregao, na forma eletronica, pelo endereco
eletrénico pregoeirosulog01@economia.df.gov.br.

2.2.1. aimpugnacdo ndo possui efeito suspensivo.

2.2.2. a concessao de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo
pregoeiro, nos autos do processo de licitacdo.

2.3. Cabera ao pregoeiro, que poderd requisitar subsidios formais aos responsaveis pela elabora¢do do Termo
de Referéncia, parte integrante do edital, decidir sobre a impugnacdo e/ou pedido de esclarecimento no prazo
de dois dias Uteis, contados do data de recebimento da impugnagio e/ou do pedido de esclarecimento.

2.4. Acolhida a impugnacado contra este Edital, sera definida e publicada nova data para realiza¢do do certame.

2.5. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os participantes e
a administragao.

2.6. As decisbes sobre as impugnacdes, bem como os esclarecimentos, serdo divulgados pelo pregoeiro a todos
os interessados no sitio www.gov.br/compras, nos Links: Acesso Livre > Pregbes > Agendados e na tela
principal, acesso seguro, em: visualizar impugnagéo/esclarecimento/aviso.

Il - DA PARTICIPAGAO NA LICITAGAO
3.1. Poderao participar deste Pregao:

3.1.1. empresario individual ou sociedade empresaria, do ramo de atividade do objeto desta licitacdo,
gue atenda a todas as condi¢des estabelecidas neste edital e seus anexos;

3.1.2. empresas que previamente cadastrados no Sistema de Cadastramento Unificado de Fornecedores
— SICAF e credenciados perante o sistema eletronico provido pela Secretaria de Logistica e Tecnologia da
Informacdo do Ministério do Planejamento, Orcamento e Gestdo, por meio do sitio www.gov.br/compras.

3.1.2.1. os interessados em participar do presente Pregdo e que ndo estejam cadastrados no SICAF
poderdo providenciar o cadastramento, ao menos no nivel de credenciamento, na forma
estabelecida na IN SLTI/MPOG n?2 5/2017, em qualquer unidade de cadastramento dos
orgdos/entidades do Governo Federal, integrantes do Sistema de Servigos Gerais — SISG, ou pela
Internet, conforme orientagGes constantes no endereco www.gov.br/compras, no link: Acesso Livre
> SICAF.

3.1.3. empresas que ndo estejam cadastradas no SICAF ou que estiverem com seus cadastramentos
vencidos, desde que atendidas as exigéncias do item 11.1 deste edital.
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3.1.4. Também poderdo participar desta licitagdo as empresas optantes pelo Regime Especial Unificado
de Arrecadagao de Tributos e Contribui¢des devidos pelas Microempresas e Empresas de Pequeno Porte
— Simples Nacional em conformidade com o Acérddo TCU n° 2798/2010 do Plenério, conforme
justificativas e exigéncias abaixo:

3.1.4.1. ndo ha vedacgdo expressa em nenhuma norma legal de participagdao de empresas optantes
pelo Simples Nacional em licitagdes publicas.

3.1.4.2. a empresa optante pelo Simples Nacional ndo podera gozar, nesta licitacdo, de nenhum
beneficio tributdrio na condicdo de optante, em prestigio ao principio da igualdade, devendo
preencher sua Planilha de Custos e Formag¢do de Pregos conforme o Regime Tributario que ira
optar, caso seja contratada (Lucro Presumido ou Lucro Real).

3.1.4.3. a empresa optante pelo Simples Nacional que venha a ser contratada estara sujeita a
exclusdo obrigatdria do Simples Nacional a contar do més seguinte ao da contratacdo, em
consequéncia do que dispdem o art. 17, inciso XIl, o art.30, § 1°, inciso Il e o art.31, inciso Il, da Lei
Complementar n°123, de 2006.

3.1.5. empresas em recuperacdo judicial ou extrajudicial, com plano de recuperacdo acolhido ou
homologado judicialmente, desde que demonstre, na fase de habilitacdo, a sua viabilidade econ6mica.

3.2. Nao poderdo participar direta ou indiretamente deste Pregdo:

3.2.1. sociedades integrantes de um mesmo grupo econdmico, assim entendido aquelas que tenham
diretores, sdcios ou representantes legais comuns, ou que utilizem recursos materiais, tecnoldgicos ou
humanos em comum, exceto se demonstrado que ndo agem representando interesse econdmico em
comum;

3.2.2. empresdrio individual ou sociedade empresadria, isoladamente ou em consércio, responsavel pela
elaboracdo do projeto bdsico ou termo de referéncia ou projeto executivo ou o qual ou da qual o autor
do projeto seja dirigente, gerente, acionista ou detentor de mais de 5% (cinco por cento) do capital com
direito a voto ou controlador, responsavel técnico ou subcontratado.

3.2.3. empresarios / Empresas declaradas inidéneas para licitar ou contratar com a Administracdo
Plblica, direta ou indireta, bem como os que estejam em suspensdao tempordaria de participacdo em
licitacdo, e impedimento de contratar com a Administracao do Distrito Federal;

3.2.4. sociedade estrangeira ndo autorizada a funcionar no Pais;

3.2.5. empresérios/Empresas que se encontrem em processo de dissolucdo, recuperagdo judicial ou
extrajudicial, faléncia, concurso de credores, liquidagdo, fusao, cisdo, ou incorporagao;

3.2.6. consdrcio de empresas, qualquer que seja sua forma de constituicdo e pessoas fisicas ndo
empresarias, conforme justificativa apresentada no item 24 subitem 24.1 do Termo de Referéncia, Anexo
| deste Edital.

3.2.7. pessoa juridica cujo dirigente, administrador, proprietario ou sécio com poder de dire¢do seja
cOnjuge, companheiro ou parente, em linha reta ou colateral, por consanguinidade ou afinidade, até o
segundo grau, de:

3.2.7.1. agente publico com cargo em comissdo ou funcdo de confianca que esteja lotado na
unidade responsavel pela realizacdo da selecdo ou licitagdo promovida pelo 6rgdo ou entidade da
administracgdo publica; ou

3.2.7.2. agente publico cuja posicdo ou drgdo ou entidade da administracdo publica distrital seja
hierarquicamente superior ao chefe da unidade responsavel pela realizacdo da selecdo ou licitacdo.

3.2.8. a vedacdo de que trata o item 3.2.7 se aplica aos contratos pertinentes a obras, servicos e
aquisi¢do de bens, inclusive de servigos terceirizados, as parcerias com organiza¢des da sociedade civil e
a celebracdo de instrumentos de ajustes congéneres.

3.2.9. direta ou indiretamente o agente publico, o pregoeiro e sua equipe de apoio ou dirigente que
integre esta Secretaria de Estado de Planejamento, Orcamento e Administracdo do Distrito Federal-
SEPLAD/DF.

3.2.10. considera-se participacao indireta a existéncia de qualquer vinculo de natureza técnica, comercial,
econOmica, financeira ou trabalhista do autor do termo de referéncia ou projeto, pessoa fisica ou juridica
e do pregoeiro e de sua equipe de apoio com o licitante ou responsavel pelo fornecimento de bens e
servicos a estes necessarios.
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3.2.11. cooperativas de mao de obra, tendo em vista o Termo de Conciliagdo Judicial firmado entre a
Unido e Ministério Publico do Trabalho em 05 de junho de 2003, homologado judicialmente através do
processo n2 1082/02 da 202 Vara do Trabalho de Brasilia/DF, eis que o presente procedimento licitatério
demanda execu¢dao de mao de obra em estado de subordinacao.

3.2.12. o autor do projeto basico, termo de referéncia ou executivo, pessoa fisica ou juridica.
IV - DO CREDENCIAMENTO

4.1. Os interessados em participar deste Pregdo deverdo credenciar-se, previamente, perante o sistema
eletronico provido pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério da Economia (SLTI),
por meio do sitio www.gov.br/compras.

4.2. O credenciamento para acesso ao sistema ocorrerd pela atribuicdo de chave de identificacdo e de senha
pessoal e intransferivel.

4.3. Ao licitante caberd responsabilizar-se formalmente pelas transacées efetuadas em seu nome, assumindo
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou a SEPLAD/DF por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;

4.4. O credenciamento junto ao provedor do sistema implica a responsabilidade legal do licitante e a presungao
de sua capacidade técnica para realizacdo das transagdes inerentes ao pregao na forma eletronica.

4.5. Caberd a licitante comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

4.6. O Pregdo sera conduzido pela SEPLAD/DF com apoio técnico e operacional da Secretaria de Logistica e
Tecnologia da Informagdo — SLTI do Ministério da Economia, que atuara como provedor do sistema eletrénico
para esta licitagao.

V - DA PROPOSTA

5.1. O licitante sera responsavel por todas as transacfes que forem efetuadas em seu nome no sistema
eletronico, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente por seu representante, ndo cabendo ao provedor do sistema ou a SEPLAD/DF responsabilidade
por eventuais danos decorrentes de uso indevido de senha, ainda que por terceiros.

5.2 Apds a divulgacdo do Edital no enderego eletrénico www.gov.br/compras, as licitantes deverdo encaminhar,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta com a descri¢cdo do objeto
ofertado e preco, até a data e hora marcadas para abertura da sessdo exclusivamente por meio do sistema
eletrénico no endereco acima, quando, entdo, encerrar-se-a automaticamente a fase de recebimento de
propostas.

5.2.1. o envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrera
por meio de chave de acesso e senha.

5.2.2. os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.2.2.1. o (s) documento (s) exigido (s) para habilitacdo que ndo esteja (m) contemplado (s) no
SICAF deverd (do) ser (em) enviado (s) nos termos do disposto no item 5.2, sob pena de
inabilitacdo.

5.2.3. as Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentacdo de
habilitacao, ainda que haja alguma restricao de regularidade fiscal e trabalhista, nos termos do art. 43, §
12 da LC n2 123, de 2006.

5.2.4. os documentos complementares a proposta e a habilitacdo, quando necessarios a confirmagao
daqueles exigidos no edital e ja apresentados, serdo encaminhados pelo licitante melhor classificado
apos o encerramento do envio de lances, no prazo estabelecido no item 10.1.

5.3. Para participagdo no Pregdo, a licitante deverd manifestar, a licitante assinalara “sim” ou “ndo” em campo
préprio do sistema eletrénico, relativo as seguintes declaragdes:

5.3.1. declaragao de Fato Superveniente;
5.3.2. declaracdo MEE/EPP/COQOP;
5.3.3. declaragdo de Ciéncia Edital;

5.3.4. declaracdo de Menor;
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5.3.5. declaragao Independente de Proposta;
5.3.6. declaracdo de Ndo Utilizacdo de Trabalho Degradante ou For¢ado;
5.3.7. declaragdo de Acessibilidade;
5.3.8. declaragdo de Cota de Aprendizagem.
5.4. Declaragdes falsas sujeitarao a licitante as san¢des previstas no item 27.1 deste Edital.

5.5. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os documentos de
habilitacdao anteriormente inseridos no sistema.

5.6. Ndo sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas apresentadas, o
gue somente ocorrerd apos a realizagao dos procedimentos de negociagdo e julgamento da proposta.

5.7. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do envio de lances.

5.8. Para formular e encaminhar a proposta de precos, no idioma oficial do Brasil, exclusivamente por meio do
sistema eletronico no endereco indicado no item 5.2, o licitante deverad considerar, além das condicBes
estabelecidas neste Edital, notadamente no Anexo | — Termo de Referéncia, o seguinte:

5.8.1. A licitante devera consignar, na forma expressa no sistema eletrénico, o valor unitario e total do
GRUPO 01 (UNICO), constante do Termo de Referéncia, ja considerados e inclusos todos os tributos,
fretes, tarifas e demais despesas decorrentes da execucdo do objeto, de forma completa, em moeda
corrente nacional, computando todos os custos necessarios para o atendimento do objeto desta
licitagdo, tais como: quantidade de pessoal alocado na execucdo do contrato, materiais, equipamentos,
impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, transporte, garantia e
guaisquer outros que incidam ou venham a incidir sobre os servigos contratados;

5.8.2. o prazo de validade das propostas nGo poderd ser inferior a 60 (sessenta) dias corridos, a contar da
data de abertura da sessdo publica, o qual serd assim considerado, caso néo conste expressamente na
proposta;

5.8.3. o licitante deverd elaborar a sua proposta com base no edital e seus anexos e na vistoria, caso seja
necessdrio fazé-la, para conhecimento das informagées e das condicOes locais, sendo de sua exclusiva
responsabilidade o levantamento de servicos, de quantidades e de custos necessarios para o
cumprimento total das obrigacdes necessarias para a execucao do objeto desta licitacdo;

5.9. Os precos propostos serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de
pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto;

5.10. A contratada deverd arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
guantitativos de sua proposta, devendo complementa-los, caso o previsto inicialmente em sua proposta nao
seja satisfatdrio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados
nos incisos do § 12, art. 57, da Lei n? 8.666/93;

5.11. A proposta devera limitar-se ao objeto desta licitagdao, sendo desconsideradas quaisquer alternativas de
preco ou qualquer outra condi¢do ndo prevista no Edital.

5.12. Independentemente de declaragdo expressa, a simples apresentagao da proposta implica conhecimento e
submissdo a todas as condi¢Oes estipuladas neste Edital e seus Anexos, bem como a legislagdo mencionada no
preambulo deste.

5.13. As microempresas e empresas de pequeno porte optantes pelo Simples Nacional, instituido pela Lei
Complementar n2 123/06, caso ndo haja vedacdo legal para op¢do em razdo do objeto da licitacdo, deverdo
subtrair da aliquota a que estiverem sujeitas os percentuais correspondentes ao IRPJ e CSLL.

5.14. Quaisquer tributos, custos e despesas diretas ou indiretas omitidos da proposta ou incorretamente
cotadas serdo considerados como inclusos nos pregos, ndo sendo considerados pleitos de acréscimos, a esse
titulo, devendo os servigos respectivos, serem prestados a SEPLAD/DF.

5.15. Caso a microempresa ou empresa de pequeno porte assinale, equivocadamente, no sistema eletrénico, a
alternativa de que ndo cumpre os requisitos estabelecidos no art. 32 da Lei Complementar n2 123/2006, sera
considerado pelo sistema, para todos os fins, inclusive para desempate, que o licitante, mesmo podendo, optou
por ndo se beneficiar, nesta licitagdo, do regime diferenciado e favorecido previsto na mencionada lei, ndo
cabendo, posteriormente qualquer reclamagdo e/ou recurso.

VI - DA ABERTURA DA SESSAO PUBLICA
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6.1. No dia e horario, indicados no predmbulo deste Edital, no sitio www.gov.br/compras, serd realizada a
abertura da sessao publica deste Pregdo, conduzida pelo Pregoeiro.

6.2. Durante a sessdo, a comunicagao entre o Pregoeiro e os licitantes ocorrera exclusivamente mediante troca
de mensagens, em campo proprio do sistema eletronico.

6.3. Incumbird ao Licitante acompanhar as operac¢des no Sistema Eletronico durante a sessdo publica do Pregao
Eletrénico, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
qualquer mensagem emitida pelo Sistema ou de sua desconexdo.

6.4. O Licitante serd responsdvel por todas as transacGes que forem efetuadas em seu nome no Sistema
Eletrénico, assumindo como firmes e verdadeiras sua proposta de precos e lances inseridos em sessdo publica.

VII - DA CLASSIFICAGAO DAS PROPOSTAS

7.1. Aberta a sessao publica na internet, o pregoeiro verificard as propostas ofertadas conforme estabelecido
no item 05 deste Edital, desclassificando, motivadamente, aquelas que nao estejam em conformidade com o
estabelecido neste Edital e em seus Anexos.

7.1.1. o sistema ordenara automaticamente as propostas classificadas pelo pregoeiro.
7.2. Somente os licitantes com propostas classificadas participardo da fase de lances.

7.3. O pregoeiro ndao podera desclassificar propostas em decorréncia da oferta de valores acima do preco
inicialmente orgado pelo SEPLAD/DF na etapa anterior a formulagdo de lances (Acérddo TCU n2 934/07 — 12
Camara).

VIIl - DA FORMULAGAO DE LANCES

8.1. Apds a verificagdo inicial das propostas, na forma do item anterior, o pregoeiro dara inicio a fase
competitiva, quando entdo os licitantes poderdo encaminhar lances, exclusivamente por meio do sistema
eletrénico, sendo imediatamente informados do seu recebimento e respectivo horario de registro e valor.

8.2. A licitante licitante somente poderd oferecer valor inferior ou maior percentual de desconto ao ultimo
lance por ele ofertado e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenca
de valores ou de percentuais entre os lances, que incidird tanto em relagdo aos lances intermediarios quanto
em relagdo ao lance que cobrir a melhor oferta.

8.3. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do menor
lance registrado que tenha sido apresentado pelos demais licitantes, vedada a identificacdo do detentor do
lance.

8.4. N3o serdo aceitos dois ou mais lances iguais e prevalecerd o lance/proposta recebido e registrado primeiro.

8.4.1. apods a etapa de envio de lances, havera a aplicagdo dos critérios de desempate previstos nos art.
44 e art. 45 da Lei Complementar n2 123, de 14 de dezembro de 2006, seguido da aplicacdo do critério
estabelecido no § 22 do art. 32 da Lei n2 8.666 de 1993, se ndo houver licitante que atenda a primeira
hipdtese.

8.4.1.1. Os critérios de desempate serdo aplicados nos termos do subitem 8.4.1, caso ndo haja
envio de lances apds o inicio da fase competitiva.

8.4.2. na hipdtese de persistir o empate, a proposta vencedora sera sorteada pelo sistema eletrénico
dentre as propostas empatadas.

8.5. Os lances apresentados e levados em consideragdo para efeito de julgamento serdo de exclusiva e total
responsabilidade do licitante, ndo lhe cabendo o direito de pleitear qualquer alteragdo.

8.6. No caso de desconexao do pregoeiro, no decorrer da etapa de lances, se o sistema eletronico permanecer
acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.

8.7. Quando a desconexado do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a
sessdo publica serd suspensa e reiniciada somente decorridas vinte e quatro horas apds a comunicacao do fato
aos participantes, no sitio eletrénico www.gov.br/compras, quando serdo divulgadas data e hora para a sua
reabertura.

8.8. Sera adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto e fechado”, em que
os licitantes apresentardo lances publicos e sucessivos, com lance final e fechado.

8.9. A etapa de lances da sessdo publica terd duracdo inicial de quinze minutos. Apds esse prazo, o sistema
encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de tempo de até dez
minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepgao de lances.
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8.10. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o autor da oferta de
valor mais baixo e os das ofertas com pregos até dez por cento superiores aquela possam ofertar um lance final
e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

8.10.1. ndo havendo pelo menos trés ofertas nas condi¢des definidas neste item, poderdo os autores dos
melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance final
e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

8.11. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances segundo a
ordem crescente de vantajosidade.

8.11.1. ndo havendo lance final e fechado classificado na forma estabelecida nos itens anteriores, havera
o reinicio da etapa fechada, para que os demais licitantes, até o maximo de trés, na ordem de
classificacdo, possam ofertar um lance final e fechado em até cinco minutos, o qual serd sigiloso até o
encerramento deste prazo.

8.12. Poderd o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa fechada,
caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de habilitagao.

8.13. Sera assegurado, como critério de desempate, a preferéncia de contratacdo para as microempresas e
empresas de pequeno porte, nos termos da Lei Complementar n? 123/2006, que serd adotado os
procedimentos a seguir, quando o menor lance ndo for ofertado por microempresa ou empresa de pequeno
porte que possa se beneficiar do regime diferenciado e favorecido em licitagGes previsto na mencionada Lei:

8.13.1. entende-se por empate, aquelas situagdes em que as propostas apresentadas pelas
microempresas ou empresas de pequeno porte sejam iguais ou até 5% (cinco por cento) superiores a
proposta mais bem classificada;

8.13.2. para efeito do disposto no item 8.13.1, ocorrendo o empate, proceder-se-a da seguinte forma:

8.13.2.1. a microempresa ou empresa de pequeno porte mais bem classificada no intervalo
estabelecido acima sera convocada para, querendo, apresentar nova proposta de preco inferior
aquela classificada com o menor preco ou lance, no prazo maximo de 05 (cinco) minutos apds o
encerramento dos lances, sob pena de preclusao;

8.13.2.2. apresentada proposta nas condi¢Ges acima referidas, sera analisada sua documentagdo
de habilitacao;

8.13.2.3. ndo sendo declarada vencedora a microempresa ou empresa de pequeno porte, serdo
convocadas as remanescentes na ordem classificatoria, para o exercicio do mesmo direito;

8.13.2.4. no caso de equivaléncia dos valores apresentados pelas microempresas ou empresa de
pequeno porte que se encontrem no intervalo sera realizado sorteio eletronico entre elas para que
se identifique aquela que primeiro podera apresentar melhor oferta;

8.13.2.5. na hipdtese de ndo declaragdo do licitante vencedor, enquadrado como microempresa ou
empresa de pequeno porte serd analisada a documentacdo de habilitacdo do licitante que
originalmente apresentou a menor proposta ou lance e, se regular, sera declarado vencedor, sendo
qgue na hipdtese de ndo interposi¢do de recurso, adjudicado em seu favor o objeto licitado.

8.13.2.6. o disposto no subitem 8.13.2.5, somente se aplicara quando a melhor oferta inicial ndo
tiver sido apresentada por microempresa ou empresa de pequeno porte.

8.14. A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco) minutos, controlados pelo
Sistema, decaira do direito previsto nos artigos. 44 e 45 da Lei Complementar n2 123/2006.

8.15. A desisténcia em apresentar lance implicard na manutencao do ultimo preco ofertado pelo licitante, para
efeito de classificacdo de aceitabilidade da proposta.

8.16. Por forca do que dispde o art. 32 da Lei n® 8.248, de 1991 e do Decreto Distrital n2 37.667/2016 que
recepcionou o Decreto Federal n? 7.174/2010, sera assegurada a preferéncia na contratacdo, para fornecedores
de bens e servigos de informatica e automacao.

8.16.1. o exercicio para o direito de preferéncia disposto neste item sera concedido depois do
encerramento da fase de lances e apds, quando for o caso, da etapa automatica de convocacao das
microempresas ou empresas de pequeno porte, de que trata o item 8.16.

8.16.2. os licitantes que declararam no sistema, quando do cadastro de suas propostas, que atendem aos
requisitos estabelecidos no art. 52 do Decreto n? 7.174/2010, serdo convocados a exercerem o seu
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direito de preferéncia, observada a seguinte ordem de classificagdo, na forma definida pelo Poder
Executivo Federal:

12 - bens e servicos com Tecnologia desenvolvida no Pais e produzido de acordo com o
Processo Produtivo Basico (PPB) + Micro e Pequena Empresa;

2 - bens e servicos com Tecnologia desenvolvida no Pais e produzido de acordo com o
Processo Produtivo Basico (PPB);

392 - bens e servicos com Tecnologia desenvolvida no Pais + Micro e Pequena Empresa;
42 - bens e servigos com Tecnologia desenvolvida no Pais;

2 - bens e servigos produzidos de acordo com o Processo Produtivo Basico (PPB) + Micro e
Pequena empresa;

62 - bens e servigos produzidos de acordo com o Processo Produtivo Basico (PPB).

8.16.3. aplicar-se-3do as regras de preferéncia previstas neste item com a classificagdo dos licitantes cujas
propostas finais estejam situadas até 10% (dez por cento) acima da melhor proposta valida, conforme o
critério de julgamento, para a comprovacgao e o exercicio do direito de preferéncia.

8.16.3.1. serdo convocados os licitantes classificados que estejam enquadrados nas condicGes
previstas no subitem 8.16.2 deste Edital, seguindo a ordem de classificacdo, para que possam
oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em
que sera declarado vencedor do certame.

8.16.4. caso nenhuma empresa classificada venha a exercer o direito de preferéncia, sera declarado
vencedor o licitante detentor da proposta originalmente vencedora do certame.

8.16.5. Consideram-se bens e servicos de informatica e automacgdao com tecnologia desenvolvida no Pais
aqueles cujo efetivo desenvolvimento local seja comprovado junto ao Ministério da Ciéncia e Tecnologia,
na forma por este regulamentada.

8.16.6. a comprovacao do atendimento ao PPB dos bens de informatica e automacao ofertados sera feita
mediante apresentacdo do documento comprobatdrio da habilitacdo a fruicdo dos incentivos fiscais
regulamentados pelo Decreto 5.906/2006, ou pelo Decreto 6.008/ 2006.

8.16.6.1. a comprovacao sera feita:

8.16.6.1.1. eletronicamente, por meio de consulta ao sitio eletrénico oficial do Ministério da
Ciéncia e Tecnologia ou da Superintendéncia da Zona Franca de Manaus — SUFRAMA; ou

8.16.6.1.2. por documento expedido para esta finalidade pelo Ministério da Ciéncia e
Tecnologia ou pela SUFRAMA, mediante solicitagao do licitante.

8.16.6.2. o licitante deverd encaminhar juntamente com a proposta a documentagdo e ofs)
certificado(s) comprobatério(s) do atendimento da habilitacdo para usufruir o beneficio da
preferéncia na contratacdo, para o qual se declarou apta, estabelecido no art. 52 do Decreto n2
7.174/2010 e previsto no subitem 8.13.2 deste edital, apresentando ainda, a declaracdo constante
do Anexo V deste edital.

8.17. Fica vedada a formulagdo de lances para dois ou mais servigos contidos no Anexo |, quando, por sua
natureza, esses servigos exigirem a segregacdo de fungoes, ficando assegurada a possibilidade de participagdo
de todos em ambos os itens.

8.18. O intervalo entre os lances intermediarios enviados pela mesma licitante ndo podera ser inferior a 20
segundos, e o intervalo entre lances que vise cobrir o melhor lance ofertado, até entdo pelos demais
competidores, ndo podera ser inferior a trés (3) segundos.

8.18.1 os lances enviados em desacordo serdo excluidos automaticamente pelo sistema eletrénico.
IX - DA NEGOCIACAO

9.1. Apds o encerramento da etapa de lances o Pregoeiro deverd encaminhar contraproposta a licitante que
tenha apresentado o melhor preco, para que seja obtida melhor proposta, vedada a negociacdo em condicdes
diferentes das previstas neste edital.

9.2. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

9.3. Apds o encerramento da etapa competitiva e/ou apds a fase de negociacdo de que tratam os itens
anteriores os demais licitantes poderao reduzir seus precos ao valor da proposta do licitante mais bem
classificado.
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9.3.1. a apresentag¢do de novas propostas nao prejudicara o resultado do certame em relagdo ao licitante
mais bem classificado.

9.3.2. para efeito de registro em Ata de Registro de Pregos os fornecedores que aceitarem fornecer pelos
precos e quantitativos do licitante mais bem classificado serdo classificados segundo a ordem da ultima
proposta apresentada durante a fase competitiva.

X - DA ACEITABILIDADE DA PROPOSTA

10.1. A licitante classificada provisoriamente em primeiro lugar deverd encaminhar a proposta de preco
adequada ao ultimo lance ou ao valor negociado e demais documentos de habilitacdo, no prazo de 02 (duas)
horas, contadas da solicitacdo do Pregoeiro, por meio da op¢do “Enviar Anexo” do sistema Comprasnet, em
arquivo unico.

10.1.1. Os documentos remetidos por meio da opgao “Enviar Anexo” do sistema Comprasnet poderdo ser
solicitados em original ou por cdpia autenticada a qualquer momento, em prazo a ser estabelecido pelo
Pregoeiro.

10.1.1.1. os originais ou cdpias autenticadas, caso sejam solicitados, deverdo ser encaminhados ao
Pregdo, situado na Praca do Buriti, Edificio Anexo do Paldcio do Buriti, 52 Andar, Ala Leste, Sala
506, CEP.: 70.075-900-Brasilia-DF, Telefone: Oxx (61) 3313-8494.

10.1.2. a forma fisica da proposta, inserida no sistema devera conter:

a) nome da proponente e de seu representante legal, endereco completo, telefone,
numeros do CNPJ;

b) valor unitario e total para cada item, bem como o valor total do GRUPO/lote 01
(Unico), de forma completa, em moeda corrente nacional, computando todos os
custos necessarios para o atendimento do objeto desta licitagdo, tais como: de pessoal
alocado na execugdo do contrato, materiais, equipamentos, impostos, encargos
trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, transporte, garantia e
quaisquer outros que incidam ou venham a incidir sobre os servigos contratados, de
acordo com o modelo de proposta de pregos constante do Anexo Il deste Edital;

c) conter a indicacdo de todas as caracteristicas dos produtos e servi¢os cotados, com
especificacbes claras e detalhadas, de forma a demonstrar que atendem as
especificagdes constantes no Anexo | deste Edital;

d) prazo de validade da proposta que ndo podera ser inferior a 60 (sessenta) dias
corridos, contados da data prevista para abertura da licitagao;

e) conter prazo de entrega/EXECUCAO n3o superior a 30 (trinta) dias corridos,
contados a partir da retirada/recebimento da respectiva Nota de Empenho ou do
Pedido de Aquisicdo ou ordem de servico, conforme item 9 e seus subitens do Termo
de Referencia, Anexo | deste Edital, conforme item 12 do Termo de Referéncia, anexo |
deste Edital;

f) para os itens 1, 2 e 3, conter a indica¢do da marca e modelo do produto ofertado
para o item cotado;

g) para os itens 1, 2 e 3, conter garantia e suporte técnico pelo periodo de 24 (vinte e
guatro) meses, conforme estabelecido no item 8, subitem 8.1 do Anexo | deste edital
(Termo de Referéncia).

h) apresentar documento probatério de que possui compromisso com a
sustentabilidade ambiental, nos termos da Lei Distrital n°® 4.770/2012, que podera ser
feito da seguinte forma:

i) por Declaracdo, onde a licitante afirma possuir o compromisso e responsabilidade
com a Sustentabilidade Ambiental, nos termos das exigéncias impostas pela Lei
Distrital n° 4.770/2012, conforme modelo constante do Anexo VII deste edital, ou;

ii) com a apresentacdo de documento probatério (atestado, declaragdo, certificado,
registro, credenciamento, etc) emitido por Orgdos Publicos de qualquer ente da
Federacdo que tenha competéncia legal na area ambiental que o produto ofertado,
comercializado, ou o fornecedor, distribuidor ou fabricante estd devidamente
cadastrado, registrado, etc no respectivo Orgdo, ou;
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iii) com a apresentac¢do de documentos que o fornecedor estd em fase de implantagao
de praticas sustentaveis, informando, no referido documento quais sdo as praticas ja
implantadas e, quais as metas pretendidas a atingir na questdao da sustentabilidade
ambiental.

iv)] no caso do licitante apresentar os documentos comprobatdrios, conforme
mencionado nas alineas i e iii podera ser designada pela SEPLAD/DF uma Comissdo de
Avaliadores que juntamente com o Pregoeiro e sua Equipe podera
inspecionar/vistoriar o estabelecimento ou o ponto comercial do licitante, a fim de
verificar as informagdes e declaracGes apresentadas.

v) caso seja detectado pelos inspetores/avaliadores que as informagbes declaradas
pelo licitante ndo sejam verdadeiras, ou, que esteja de ma fé, serd tomadas as medidas
administrativas, e se for o caso, penal, cabivel ao caso.

i) Declaragdo de que nao incorre nas vedagdes previstas no art. 92 da Lei n? 8.666, de
21 de junho de 1993, e no art. 12 do Decreto n? 39.860, de 30 de maio de
2019, conforme modelo constante do Anexo VIl deste edital;

10.1.2.1. caso os prazos definidos neste edital ndo estejam expressamente indicados na proposta e
nao constar o registro de prazos divergentes dos estabelecidos, eles serdo considerados como
aceitos pelo licitante, ficando este obrigado ao cumprimento dos referidos prazos;

10.1.2.2. se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, podera ser efetuada diligéncia, na forma do § 32 do art. 43
da Lei n2 8.666/93, para efeito de comprovacdo de sua exequibilidade, podendo adotar, dentre
outros, os seguintes procedimentos:

| — questionamentos junto a proponente para a apresentacdo de justificativas e
comprovacdes em relacdo aos custos com indicios de inexequibilidade;

Il — verificacdo de acordos coletivos, convencdes coletivas em dissidios coletivos de
trabalho;

lll — levantamento de informacgdes junto ao Ministério do Trabalho e Emprego e junto
ao Ministério da Previdéncia Social;

IV — consultas a entidades ou conselhos de classe, sindicatos ou similares;
V — pesquisas em 6rgaos publicos ou empresas privadas;

VI — verificagdo de outros contratos que o proponente mantenha com a Administragdo
Publica ou com a iniciativa privada;

VIl — pesquisa de preco com fornecedores dos insumos utilizados, tais como:
atacadistas, lojas de suprimentos, supermercados e fabricantes;

VIl — verificacdo de notas fiscais dos produtos adquiridos pelo proponente;

IX — levantamento de indicadores salariais ou trabalhistas publicados por érgdos de
pesquisa;

X — estudos setoriais;
XI — consultas as Secretarias de Fazenda Federal, Distrital, Estadual ou
Municipal;

Xl — andlise de solugBes técnicas escolhidas e/ou condicdes excepcionalmente
favordveis que o proponente disponha para a prestacdo dos servicos; e

XIll — demais verificacdes que porventura se fizerem necessarias.

10.1.2.3. a inexequibilidade dos valores referentes a itens isolados da planilha de custos, desde que
ndo contrariem instrumentos legais, ndo caracteriza motivo suficiente para a desclassificacao da
proposta.

10.1.3. a licitante que abandonar o certame, deixando de enviar a proposta e documentacgao solicitadas,
tera sua proposta desclassificada e sujeitar-se-a as sangdes previstas neste edital.

10.1.4. encerrada a etapa de negociacdo o pregoeiro examinara a proposta classificada em primeiro lugar
guanto a compatibilidade do preco ofertado com o valor estimado, a conformidade com as
especificacdes do objeto licitado com os requisitos estabelecidos neste edital e seus anexos e verificara a
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habilitacdo do licitante conforme disposi¢Ges do edital, devendo ser desclassificada de forma motivada a
que estiver em desacordo.

10.1.5. o Pregoeiro poderd solicitar parecer de técnicos pertencentes ao quadro de pessoal do
SEPLAD/DF ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisao;

10.1.6. ndo se considerara qualquer oferta de vantagem ndo prevista neste edital, inclusive
financiamentos subsidiados ou a fundo perdido;

10.1.7. ndo se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalacées de
propriedade do licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracéo;

10.1.8. serda desclassificada a proposta que contenha preco manifestamente inexequivel, assim
considerado aquele que seja inferior ao custo de producdo, acrescido dos encargos legais, desde que o
licitante, depois de convocado nos termos do subitem 10.1.2.2, ndo tenha demonstrado a exequibilidade
do preco ofertado;

10.1.9. para efeito de aceitabilidade das propostas, ndo serdo admitidos valores superiores aos precos
global e unitarios estimados pela SEPLAD/DF, caso em que importara na desclassificacdo da proposta.

XI - DA HABILITACAO
11.1. DOCUMENTACAO NECESSARIA PARA HABILITACAO:
11.1.1. Comprovacao da Habilitacdo Juridica

a) registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa
individual;
b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se

tratando de sociedades comerciais, e, no caso de sociedades por acbes, acompanhado de
documentos de elei¢cdo de seus administradores;

c) inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

d) decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autoriza¢do para funcionamento expedido pelo
drgdo competente, quando a atividade assim o exigir.

11.1.2. Regularidade Fiscal e Trabalhista

a) registro no Cadastro Nacional de Pessoa Juridica — CNPJ;

b) prova de inscri¢do no cadastro de contribuinte Estadual, Municipal ou do Distrito Federal,
se houver, relativo ao domicilio ou sede do licitante, pertinente ao ramo de atividade e
compativel com o objeto contratual;

c) prova de regularidade para com as Fazendas Estadual e Municipal ou Distrital, do domicilio
ou sede do licitante;

d) prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de
Débitos relativos aos Tributos Federais, inclusive contribuicGes previdenciarias, e a Divida
Ativa da Unido, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do
Brasil (Portaria Conjunta RFB/PGFN n? 1.751/2014);

e) para as empresas com sede e/ou domicilio fora do Distrito Federal, certiddo Negativa de
Débitos ou certiddo positiva com efeito de negativa, emitida pela Secretaria de Estado de
Fazenda do Distrito Federal-SEPLAD/DF, em plena validade, que podera ser obtida através do
site www.receita.fazenda.df.gov.br. (inteligéncia do art. 173, da LODF);

f) certificado de Regularidade perante o FGTS, fornecido pela Caixa Econdmica Federal.

g) certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que poderd ser
obtida no site www.tst.jus.br/certidao.

11.1.3. Qualificacdo Técnica

a) comprovacdo da capacidade técnica, a licitante devera apresentar Atestado de Capacidade
Técnica fornecido por pessoa juridica de direito publico ou privado, declarando ter a
empresa realizado ou estar realizando o objeto, compativel em caracteristicas com o objeto
deste Termo de Referéncia, conforme item 17 do Termo de Referéncia, Anexo | deste Edital;
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d) Para efeitos da comprovacdo de capacidade técnico-operacional e atendimento aos
requisitos exigidos, ndo serdo aceitos somatdrios de atestados.

c) O atestado apresentado pela Contratada deverd mencionar especificamente local com
endereco completo e data (més e ano) em que foram realizados os servigos.

d) A Contratada devera informar os dados de contato do emitente(s) do(s) atestado(s) como
telefone, endereco, e-mail, além de todas as informacOes necessarias a comprovacdao da
legitimidade dos atestados que a Contratada julgar importante para validacdo dos mesmos.

e) ndo serdo aceitos atestados de trabalhos executados em consorcio.

11.1.4. Qualificacdo Econémico-Financeira

a) certiddo negativa de faléncia, de recuperacdo judicial ou extrajudicial (Lei n? 11.101, de
9.2.2005), expedida pelo distribuidor da sede da empresa, datado dos ultimos 30 (trinta)
dias, ou que esteja dentro do prazo de validade expresso na prépria Certiddo. No caso de
pracas com mais de um cartdrio distribuidor, deverao ser apresentadas as certiddes de cada
um dos distribuidores.

b) balango Patrimonial e demais demonstracGes contabeis do uUltimo exercicio social, ja
exigiveis e apresentadas na forma da Lei devidamente registrados, que comprovem a boa
situacdo financeira da empresa, vedada a sua substituicdo por balancetes ou balancos
provisérios.

i) as empresas constituidas no ano em curso poderdo substituir o balan¢o anual
por balango de abertura, devidamente autenticado pela Junta Comercial;

ii) a boa situagdo financeira da empresa sera avaliada pelos indices de Liquidez
Geral (LG) e Liquidez Corrente (LC) e Solvéncia Geral (SG), resultantes da
aplicacdo das seguintes formulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG =
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE
ATIVO TOTAL
SG =

PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO

iii) as licitantes que apresentarem resultado menor ou igual a 1 (um), em
qualquer um dos indices acima, deverdo comprovar capital social minimo ou
patrimonio liqguido minimo de 10% (dez por cento) do valor total estimado para
o servico cotado constante do Anexo I.

11.2. DO JULGAMENTO DA HABILITAGAO

11.2.1. A licitante habilitado parcialmente no Sistema de Cadastramento Unificado de Fornecedores —
SICAF ficara isenta de apresentar os documentos relacionados referentes a habilitacdo juridica (item
11.1.1), regularidade fiscal e trabalhista (item 11.1.2 com excecdo da alinea “e” ) e qualificacdo
econOmico-financeira (item 11.1.4 no que se refere a alinea “b” somente se possuir indices de LG e LC e
SG superior a 1 um).

11.2.1.1. o licitante com sede ou domicilio fora do Distrito Federal, devera apresentar a certidao
Negativa de Débitos ou certiddo positiva com efeito de negativa, emitida pela SECRETARIA DE
ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL, em plena
validade, que podera ser obtida através do site www.receita.fazenda.df.gov.br. (inteligéncia do art.
173, da LODF)
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11.2.1.2. os licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos
indices de LG e LC e SG, deverdao comprovar capital social minimo ou patrimonio liquido minimo de
10% (dez por cento) do valor total estimado para o item cotado constante do Anexo |.

11.2.2. O comprovagado da habilitacdo parcial no SICAF dar-se-a mediante a verificacdo da validade dos
documentos necessdrios, através de consulta on line ao sistema, opg¢do “Situagdo do Fornecedor”, e
mediante consulta ao:

11.2.2.1. cadastro nacional de condenacdes civeis por atos de improbidade administrativa, mantido
pelo Conselho Nacional de Justica - CNJ, no enderego
eletrénico www.cnj.jus.br/improbidade_adm/consultar_requerido.php;

11.2.2.2. cadastro nacional das empresas inidoneas e suspensas (CEIS), no endereco
eletrénico www.portaldatransparencia.gov.br/ceis.

11.2.2.3. cadastro de empresa punidas no Portal da Transparéncia do Distrito Federal no endereco
eletrénico http://www.transparencia.df.gov.br/#/prestando-contas/empresa-punida.

11.2.3. é assegurado a licitante que esteja com algum documento vencido no SICAF o direito de
encaminhar a documentacdo em plena validade, juntamente com a documentac¢do ndo contemplada no
SICAF prevista neste Edital.

11.2.4. os documentos exigidos para a habilitacdo que nao estiverem contemplados no SICAF ou das
licitantes que ndo optarem pelo cadastramento do SICAF ou com cadastro desatualizado, poderdo ser
remetidos em conjunto com a proposta de precos conforme previsto no item 10, em arquivo Unico, por
meio da op¢do “Enviar Anexo” do sistema de compras, no mesmo prazo estipulado no mencionado item.

11.2.4.1. os documentos remetidos por meio da opc¢ao “Enviar Anexo” do sistema Comprasnet
poderao ser solicitados em original ou por cépia autenticada a qualquer momento, em prazo a ser
estabelecido pelo Pregoeiro.

11.2.4.1.1. os originais ou codpias autenticadas, caso sejam solicitados, deverdao ser
encaminhados ao Pregdo, situado na Praga do Buriti, Edificio Anexo do Paldcio do Buriti, 52
Andar, Ala Leste, Sala 506, CEP.: 70.075-900-Brasilia-DF, Telefone: Oxx (61) 3313-8494.

11.2.5. O pregoeiro poderd consultar sitios oficiais de 6rgdos e entidades emissores de certidGes se
necessario, para verificar as condi¢des de habilitacdo dos licitantes, no entanto, ndo se responsabilizara
pela possivel indisponibilidade desses sistemas, quando da consulta no julgamento da habilitagdao, sendo
de inteira responsabilidade do licitante a comprovacdo de sua habilitagao.

11.2.5.1. a verificagdo em sitios oficiais de érgdos e entidades emissores de certidGes constitui
meio legal de prova.

11.2.6. Para a microempresa ou empresa de pequeno porte, que apresentar a comprovag¢ao de
regularidade fiscal e trabalhista com alguma restri¢do, sera assegurado o prazo de 5 (cinco) dias uteis,
cujo termo inicial corresponderd ao momento em que o proponente for declarado vencedor do certame,
prorrogdveis por igual periodo, a critério da Administracdo, para a regularizacdo da documentacdo.

11.2.7. A ndo-regularizagdo da documentagdo, no prazo previsto no subitem anterior, implicara
decadéncia do direito a contratacdo, sem prejuizo das san¢Oes previstas neste Edital, e facultara ao
Pregoeiro convocar os licitantes remanescentes, na ordem de classificacao.

11.2.8. Os documentos necessarios para a habilitacdo poderdo ser apresentados em original ou copia
autenticada por cartdrio competente, ou cdpia acompanhada do original para conferéncia pelo Pregoeiro
ou por membro da equipe de apoio ou publicagdo em érgao da imprensa oficial, ou pela Internet, nos
casos em que o orgao responsavel pela emissdo do documento disponibilizar sua consulta.

11.2.9. N3o serdo aceitos protocolos de entrega ou solicitacdo de documentos, em substituicdo aos
documentos requeridos neste Edital e seus anexos.

11.2.10. Os documentos encaminhados deverdo estar em nome do licitante, com indicacdo do numero
de inscricdao no CNPJ.

11.2.11. Todos os documentos deverdo estar em nome e CNPJ da matriz ou todos em nome e CNPJ da
filial, exceto aqueles documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz e os atestados de capacidade técnica, que podem ser apresentados tanto
em nome da matriz e/ou em nome da filial.

11.2.12. As certidGes que ndo apresentarem em seu teor, data de validade previamente estabelecida
pelo Orgdo expedidor, deverdo ter sido expedidas até 90 (noventa) dias antes da data da sess3o publica
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deste Pregdo, exceto os documentos que se destinam a comprovac¢do da qualificacdo econdmico-
financeira e qualificagdo técnica.

11.2.13. O pregoeiro, na fase de julgamento, poderd promover quaisquer diligéncias julgadas necessarias
a anadlise das propostas e da documentagado, devendo os licitantes atenderem as solicitagées no prazo por
ele estipulado, contado do recebimento da convocagao.

11.2.14. A ndo apresentacdo dos documentos exigidos neste edital implicara em inabilitacdo do licitante,
salvo se houver a possibilidade de consulta via internet durante o julgamento da habilitacdo pelo
Pregoeiro.

11.2.15. Verificando-se, no curso da analise, o descumprimento dos requisitos de habilitacdo
estabelecidos neste Edital e seus Anexos,o licitante sera inabilitado.

11.2.16. Se a proposta nao for aceitavel, ou se o licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinard a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
selecdo da proposta que melhor atenda a este edital.

11.2.17. Na hipdtese de necessidade de envio de documentos complementares apds o julgamento da
proposta, os documentos deverdo ser apresentados em formato digital, via sistema, no prazo definido no
edital, ap0ds solicitacdo do pregoeiro no sistema eletronico, observado o prazo disposto no item 10.1.

11.2.18. Constatado o atendimento pleno as exigéncias fixadas neste edital, a licitante serd declarada
vencedora por apresentar o menor preco POR ITEM.

Xil - DO RECURSO

12.1. Declarado o vencedor, qualquer licitante poderd, durante a sessdo publica, de forma imediata e motivada,
em campo proprio do sistema, manifestar sua inteng¢do de recurso no prazo de 30 minutos.

12.1.1. a licitante que manifestar a intencdo de recurso devera registrar as razdes do recurso, em campo
préprio do sistema, no prazo de 03 (trés) dias, ficando os demais licitantes, desde logo, intimadas para,
querendo, apresentar contrarrazdes, também via sistema, em igual prazo, que comegard a contar do
término do prazo da recorrente.

12.1.2. a falta de manifestacdo imediata e motivada do licitante importara na decadéncia desse direito,
ficando o pregoeiro autorizado a adjudicar o objeto ao licitante declarado vencedor.

12.1.3. o recurso nado acolhido pelo Pregoeiro serd apreciado e decidido pela autoridade superior.

12.1.4. o acolhimento de recurso importara na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

12.1.5. os autos do processo permanecerdo com vistas franqueadas aos interessados na SEPLAD/DF, no
SEl no site https://sei.df.gov.br.

XIIl - DA ADJUDICACAO E HOMOLOGAGAO

13.1. O objeto deste Pregdo serd adjudicado pelo Pregoeiro pelo menor preco POR GRUPO salvo quando
houver recurso, hipdtese em que a adjudicacdo cabera a autoridade competente para homologacdo.

13.2. A homologagdo deste Pregdo compete a Subsecretdria da Subsecretaria de Compras Governamentais
da Secretaria de Estado de Planejamento, Or¢amento e Administra¢io/DF.

13.3. Apds a homologacdo da licitagdo, o registro de precos observara, entre outras, as seguintes condicées:

13.3.1. - serdo registrados na ata de registro de precos os precos e quantitativos do licitante mais bem
classificado durante a fase competitiva;

13.3.2 - serd incluido, na respectiva ata na forma de anexo, o registro dos licitantes que aceitarem cotar
os bens ou servicos com precos iguais aos do licitante vencedor na sequéncia da classificacdo
do certame, excluido o percentual referente a margem de preferéncia, quando o objeto nao atender
aos requisitos previstos no art. 32 da Lei n? 8.666, de 1993;

13.3.3. - o preco registrado com indicacdo dos fornecedores serd divulgado no Portal de Compras do
Distrito Federal e ficard disponibilizado durante a vigéncia da ata de registro de precos; e

13.3.4. - a ordem de classificacao dos licitantes registrados na ata devera ser respeitada nas contratagdes.

13.4. A habilitacdo dos fornecedores que compordo o cadastro de reserva a que se refere o item 13.3.2, na
hipétese prevista no item 13.3 e quando houver necessidade de contratacdo de fornecedor remanescente, nas
hipdteses previstas no item 19.2.1 e 19.2.2.
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13.5. O registro a que se refere o item 13.3.2, tem por objetivo formar cadastro de reserva, no caso de
exclusdo do primeiro colocado da ata, nas hipdteses previstas no item XIX deste edital.

13.5.1. Serdo registrados na ata de registro de pregos na ordem que segue:
| - os precos e quantitativos do licitante mais bem classificado durante a etapa competitiva; e

Il - os precos e quantitativos dos licitantes que tiverem cotado valor igual ao do licitante mais bem
classificado.

13.6. Se houver mais de um licitante na situa¢do de que trata o inciso Il do subitem 13.5.1, esses serdao
classificados segundo a ordem da ultima proposta apresentada durante a fase competitiva.

XIV - DA FORMALIZAGAO DA ATA DE REGISTRO DE PRECOS

14.1. Depois de homologado o resultado deste Pregdo, no prazo de até 5 (cinco) dias Uteis, o Orgdo
Gerenciador convocara formalmente o licitante vencedor, informando o local, data e hora para a reunido e
assinatura da Ata de Registro de Pregos.

14.1.1. O prazo para que o licitante vencedor compareca, apds ser convocado, poderd ser prorrogado
uma Unica vez por igual periodo, quando solicitado pelo fornecedor e desde que ocorra motivo
justificado e aceito pela SEPLAD/DF.

14.2. No caso de o licitante classificado em primeiro lugar, apds convocado, ndo comparecer ou se recusar a
assinar a Ata de Registro de Pregos, sem prejuizo das puni¢es previstas neste Edital e seus Anexos, o
Pregoeiro poderd, mantida a ordem de classificacdo, convocar os licitantes remanescentes para fazé-lo em igual
prazo e nas mesmas condig¢des propostas pelo primeiro.

14.3. A ata de registro de precos implicara compromisso de fornecimento nas condi¢Ges estabelecidas, apds
cumpridos os requisitos de publicidade.

14.4. A existéncia de precos registrados ndo obriga a Administracdo a contratar, facultando-se a realizacdo de
licitacdo especifica para o servico pretendido, assegurada preferéncia ao fornecedor registrado em igualdade
de condigGes.

14.4.1. Independente do direito de preferéncia a ser exercido pelo beneficidrio da ata de que trata o item
anterior, a Administracdo é obrigada a servir-se da ata se o preco obtido em outra licitacdo for superior
ao registrado.

14.5. A contratacdo com os fornecedores registrados sera formalizada pelo érgdo ou entidade interessado por
intermédio de instrumento contratual, emissdo de nota de empenho de despesa ou outro instrumento habil,
conforme o art. 62 da Lei n2 8.666, de 1993.

14.6. A assinatura da ata de registro de precos ficarad vinculada a manutencdo das condi¢ées da habilitacdo, a
plena regularidade fiscal e trabalhista da empresa vencedora e a inexisténcia de registro perante o Sistema de
Cadastramento Unificado de Fornecedores - SICAF que caracterize impedimento a contratacdo com a
SEPLAD/DF, sendo aplicaveis as penalidades definidas neste Edital, em caso de descumprimento.

XV - DA VIGENCIA E DA EFICACIA DA ATA DE REGISTRO DE PRECOS

15.1. A vigéncia da Ata de Registro de Precos proveniente deste Pregdo serd de 12 (doze) meses contados de
sua assinatura, com eficacia legal apds a publicacdo do seu extrato no Didrio Oficial, tendo inicio e vencimento
em dia de expediente, devendo-se excluir o primeiro e incluir o ultimo.

XVI - DA UTILIZACAO DA ATA DE REGISTRO DE PRECOS POR ORGAO OU ENTIDADES NAO PARTICIPANTES:

16.1. A SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL,
localizado no Praga do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 506, CEP.: 70.075-900-
Brasilia-DF, é o Orgdo Gerenciador responsével pela condug¢do do conjunto de procedimentos do certame para
registro de precos e gerenciamento da Ata de Registro de Prego dele decorrente.

16.2. Desde que justificada a vantagem, a Ata de Registro de Precos, durante sua vigéncia, podera ser utilizada
por qualquer drgdo ou entidade da Administracdo Publica que ndo tenha participado do certame licitatério,
mediante consulta e anuéncia a SEPLAD/DF — érgdo gerenciador.

16.2.1. o érgdo gerenciador somente poderd autorizar adesdo a ata apds a primeira aquisicdo ou
contratacdo por orgdo participante do Registro de Precos, com excecdao dos 6rgdos e entidades do
Distrito Federal.

16.3. Caberd ao fornecedor beneficidario da Ata de Registro de Precos, observadas as condi¢Ges nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento decorrente de adesdo, desde que ndo prejudique
as obrigagGes presentes e futuras decorrentes da ata assumidas com a SEPLAD/DF e drgdos participantes.
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16.4. No caso de aceite do fornecedor beneficiario, na forma do subitem anterior, as aquisi¢des ou
contratagGes adicionais ndao poderdo exceder, por orgdo ou entidade, a 100% dos quantitativos dos itens deste
edital e registrados em ata para o 6rgao gerenciador e drgaos participantes.

16.5. A SEPLAD/DF somente podera autorizar adesdo a ata apds a primeira aquisi¢do ou contragdo por 6rgéo
participante do Registro de Pregos, com excegao dos érgaos e entidades do Distrito Federal.

16.6. Na hipdtese prevista no subitem anterior, a contratacdo se dara pela ordem de registro e na razio dos
respectivos limites de servico registrados na Ata.

16.7. O quantitativo decorrente das adesGes a ata de registro de precos ndo podera exceder, na totalidade, ao
quintuplo do quantitativo de cada item registrado na ata de registro de precos para o 6rgdo gerenciador e orgaos
participantes, independente do nimero de 6rgdos ndo participantes que aderirem.

16.7.1. os quantitativos disponibilizados para adesdes de que trata o item anterior estdao definidos conforme

abaixo:
Itens | QT previsto para Gerenciador e Org3os participantes | QT para ades&es
1 2=1x5
01 4000 20.000
02 4000 20.000
03 4000 20.000

16.8. Apds a autorizacdo de adesdo pela SEPLAD/DF o 6rgdo ndo participante do certame deverd efetivar a aquisicdo
ou contracdo solicitada em até 90 (noventa) dias, observado o prazo da vigéncia da ata.

XVII - DA ADMINISTRAGAO DA ATA DE REGISTRO DE PREGOS

17.1. A SEPLAD/SECONTI/SCG/COSUP/DF sera a unidade responsavel pelos atos de controle e administracdo da
Ata de Registro de Preco decorrentes desta licitagdo e indicard, sempre que solicitado pelos érgaos
interessados, respeitada a ordem de registro e os quantitativos a serem contratados, o beneficidrio para o qual
serd emitido o pedido.

17.2. A convocacdo do beneficidrio pelo contratante sera formalizada e contera o endereco e o prazo maximo
em que devera comparecer para retirar o respectivo pedido.

17.3. O beneficiario convocado na forma do item anterior que ndo comparecer, ndo retirar o pedido no prazo
estipulado ou ndo cumprir as obrigacOes estabelecidas na Ata de Registro de Precos, estard sujeito as sancdes
previstas neste Edital e seus anexos.

17.4. Quando comprovada a hipdtese acima, a SEPLAD/SECONTI/SCG/COSUP/DF podera indicar o préximo
beneficidrio ao qual serd destinado o pedido, sem prejuizo da abertura de processo administrativo para
aplicacdo de penalidades.

XVIII - DO CONTROLE E DAS ALTERAGOES DE PRECOS

18.1. Durante a vigéncia da Ata, os precos registrados poderao ser revistos em decorréncia de eventual redugao
dos precos praticados no mercado ou de fato que eleve o custo dos servigos ou bens registrados, cabendo ao
6rgao gerenciador promover a negociacao junto aos fornecedores, observada as disposi¢cdes contidas na alinea
“d” do inciso Il do art. 65 da Lei n? 8.666/1993.

18.2. Mesmo comprovada a ocorréncia de situagdo prevista na alinea “d” do inciso Il do art. 65 da Lei n2
8.666/1993, a Administracdo, se julgar conveniente, podera optar por cancelar a Ata e iniciar outro processo
licitatdrio.

18.3. Comprovada a reduc¢do dos precgos praticados no mercado nas mesmas condi¢Ges do registro e, definido o
novo preco maximo a ser pago pela Administracdo, o beneficiario registrado serd convocado pela SEPLAD/DF
para negociagao do valor registrado em Ata.

18.4. Nao se aplicam a ata de registro de pregos os acréscimos de até 25% (vinte e cinco por cento) do valor
inicial, de que tratam os §§ 12 e 22 do art.65 da Lei n.2 8.666/93.

XIX - DO CANCELAMENTO DO REGISTRO DE PREGOS DO BENFICIARIO

19.1. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de caso fortuito
ou forga maior, que prejudique o cumprimento da ata, devidamente comprovado e justificado, por razdo de
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interesse publico ou a pedido do fornecedor.
19.2. O registro do fornecedor sera cancelado nas seguintes hipdteses:
19.2.1. a pedido, quando:

a) comprovar estar impossibilitado de cumprir as exigéncias da Ata, por ocorréncia de casos
fortuitos ou de forca maior;

b) o seu preco registrado se tornar, comprovadamente, inexequivel em funcdo da elevacdo dos
precos de mercado, dos insumos que compdem o custo das aquisicdes/contratacdes, e se a
comunicacdo ocorrer antes do pedido de fornecimento, caso que ndo implicard aplicacdo de
penalidade se confirmada a veracidade dos motivos apresentados.

19.2.2. por iniciativa da SEPLAD/DF, quando:

a) o fornecedor beneficiario ndo aceitar reduzir o seu preco registrado, na hipdtese de este
se tornar superior aos praticados no mercado;

b) o fornecedor beneficidario perder qualquer condi¢cdo de habilitagdo técnica exigida no
processo licitatorio;

c) por razoes de interesse publico, devidamente motivado e justificado;

d) o fornecedor beneficidrio ndo retirar a nota de empenho ou instrumento equivalente no
prazo estabelecido pela SEPLAD/DF, sem justificativa aceitavel;

e) sofrer san¢do prevista nos incisos Il ou IV do caput do art. 87 da Lei 8.666/93, ou no art.
792 da Lei 10.520/2002;

f) caracterizada qualquer hipdtese de inexecug¢do total ou parcial por parte do
fornecedor das condicdes estabelecidas na Ata de Registro de Precos ou nos pedidos dela
decorrentes.

g) descumprir as condicGes da ata de registro de precos;

19.2.2.1. o cancelamento de registros nas hipdteses previstas nas letras "d", "e" e "g", serd
formalizado por despacho do érgao gerenciador, assegurado o contraditério e a ampla defesa.

19.2.3. em qualquer das hipdteses acima, concluido o processo, a SEPLAD/DF fard o devido
apostilamento na Ata de Registro de Preco e informara ao beneficidrio a nova ordem de registro.

19.3. A Ata de Registro de Preco, decorrente desta licitacdo, sera cancelada automaticamente:
19.3.1. por decurso do prazo de vigéncia;
19.3.2. quando ndo restarem licitantes registrados.
XX - DO INSTRUMENTO CONTRATUAL

20.1. Depois de assinada a ata de registro de pregos, e quando for oportuno e conveniente a Administragao,
sera convocado o licitante vencedor para assinatura do contrato no prazo de 05 (cinco) dias Uteis, a contar da
intimagdo para tanto, sob pena de decair o direito a contratacdo, sem prejuizo das san¢des previstas neste
edital.

20.2. O prazo para a assinatura do contrato podera ser prorrogado uma Unica vez, por igual periodo, quando
solicitado pelo licitante vencedora durante o seu transcurso, desde que ocorra motivo justificado e aceito pela
SEPLAD/DF, de acordo com o § 12 do art. 64 da Lei n2 8.666/93.

20.3. Para o fiel cumprimento das obrigacGes contratuais, sera exigida do licitante vencedor a presta¢do de
garantia, no prazo de 10 (dez) dias corridos apds a assinatura do Termo de Contrato no valor correspondente a
5% (cinco por cento) do montante do contrato, mediante uma das seguintes modalidades:

estes terem sidos emitidos sob a forma escritural, mediante registro em sistema centralizado de
liguidagdo e de custddia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Economia; (Redacdo dada pela Lei n? 11.079, de
2004);

Il - seguro-garantia; (Redacdo dada pela Lei n2 8.883, de 1994);
Il - fianga bancaria. (Redacdo dada pela Lei n2 8.883, de 8.6.94).
20.4. O adjudicatdrio convocado deve apresentar, no momento da assinatura do contrato, comprovante de

prestacdo de garantia no valor e nas condi¢des descritas neste Edital.
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20.5. A assinatura do Contrato ficard vinculada a manutencdo das condi¢des da habilitagdo, a plena
regularidade fiscal e trabalhista da empresa vencedora e a inexisténcia de registro perante o Sistema de
Cadastramento Unificado de Fornecedores - SICAF que caracterize impedimento a contratagdo com a
SEPLAD/DF, sendo aplicaveis as penalidades definidas neste Edital, em caso de descumprimento.

20.6. Se o licitante vencedor ndo comprovar as condi¢des de habilitagdo consignadas no Edital, ou recusar-se,
injustificadamente, a assinar o termo de Contrato ou retirar o instrumento equivalente no prazo estabelecido,
poderd ser convocado outro licitante, respeitada a ordem de classificacdo, para, apés comprovados os
requisitos habilitatorios e feita a negociacdo, assinar o Contrato (ou retirar o instrumento equivalente), sem
prejuizo das penalidades previstas neste Edital.

20.7. Fardo parte integrante do contrato este Edital e seus anexos e a proposta apresentada pelo licitante
vencedor.

20.8. O contrato podera ser rescindido, conforme as disposicdes dos artigos 77 a 80 da Lei n? 8.666/93.

20.9. Incumbird a contratante providenciar a publicacdo resumida do instrumento do contrato e de seus
eventuais termos aditivos, no Diario Oficial do Distrito Federal.

20.10. E vedada a subcontratacdo, cess3o ou transferéncia parcial ou total do objeto deste edital.

20.11. O contrato decorrente do Sistema de Registro de Precos devera ser assinado no prazo de validade da ata
de registro de precos.

20.12. A contratada fica obrigada a aceitar, nas mesmas condi¢Ges contratuais, acréscimos ou supressdes que
se fizerem necessarios, até 25% (vinte e cinco por cento) do valor inicial (Lei n.2 8.666/93, art.65, §§ 12, 29).

20.12.1. as eventuais modificacbes de que tratam o item 20.12 condicionam-se a elaboragdo de
justificativa prévia.
XXI - DA VIGENCIA DO INSTRUMENTO CONTRATUAL DA REPACTUAGCAO OU DO REAJUSTE
21.1. O contrato terd vigéncia de 24 meses contados a partir da data de sua assinatura, podendo ser
prorrogado, por interesse das partes, por meio de Termo Aditivo, para os subsequentes exercicios financeiros,
observado o limite estabelecido no Inciso IV do art. 57, da Lei Federal n? 8.666, de 1993, até o limite de 48

(quarenta e oito) meses, apds a verificacdo da real necessidade e com vantagens para o Contratante na
continuidade deste Contrato..

21.2. Do reajuste

21.2.1. para o caso de servigos ndo continuos e/ou continuados quando preponderantemente formados
pelos custos de INSUMOS, o critério de reajuste, quando couber, devera retratar a variacdo efetiva do
custo de producdo, admitida a adocdo de indices especificos ou setoriais, que reflitam a variacdo dos
insumos utilizados, desde a data prevista para apresentacao da proposta, até a data do adimplemento de
cada parcela.

21.2.1.1. a variacdo de precos para efeito de reajuste anual serda medida por indice adequado,
legalmente criado e relacionado ao objeto do certame, ou na falta de previsdo especifica,
pelo Indice Nacional de Precos ao Consumidor Amplo — IPCA, devendo a contratada para tanto,
apresentar Planilha de Custos e Formacdo de Precos, com demonstracdo analitica.

21.4. O contrato se subordina ao Termo de Contrato Padrdo N.2 04/2002 , em conformidade com o Decreto
23.287/2002, do Distrito Federal.

XXII - DAS OBRIGAGOES DA CONTRATADA:

22.1. As obrigacGes da contratada sdo aquelas arroladas no tépico 13 (treze) do Termo de Referéncia/Projeto
Basico - Anexo | e cldusula décima primeira do Contrato - Anexo - IV do presente edital.

XXIII - DAS OBRIGACOES DA CONTRATANTE:

23.1. As obrigacbes da contratante sdo aquelas arroladas no tépico 14 (quatorze) do Termo de
Referéncia/Projeto Basico - Anexo | e clausula décima do Contrato - Anexo - IV do presente edital; e

23.2. Indicar o executor interno do Contrato, conforme art. 67 da Lei 8.666/93.
23.3. Cumprir os compromissos financeiros assumidos com a Contratada;

23.4. Fornecer e colocar a disposicdao da Contratada, todos os elementos e informac¢des que se fizerem
necessarios a execucao dos servicos;

23.5. Notificar, formal e tempestivamente, a contratada sobre as irregularidades observadas no servico;
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23.6. Notificar a Contratada, por escrito e com antecedéncia sobre multas, penalidades quaisquer débitos de
sua responsabilidade, bem como fiscalizar a execugdo do Objeto Contratado.

XXIV - DA FISCALIZAGAO:
24.1. A fiscalizagdo e controle seguirdo o disposto no Termo de Referéncia - Anexo | deste Edital.

24.2. A execucdo dos servicos serd acompanhada e fiscalizada por executor, especialmente designado, que
anotard em registro préprio todas as ocorréncias, determinando o que for necessario a regulariza¢do das faltas
ou defeitos observados, além das atribui¢cbes contidas nas Normas de Execucdo Orcamentdria e Financeira do
Distrito Federal;

24.3. Ndo obstante a Contratada seja Unica e exclusiva responsavel pela execuc¢do de todos os servicos
definidos neste edital e seus anexos, a Contratante reserva-se no direito de exercer a mais ampla fiscalizacao
sobre os servigos, por intermédio de representante especificamente designado, sem que de qualquer forma
restrinja essa responsabilidade, podendo:

24.3.1. exigir a substituicdo de qualquer empregado ou preposto da contratada que, a seu critério, venha
a prejudicar o bom andamento dos servicos;

24.3.2. determinar a correc¢ao dos servigcos realizados com falha, erro ou negligéncia, lavrando termo de
ocorréncia do evento.

24.4. Para fins de acompanhamento do adimplemento de suas obrigagGes fiscais, trabalhistas e previdenciarias,
a Contratada devera entregar a fiscalizacdo a documentagdo a seguir relacionada:

24.4.1. mensalmente, acompanhando a nota fiscal/fatura referente a seus empregados, cdpias
autenticadas em cartdrio ou cépias simples acompanhadas de originais, dos seguintes documentos:

a) certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido
pela CEF — Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);

b) prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de
Débitos relativos aos Tributos Federais, inclusive contribuicGes previdenciarias, e a Divida
Ativa da Unido, expedida pelo Ministério da Economia/Secretaria da Receita Federal do Brasil
(Portaria Conjunta RFB/PGFN n2 1.751/2014);

c) certiddo de Regularidade com a Fazenda do Distrito Federal.

d) certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que podera ser
obtida no site www.tst.jus.br/certidao.

24.4.1.1. os documentos relacionados poderao ser substituidos, total ou parcialmente, por extrato
vdlido e atualizado do SICAF.

24.4.1.2. recebida a documentacdo o executor do contrato devera apor a data de entrega e assina-
la.

24.4.1.3. verificadas inconsisténcias ou duvidas na documentagdo entregue, a CONTRATADA terd o
prazo maximo de 30 (trinta) dias, contado a partir do recebimento de diligéncia da fiscalizagao,
para prestar os esclarecimentos cabiveis, formal e documentalmente.

24.4.1.4. o descumprimento reiterado das disposi¢des acima e a manuten¢do da Contratada em
situacdo irregular perante as obrigagGes fiscais, trabalhistas e previdenciarias implicardo rescisao
contratual, sem prejuizo da aplicagdo das penalidades e demais cominacgGes legais.

XXV - DO RECEBIMENTO:

25.1. O objeto desta licitacdo serd recebido, por servidor ou comissdo designada pela autoridade competente,
mediante termo circunstanciado, assinado pelas partes, da seguinte forma:.

a) provisoriamente, no ato da entrega, para posterior verificagdo da conformidade do produto com
a especificacdo constante do presente; e

b) definitivamente, em até 15 (quinze) dias corridos, contados do recebimento provisdrio,
mediante termo circunstanciado, apés verificar que as subscricdes entregues possuem todas as
caracteristicas consignadas, no que tange a quantidade solicitada e a qualidade do servico
ofertado, conforme Termo de Referéncia - Anexo | do edital.

25.2. Apds o recebimento definitivo do objeto, sera atestada a Nota Fiscal para efeito de pagamento;

25.3. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do
servigo, nem ético-profissional pela perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei ou
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pelo contrato;

25.4. Se o licitante vencedor deixar de disponibilizar o servico dentro do prazo estabelecido sem justificativa
por escrito e aceita pela Administragao, sujeitar-se-a as penalidades impostas neste Edital;

25.5. A Contratante podera a seu exclusivo critério, por conveniéncia administrativa, dispensar o recebimento
provisério dos servicos e produtos, nos termos do artigo 74, inciso I, da Lei 8.666/93.

XXVI - DO PAGAMENTO:
26.1. Para efeito de pagamento, a Contratada deverd apresentar os seguintes documentos:

26.1.1. certificado de regularidade do fundo de garantia por tempo de servico — FGTS, fornecido pela CEF
— Caixa Econdmica Federal, devidamente atualizado (Lei n.2 8.036/90);

26.1.2. prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos
relativos aos Tributos Federais, inclusive contribuicdes previdencidrias, e a Divida Ativa da Unido,
expedida pelo Ministério da Economia/Secretaria da Receita Federal do Brasil (Portaria Conjunta
RFB/PGFN n? 1.751/2014);

26.1.3. certiddo de regularidade com a fazenda do Distrito Federal.

26.1.4. certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida no
site www.tst.jus.br/certidao.

26.2. Passados 30 (trinta) dias sem o devido pagamento, a parcela devida serd atualizada monetariamente,
desde o vencimento da obrigacdo até a data do efetivo pagamento de acordo com a variacdo “pro rata
tempore” do IPCA.

26.3. Nenhum pagamento sera efetuado ao licitante enquanto pendente de liquidagdo qualquer obriga¢do que
Ihe for imposta em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao pleito de
reajustamento de precos ou correcdo monetdria (quando for o caso).

26.4. As empresas com sede ou domicilio no Distrito Federal, com créditos de valores iguais ou superiores a RS
5.000,00 (cinco mil reais), terdo seus pagamentos feitos exclusivamente mediante crédito em conta corrente,
em nome do beneficidrio junto ao Banco de Brasilia S/A — BRB.

26.4.1. para tanto deverao apresentar o nimero da conta corrente e da agéncia em que desejam receber
seus créditos, de acordo com o Decreto n.2 32.767/2011.

26.4.2. excluem-se do item 26.4:
I. os pagamentos a empresas vinculadas ou supervisionadas pela Administracdo Publica federal;

Il. os pagamentos efetuados a conta de recursos originados de acordos, convénios ou contratos
que, em virtude de legislagdo prépria, s6 possam ser movimentados em instituicGes bancarias
indicadas nos respectivos documentos;

Ill. os pagamentos a empresas de outros Estados da federa¢cdo que ndo mantenham filiais e/ ou
representacdes no DF e que venceram processo licitatério no ambito deste ente federado.

26.5. O pagamento dar-se-a mediante emissdao de Ordem Bancaria — OB, junto ao Banco de Brasilia S.A., em
Brasilia-DF, ou tratando-se de empresa de outro Estado que ndo tenha filial ou representacdo no Distrito
Federal, junto ao banco indicado, conforme Decreto n? 32.767/2011, no prazo de 30 (trinta) dias corridos
contados da data de apresentacdo pela Contratada da documentacdo fiscal correspondente e apds o atestado
da fiscalizacdo da SEPLAD/DF.

26.6. A retencdo dos tributos ndo serd efetivada caso a contratada apresente junto com sua Nota Fiscal a
comprovacdo de que ele é optante do Sistema Integrado de Pagamento de Impostos e Contribuicbes das
Microempresas e Empresas de Pequeno Porte — SIMPLES.

26.7. Documentos de cobranca rejeitados por erros ou incorrecoes em seu preenchimento serdao formalmente
devolvidos a Contratada, no prazo maximo de 5 (cinco) dias Uteis contados da data de sua apresentacdo.

26.8. Os documentos de cobranga, escoimados das causas que motivaram a rejeicdo, deverdo ser
reapresentados num prazo maximo de 2 (dois) dias uteis.

26.9. Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorrecdes, o prazo de pagamento
passara a ser contado a partir da data de sua reapresentacao.

XXVII - DAS SANCOES:
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27.1. Pelo descumprimento de quaisquer clausulas ou condi¢des do presente Pregdo, serdo aplicadas as
penalidades estabelecidas no Decreto 26.851, de 23 de maio de 2006, e alteragdes posteriores, que regula
aplicacdo de sang¢des administrativas das Leis Federais n? 8.666/1993 e 10520/2002 no ambito da
Administracdo Direta, Autarquica, Fundacional e das Empresas Publicas do Distrito Federal (Anexo IX deste
edital).

27.1.1. a aplicagdo das sang¢des de natureza pecuniarias e restritivas de direito pelo cumprimento das
normas previstas neste edital e dos contratos dele decorrentes, bem como pela pratica das condutas
tipificadas nos arts. 81, 86, 87 e 88 da Lei 8.666/93, artigo 72 da Lei 10.520/2002 e art. 49 do Decreto n?
10.024/2019, também obedecerdo as prescricbes do Decreto 26.851/2006 e alteracBes posteriores.

27.2. As sang¢Oes descritas no item 27.1, também se aplicam aos integrantes do cadastro de reserva que,
convocados, ndo honrarem o compromisso assumido sem justificativa ou com justificativa recusada pela
administragdo publica.

XXVIII - DISPOSIGOES FINAIS:

28.1. A SEPLAD/DF podera revogar este Pregdo por razBes de interesse publico decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal conduta, devendo anula-lo
por ilegalidade, de oficio ou por provocacdo de terceiros, mediante parecer escrito e devidamente
fundamentado.

28.1.1. a anulac¢do do pregdo induz a ata de registro de precos e do contrato.

28.1.2. os licitantes ndo terdo direito a indenizacdo em decorréncia da anulacdo do procedimento
licitatério, ressalvado o direito da contratada de boa-fé de ser ressarcida pelos encargos que tiver
suportado no cumprimento do contrato.

28.2. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase desse Pregdo, promover diligéncia
destinada a esclarecer ou completar a instrucdo do processo, vedada a inclusao posterior de informacdo ou de
documentos que deveriam ter sido apresentados para fins de classificacdo e habilitacdo.

28.3. No julgamento das propostas e na fase de habilitacdo, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substancia das propostas e dos documentos e a sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia para fins de
classificacdo e habilitacao.

28.3.1. na hipdtese de necessidade de suspensao da sessao publica para a realizagao de diligéncias, com
vistas ao saneamento de que trata o item 28.3, a sessdo publica somente podera ser reiniciada mediante
aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia serd
registrada em ata.

28.4. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia do inicio e incluir-se-a
o do vencimento.

28.4.1. s6 se iniciam e vencem os prazos em dias de expediente na SEPLAD/DF.

28.5. O desatendimento as exigéncias formais, ndo essenciais, ndo importard na inabilitagdo do licitante e/ou
desclassificagdo de sua proposta, desde que seja possivel a aferigdo de sua habilitacdo e a exata compreensao
da sua proposta, durante a realizagdo da sessdo publica do pregao.

28.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse da administracdo, o principio da isonomia, a
finalidade e a seguranga da contratagao.

28.7. A critério do pregoeiro, o prazo de 02 (duas) horas para o envio da proposta e documentacdo por meio de
fax e/ou e-mail, conforme disposto no item 10.1, podera ser prorrogado em igual prazo, quantas vezes que se
julgar necessario.

28.8. A autoridade competente poderd, em qualquer fase do processo licitatdrio, desclassificar a proposta do
licitante que for declarado inidonea na drea da Administracdo Publica, assegurada a ampla defesa.

28.9. Este Pregdo podera ter a data de abertura da sess&o publica transferida por conveniéncia da SEPLAD/DF.

28.10. O foro para dirimir questdes relativas ao presente edital serd o de Brasilia — DF, com exclusao de
qualquer outro.

28.11. Exigéncias de comprovacdo de propriedade, apresenta¢do de laudos e licengas de qualquer espécie so
serdo devidas pelo vencedor da licitacdo, dos proponentes poder-se-a requisitar tdo somente declara¢do de
disponibilidade ou de que a empresa reldne condi¢des de apresenta-los no momento oportuno.
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28.12. Fica proibido o uso de mao de obra infantil, sob pena de rescisdo do contrato e a aplicagdo de multa,
sem prejuizo das sangdes legais cabiveis, conforme disposto na Lei n2 5.061/2013.

28.13. Nos termos da Lei Distrital n2 5.448/2015, fica proibido o uso ou emprego de contetdo discriminatério,
podendo sua utilizagdo ensejar a rescisdo do Contrato e aplicagdo de multa, sem prejuizo de outras sangdes
cabiveis, que:

| - incentive a violéncia;

Il - seja discriminatdrio contra a mulher, assim entendidos quaisquer conteddos que diminuam,
mesmo que de forma indireta, metafdérica ou por analogias, a capacidade laborativa, intelectual ou
gualquer outra esfera de vida da mulher;

[l - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia
doméstica tipificadas pela Lei Maria da Penha, ou ainda violéncia sexuais, institucionais, ou
gualquer violéncia fundada na condicdo de mulher;

IV - exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma
objetificada;

V - seja homofdbico, racista e sexista;

VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras,
indigenas, ciganas, quilombos, transexuais, travestis e transgénero; por orientagdo sexual e de
género e por crenga;

VII - represente qualquer tipo de discriminagdo, especialmente voltados contra minorias em
condigdes de vulnerabilidade.

28.14. Nos termos da Lei Distrital n2 5.087/2013, a empresa vencedora fica obrigada a comprovar
mensalmente, junto ao gestor responsavel, a regularidade no atendimento as suas obriga¢des de natureza
fiscal, trabalhista e previdencidria relativas a seus empregados, em caso de irregularidades, devem ser sanadas
no prazo maximo de trinta dias da detecgao.

28.14.1. o ndo atendimento das determinag¢des constantes no item 28.19, implica a abertura de processo
administrativo para rescisdo unilateral do contrato por parte da Administragdo Publica.

28.15. Nos termos do Decreto n? 41.536/20, as empresas contratadas, deverdo adotar em suas relagdes com o
Distrito Federal boas praticas e medidas legais de prevencdo e apuracdo de denuncias de assédio moral ou
sexual.

28.16. Os casos omissos e demais duvidas suscitadas serdo dirimidas pelo Pregoeiro, por meio do Telefone:
0xx(61) 3313-8494.

28.17. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupcgdo coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060.
(Decreto Distrital n.2 34.031/2012).

28.18. Em caso de divergéncia entre as especificagées do objeto contidas no Edital (e anexos) e as contidas
no comprasnet (CATMAT), para fins de PROPOSTA DE PRECOS da licitagdo, prevalecerao as especificages do
instrumento convocatdério.

XXIX — ANEXOS
29.1. Fazem parte integrante deste Edital os seguintes Anexos:
29.1.1. ANEXO | - Termo de Referéncia/Projeto Basico;
29.1.2. ANEXO Il - Modelo de Proposta;
29.1.3. ANEXO Il - Minuta da Ata de Registro de Preco;
29.1.4. ANEXO IV - Minuta do Contrato;
29.1.5. ANEXO V - Declaragao para fornecedores de bens e servigos de informatica e automacao;
29.1.6. ANEXO VI - Termo de confidencialidade;
29.1.7. ANEXO VII - Declara¢do de em atendimento ao Decreto n? 39.860/2019.
29.1.8. ANEXO VIII - Modelo de declaracdo de responsabilidade ambiental.
29.1.9. ANEXO IX — Das Penalidades.
Brasilia, 03 de janeiro de 2023
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Augusto Cesar Pires Aranha

Pregoeiro

EDITAL DE LICITAGCAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF
ANEXO | - DO EDITAL
TERMO DE REFERENCIA

SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRAGAO DO DISTRITO FEDERAL
PROCESSO N2 00040-00011329/2022-71

1. DO OBJETO

1.1. O presente Termo de Referéncia tem por objeto, o registro de precos para a aquisicdo de solucdo de
deteccdo e resposta a incidentes, auditoria e protecdo de dados, detec¢do e resposta a ameacas baseadas em
dados, coleta fluxos de metadados, e analise constante de dados e de seus repositorios de dados corporativos e
dispositivos de perimetro da rede corporativa do GDF.

2. DA JUSTIFICAVA

2.1. A SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO
FEDERAL - SEPLAD/DF, atualmente é responsadvel pelo planejamento de or¢camento, contratos corporativos,
tecnologia da informacao, politica de gestdo de pessoas, saude do servidor, monitoramento de politicas publicas,
gestdo estratégica, captacdo de recursos, arrecadacao de tributos e qualificacdo de organiza¢des sociais no Distrito
Federal, entre outras atividades e competéncias dispostas na Portaria N2 140, de 17 de Maio de 2021.

2.2. A missdo institucional da SEPLAD/DF ¢é prover o planejamento do Estado, garantindo a suficiéncia de
recursos para investimentos e implementacao de politicas publicas, gerindo a qualidade do gasto, aprimorando a
gestdao administrativa e a prestacdo de servigos publicos para o desenvolvimento econdmico sustentdvel do Distrito
Federal.

2.3. Neste contexto, a Subsecretaria de Tecnologia da Informagdao e Comunicagao - SUTIC entende ser
necessaria a contratacdo de servicos e produtos cuja eficiéncia na mitigacdo de ataques cibernéticos seja
comprovada e que permita o provimento eficiente da integracao entre todos os recursos necessarios a mitigacao
dos riscos de seguranca cibernética, contando com atividades continuas e especializadas em alerta, tratamento e
mitigacdo de eventos de seguranca.

2.4, A necessidade da contratacdo proposta estd referenciada no item “Ampliacdo da maturidade da
seguranca da informacao”, presente no Plano Diretor de Tecnologia da Informacao - PDTI, como ja demonstrado no
Documento de Oficializacao de Demanda.

2.5. A pretensa contratagdao tem como alvo principal, transformar de forma positiva a maneira como a
segurancga da informacdo é gerenciada na SUTIC, garantindo um controle eficiente com um ambiente de inspecao
contra ameacadas avancgadas nos servidores, dispositivos e servigos tecnolédgicos ofertados pela SUTIC.

2.6. A SUTIC - Subsecretaria de Tecnologia da Informacdo e Comunicagdo possui, em seus Data Centers,
diversas solugdes para desempenho de suas atividades e, dentre essas, encontra-se em operagdo uma série de
solugdes da fabricante Microsoft. Dentre essas solugGes tecnoldgicas estdo:

2.6.1. Servigo de Diretdrio,

2.6.2. Servicos de Correio Eletronico,

2.6.3. Servico de Servidor de Arquivos,

2.6.4. Sistemas Operacionais de servidores e

2.6.5. Gerenciamento de servidores.

2.7. Dessa forma, a contratacdo deve prover a SEPLAD/DF solugdo tecnoldgica que atenda todas as contas

de usudrios e contas das plataformas tecnolégicas da SEPLAD/DF, possibilitando auditoria e gerenciamento de riscos.
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Assim, oferecer um ambiente seguro para os usuarios e as informagdes que estdo em uso e sdo essenciais para a
prestacdo de servigos que suportam os processos de negocio da organizagao.

2.8. Por fim, o quantitativo de licencas leva em consideragdo o levantamento de usudrios ativos de 3.786
em conjunto com a estimativa de crescimento do érgdo evidenciadas por meio do Estudo Técnico Preliminar
e conforme a tabela abaixo:

Volumetria de usuarios (Active Directory)

Ativos 3786
Inativos 1648
TOTAL 5470

Contas Corportativas (Active Directory)

Habilitadas 753
Desabilitadas 86
TOTAIS 839

Contas pessoais (Active Directory)
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Habilitadas 3033
Desabilitadas 1562
TOTAIS 4595
3. DA CLASSIFICAGAO DO BEM COMUM
3.1. O objeto desta licitagdo se enquadra nos termos do paragrafo Unico, do Art. 12, da Lei Federal n?

10.520/2002, acolhida pelo Decreto Distrital n? 23.460/2002, que regulamenta a modalidade de licitacdo
denominada pregao, por se tratar de bem comum, com caracteristicas e especificagcdes usuais de mercado.

3.2. Embora a Lei do Pregdo nos forneca um conceito do tipo aberto sobre o que seja comum, verificou-
se que as especificacdes sdo usuais no mercado apds analisar os trés aspectos listados abaixo:

3.2.1. A possibilidade de padronizar o objeto por meio de critérios objetivos e desempenho e qualidade
comuns no mercado correspondente;

3.2.2. Disponibilidade no mercado destes materiais;

3.2.3. Verificado Se as especificacGes adotadas eram usuais neste mesmo mercado.

3.3. A presente aquisicdo foi considerada comum e verificou-se que as especificacdes sdo usuais pelo
mercado.

4, DA FUNDAMENTAGAO LEGAL

4.1. A presente contratacdo obedecerd ao disposto na Lei n? 10.520, de 17 de julho de 2002, Decreto n2

10.024, de 20 de setembro de 2019, recepcionada pelo Decreto Distrital n2 40.205, de 30 de outubro de 2019 e
aplicando-se subsidiariamente a Lei n2 8.666, de 21 de julho de 1993 e alteracdes posteriores, bem como demais
normativos constantes no Instrumento Convocatdrio.
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5. DO CRITERIO DE JULGAMENTO

5.1. O critério de julgamento adotado sera o de menor pre¢o por grupo, em atencdo ao Art. 79,
"caput", do Decreto Federal n? 10.024/2019, recepcionado pelo Decreto Distrital n2 40.205, de 30 de outubro de
2019.

5.2. Juntamente com a proposta, deverdo ser apresentados catalogos, prospectos técnicos, datasheets,
guiados por planilha ponto-a-ponto, indicando documento, pagina e linha que cada requisito técnico é
respectivamente comprovado.

5.3. Serdo desclassificadas as propostas que ndo atenderem as especificacOes e exigéncias contidas neste
Termo de Referéncia e/ou Edital, bem como aquelas que apresentarem precos excessivos ou manifestamente
inexequiveis, comparados aos precos de mercado, em consonancia com o disposto no Art. 48, Inciso Il, §§ 12 e 29, da
Lei Federal n2 8.666/1993".

5.4, A solucdo descrita nesse Termo de Referéncia é composta por um grupo Unico de tecnologia e
servicos. Quanto a decisdo por aquisicdo em grupo Unico em detrimento da aquisicdo por itens decorre dos
seguintes motivos:

5.4.1. A adjudicacdo dos itens que compdem o grupo 1 a fornecedores distintos é uma opc¢ao invidvel a
Administracdo, dado o alto risco de impossibilidade de execucdo satisfatéria do objeto.

5.4.2. Em atendimento ao principio da eficiéncia no sentido de preservar a elevada necessidade de manter a
qualidade e nivel da execucdo e acompanhamento dos servigos.

5.4.3. A divisdo em itens nao se aplica ao projeto uma vez que se trata de fornecimento de subscricao.

5.4.4, Sendo assim, a concentra¢do de itens em grupo Unico apresenta-se como op¢do mais vantajosa. Esse

entendimento se deve ao fato de os bens e servigos agrupados estarem intrinsecamente relacionados.

6. DA ESPECIFICAGAO DO OBJETO

6.1. Fornecimento de subscricdo para solucdo de analise de comportamentos suspeitos e governanca dos
dados dos centros de dados da SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO
DISTRITO FEDERAL.

SOLUGAO GRUPO ITENS DESCRICAO UNIDADE | QUANTIDADE

Licenga de direito de uso,
atualizagdo e suporte para
solucgdo de analise de
1 comportamentos suspeitos e Licenga 4.000
governanga em Windows File
Server pelo periodo de 24
meses

Licenca de direito de uso,

Solucdo de analise atualizacdo e suporte para
de solucdo de andlise de
comportamentos 1 2 comportamentos suspeitos e Licenga 4.000
suspeitos e governanga em Active
governanga Directory e LDAP pelo

periodo de 24 meses

Licenca de direito de uso,
atualizacdo e suporte para
solucdo de andlise de
3 comportamentos suspeitos e Licenga 4.000
governanga em  Correio
Eletrénico Exchange Server
pelo periodo de 24 meses
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*0 quantitativo para cada item foi estimado conforme a quantidade de usuarios da Secretaria de Economia do Distrito Federal.

7. DESCRICAO DOS PRODUTOS E SERVICOS
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7.1. REQUISITOS GERAIS
7.2. GRUPO UNICO - Consideragdes Gerais:
7.2.1. A solugdo deverd fornecer todas as funcionalidades citadas abaixo sem a necessidade de reten¢do dos

logs nativos do Windows. Caso a solucdo ofertada necessite habilitar o log de auditoria do Windows File Server, o
hardware sem ponto Unico de falha necessario para o armazenamento destes logs por no minimo 24 (vinte e quatro)
meses devera ser contemplado na proposta.

7.2.2. Caso a solucdo ofertada necessite reter o log nativo de auditoria do Active Directory, o hardware sem
ponto Unico de falha necessdrio para o armazenamento destes logs por 24 (vinte e quatro) meses devera ser
contemplado na proposta.

7.2.3. A solucdo deverd possuir console nativa que podera ser acessada através do servidor de aplicacdo e
estacdes de trabalho dos usuarios com acesso autorizado.

7.2.4. A solucdo deverd possibilitar integracdo, de forma direta ou indireta, de suas informag¢des com
sistemas de DLP (Data Lost Prevention) e SIEM.

7.2.5. A solucdo devera ser de um unico fabricante e deverdo ser totalmente integrados e disponibilizados
em uma Unica interface grafica para preservar harmonia entre todos os elementos da solugdo, a total
interoperabilidade de componentes, a facilidade de uso e operacdo e a integridade dos dados utilizados nas
auditorias e investigacdes. Caso sejam ofertadas solu¢des de dois fabricantes diferentes, as notificacdes, alarmes,
painéis, dashboards e configuracGes deverdo estar integradas em uma unica console ou web.

7.2.6. Caso seja necessaria instalacao de qualquer agente nos servidores a serem monitorados, o processo
nao devera impactar na disponibilidade dos servidores ou servigos.

7.2.7. O agente deverd possuir um mecanismo de monitoramento de desempenho dos servidores onde
atua, de modo a ndo permitir que o nivel de consumo de recursos ultrapasse limites definidos e configuraveis.

7.2.8. A solucdo devera oferecer a possibilidade de configuragdes de diferentes niveis de seguranga as suas
funcionalidades, podendo, desta forma, ser utilizada por diferentes equipes com variadas demandas de atividades e
com acesso restrito a diferentes fungdes.

7.2.9. Devido as caracteristicas e criticidade das informacdes coletadas, armazenadas e processadas, com o
intuito de garantir integridade e confiabilidade juridica, contratual e regulatdria, e pela possibilidade das
informag0Oes serem utilizadas para pericia forense inclusive como provas judiciais, a solu¢do devera ter certificacdo
utilizada pela administragao publica como parametro para definicdo de requisitos de sistema de gerenciamento de
segurancga da informac¢do como a ISO/IEC 27001 ou similares conforme o Guia de Boas Praticas para Contratacdo de
Solugdes de Solugdes de Tecnologia da Informacao.

7.2.10. A solugdo deverd suportar a utilizagdo de servidores virtualizados para todos os seus componentes.
7.2.11. A solucdo a ser fornecida deverd possuir compatibilidade comprovada no site dos fabricantes dos
storages Netapp para que tenha compatibilidade com a infraestrutura atual do érgao.

7.2.12. Controle de acessos (permissionamento):

7.2.12.1. A solucdo devera exibir para cada pasta dos recursos monitorados a visualizacdo gréfica e interativa

das listas de controle de acesso incluindo grupos, subgrupos e seus respectivos membros;

7.2.12.2. A interface grafica devera permitir a busca por um usudrio ou grupo e apresentar graficamente seus
niveis de permissdao nos diretérios dos recursos monitorados. Esta visibilidade devera incluir heranga de permissao
ativa e desativada e indicacdo de compartilhamento;

7.2.12.3. A solucdo deverd permitir alteracdo das permissdoes dos diretérios monitorados através de sua
interface grafica.

7.2.12.4. A solucdo deverd ter opg¢do para remogao de permissdes nao herdadas das pastas;

7.2.12.5. A solucdo devera permitir a modelagem de permissionamento de maneira grafica antes da aplicacdo

em produgdo. Esta modelagem deve demonstrar os impactos das mudangas pretendidas nos grupos e usuarios em
relagdo a suas permissdes nos diretérios monitorados, ou seja, deve ser possivel analisar quais acessos os usuarios
ganhardo ou perderdo antes que essas alteragdes sejam efetuadas em producdo;

7.2.12.6. A solucdo devera oferecer a opgao de aplicacdo completa ou parcial das altera¢des pretendidas nos
grupos, usuarios e permissdes assim como oferecer a opc¢do de efetivacdo imediata ou agendada no Active Directory
e servidores monitorados;

7.2.12.7. A solucdo devera oferecer a opcdo de aplicacdo das alteracbes utilizando uma credencial diferente da
credencial do usuadrio logado na interface grafica assim, a modelagem pode ser feita por um usudrio e efetivada por
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outro usuario, este Ultimo, com permissdes de altera¢gdes no Active Directory;

7.2.12.8. A solucdo devera fornecer a visibilidade sobre aplicacdes de alteracdo que estdo pendentes e o
histérico das alteragdes aplicadas através da console;

7.2.12.9. A solucdo deverd ser compativel com a visibilidade dos permissionamento de usudrios e grupos de
seguranca e auditoria do Azure Active Directory, Exchange Online, One Drive e Sharepoint Online para os servicos
baseados na nuvem da Microsoft Office 365;

7.2.12.10. A solucdo deverda diferenciar graficamente em sua interface os usuarios e grupos do Azure Active
Directory e Active Directory on—premise;
7.2.13. Registro de eventos (log):
7.2.13.1. A solucao deverd coletar o log das plataformas monitoradas de forma continua e automadtica e

normatizar essas informagdes em banco de dados as informacgdes das plataformas monitoradas;

7.2.13.2. A solucdo deverd apresentar todos os logs de todos os usuarios e de todas as plataformas
monitoradas na mesma console de visibilidade de permissionamento;

7.2.13.3. Os logs apresentados pela solu¢do ofertada deverao conter informagGes completas de cada uma das
operagdes com data e hordrio, nome do servidor, tipo do objeto, caminho (path) dos dados, dominio, arquivo
impactado e nome do usuario que fez a agao;

7.2.13.4. A solugdo deverd permitir filtragem grafica, ordenagdo e agrupamento dos logs;

7.2.13.5. A solucdo deve fornecer resumo grafico das atividades auditadas, incluindo visualizacdo dos usuarios
mais e menos ativos; visualizacdo dos diretdrios mais e menos acessados; visualizacdo dos diretdrios onde um
usuario ou um grupo de usudrios estejam acessando; visualizacdo dos usudrios que estejam acessando um
subdiretério.

7.2.13.6. A solucdo deverd permitir que os usuarios realizem pesquisas baseadas em critérios como: data do
evento, servidor ou plataforma em que o evento ocorreu, tipo de evento, arquivos ou diretdrios acessados, usuario
que fez a acdo;

7.2.13.7. Devera ser possivel alterar o conjunto de dados (colunas) retornados da consulta aos logs de acordo
com a necessidade da informagao.

7.2.13.8. A solucdo deve contabilizar a quantidade de vezes que um mesmo evento ocorreu em um mesmo dia
e informar a ultima vez que aquele evento ocorreu.

7.2.14. Relatdrios:

7.2.14.1. A solucdo ofertada deverd fornecer relatérios para serem exportados em diversos formatos de
arquivos;

7.2.14.2. A solugdo devera permitir que relatdrios sejam extraidos sob demanda uma Unica vez ou agendados e
enviados com frequéncia definida;

7.2.14.3. A solucdo devera permitir o agendamento para envio de relatérios pelo correio eletrénico ou para um
compartilhamento no servidor de arquivos;

7.2.14.4. O envio dos relatdrios por e-mail deve ser feito a partir da prépria solucdo ofertada, ou seja, sem a
necessidade de utilizacdo de outro software;

7.2.14.5. A solucdo devera fornecer relatdrio de todas as permissdes de determinado usudrio nos repositérios
monitorados.

7.2.14.6. A solucdo devera fornecer relatério de todos os usuarios com permissdes em determinada pasta;
7.2.14.7. A solucdo devera fornecer relatério de todos os acessos que ocorreram nos arquivos em dado
periodo;

7.2.14.8. A solucdo deverd fornecer relatérios de usuarios com permissdes direta em pastas;

7.2.14.9. A solucdo devera fornecer relatérios de dados e usuarios inativos;

7.2.14.10. A solucdo devera fornecer relatdrios de usuarios desabilitados que ainda fazem parte de grupos de
seguranga;

7.2.14.11. A solucdo devera fornecer relatério de histérico de permissées;

7.2.14.12. A solucdo devera fornecer relatério de histérico de membros de grupos de seguranca;

7.2.14.13. A solucdo deverd fornecer relatério de todas as permissdes de usuarios desabilitados;
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7.2.14.14. A solugdo deverd fornecer relatérios com os alertas de comportamento suspeitos identificados;
7.2.14.15. A solucdo devera fornecer relatério com as recomendagdes de revogacao de permissoes geradas pela
analise comportamental realizada sobre os usudrios e recursos monitorados;

7.2.14.16. A solugdo deverd fornecer relatério de estatistica de acesso;

7.2.14.17. A solucdo devera fornecer relatério com os tipos de eventos que mais ocorrem em um recurso;
7.2.14.18. A solucdo devera fornecer relatério de auditoria das a¢des dos usudrios na console;

7.2.14.19. A solucdo deverd oferecer relatério com as alteragoes em GPOs;

7.2.15. Analise comportamental:

7.2.15.1. A solucdo deverad realizar a andlise comportamental dos usuarios, grupos e permissées aos dados ndo
estruturados dos servidores monitorados;

7.2.15.2. A solucdo devera identificar, de forma automatica, usuarios com acesso a pastas indevidas sugerindo
a revogacdo do acesso;

7.2.15.3. A solucdo devera fornecer em modo grafico as recomendacgées de revogacao de permissées que serdo
feitas com base na analise de atividade de acesso;

7.2.15.4. A solucdo devera identificar graficamente atividades de acesso anormais;

7.2.15.5. A solugdo devera realizar a descoberta automatica de contas privilegiadas de usuarios administrativos

e de servico;

7.3. Item 1: Licenga de direito de uso, atualiza¢do e suporte para solu¢do de andlise de comportamentos
suspeitos e governanga em Windows File Server pelo periodo de 24 meses

7.3.1. As funcionalidades descritas nas caracteristicas gerais devem se aplicar para as plataformas
anteriores, e para plataformas de servidores de arquivos Windows;

7.3.2. A solucdo descrita neste item deve possuir as seguintes funcionalidades globais: Auditar acessos,
modificacdo e delecdo de pastas e arquivos em servidores de arquivos; executar acdes proativas com base na
auditoria, inclusive para multiplos objetos; gerar alerta com base nas informacdes auditadas; monitorar e analisar
comportamentos suspeitos de usuarios;

7.3.3. A solucdo deve suportar como servidores de arquivos as versoes do Windows Server 2008 ou versées
superiores;
7.3.4. A solucdo deve oferecer, a partir da console, as funcionalidades de visibilidade e alteracdo de

permissionamento das pastas dos repositérios monitorados além de prever a possibilidade de criagdo de pastas e
permissdes para que a gestdo do repositério seja centralizada;

7.3.5. A solucdo deve fornecer funcionalidade de ajuste aos diretérios com heranga quebrada de
permissdes;

7.3.6. A solucdo deve possuir compatibilidade comprovada no site do fabricante dos storages EMC, HPE e
NETAPP, devendo possuir total compatibilidade com o ambiente da contratante;

7.3.7. A interface grafica da solucdo deverd permitir a busca por um usudrio ou grupo de seguranca e devera
apresentar suas permissdes nas pastas dos servidores monitorados de forma integrada. As informacdes
apresentadas incluem: Identificacdo de heranca de permissdo ativada/desativada; Indicacdo de existéncia de
compartilhamento; A fonte da permissdo, ou seja, de que grupo o usuario esta herdando a permissao;

7.3.8. A solucdo deve permitir que sejam configurados alertas em tempo real para quaisquer eventos da
auditoria habilitada para que seja disparado um e-mail, seja gerado syslog, eventlog, SNMP ou que seja executado
um script quando aquela agdo especifica ocorrer novamente;

7.3.9. Baseada nos dados de auditoria, a solugao deve ser capaz de aprender o comportamento padrdo dos
recursos monitorados, para que desvios e anomalias nesses comportamentos sejam identificados automaticamente
e alertados em tempo real;

7.3.10. Deve ser contemplada a assinatura de uma base de conhecimentos do fornecedor atualizada
mensalmente de alertas pré-configurados de eventos suspeitos tais como: Ataques de sequestro de dados
(ransomware); Atividades suspeitas de acesso a dados sensiveis; Modificacdo de permissGes em arquivos e
diretdrios; Deteccdo de ferramentas de intrusdo ou malwares. Atividades suspeitas em dados parados e/ou inativos;

7.3.11. A solucdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios
qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados, assim como
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identificar eventos anormais que tenham ocorrido nas plataformas monitoradas;

7.3.12. A solucdo deve oferecer relatdrio dos alertas de comportamento an6malo identificados nos arquivos,
pastas e diretdrios dos servidores monitorados;

7.3.13. A solugdo deve disponibilizar painel web com os principais indicadores de performance dos servidores
com informacgGes essenciais para a gestdo, e a partir desses indicadores, deve ser possivel abrir a lista de
informacgdes detalhadas, tais como: Quantidade e tamanho total dos arquivos e pastas; Dados sensiveis, parados e
expostos; Pastas com permissdes inconsistentes; Pastas com SIDs ndo resolvidos; Pastas com usuarios com ACEs
diretas;

7.3.14. A solucdo devera identificar os arquivos que contém informacGes sensiveis através da busca em seu
conteudo por informacdes definidas em dicionarios fornecidos pelo fabricante ou por informacdes definidas e
customizadas pelo usudrio;

7.3.15. A solucdo devera exibir na mesma interface grafica todas as permissdes dos arquivos e a quantidade
de informacgbes sensiveis e qual tipo de informacdo sensivel identificada para facilitar a identificacdo de potenciais
repositdérios e pastas expostos;

7.3.16. A solucdo devera permitir que a demonstracao de todas as pastas dos servidores de arquivos em sua
interface grafica seja filtrada por dados sensiveis;

7.3.17. As informacgdes produzidas pela solucdo sobre dados sensiveis deverdo ser disponibilizadas em forma
de relatodrios;

7.3.18. A solugdo deverd permitir que as consultas aos logs de acessos dos usudrios as pastas e arquivos
sejam filtradas também por dados sensiveis;

7.3.19. A solucdo devera permitir a visualizacdo das expressGes regulares ou strings que fizeram com que o
arquivo fosse considerado sensivel diretamente na interface gréfica;

7.3.20. A solugdo devera gerar recomendagGes de revogacdo de acesso aos dados sensiveis identificados para
reducdo de acesso as informagoes sensiveis;

7.3.21. A solucdo deverd integrar a funcionalidade de classificacio de dados sensiveis com solucGes de
terceiros para estender a habilidade de ambos;

7.3.22. A solucdo devera permitir integracdo com ferramentas do DLP (Data Loss Prevention) de classificacdo
de dados sensiveis e informar em relatério onde estes dados se encontram dentro do sistema de arquivos da
solucdo;

7.3.23. A solucdo deverd permitir a definicdo das pastas do servidor de arquivos em que os dados sensiveis
serdo buscados;

7.3.24. A solucdo deverd permitir definir partes especificas do arquivo a serem analisadas como: partes
especificas de arquivos excel (xIs), cabecalho, rodapé e marca d’agua de arquivos Microsoft Office, links de arquivos
Microsoft Office e PDF;

7.3.25. A solucdo deverd ser capaz de identificar dados que possuam informacdes referente a Lei de Geral de
Protecdo de Dados (LGPD): Nome, CPF, passaporte, religido, género, nacionalidade.

7.4. Item 2: Licenga de direito de uso, atualiza¢do e suporte para solu¢do de analise de comportamentos
suspeitos e governanga em Active Directory e LDAP pelo periodo de 24 meses

7.4.1. As funcionalidades descritas nas caracteristicas gerais devem se aplicar a solugdo para os servicos de
diretorios de usudrios do Microsoft Active Directory, e deverdo estar integradas na mesma plataforma e interface de
monitora¢do dos demais repositdrios de dados.

7.4.2. A solugdo descrita neste item deve possuir as seguintes funcionalidades globais:

7.4.2.1. | - Auditar acGes sobre objetos do Active Directory;

7.4.2.2. Il - Executar a¢Oes proativas com base na auditoria, inclusive para multiplos objetos;

7.4.2.3. [l - Gerar alerta com base nas informacdes auditadas;

7.4.2.4. IV - Monitorar e analisar comportamentos suspeitos de usuarios.

7.4.3. A solugdo deve oferecer a visibilidade grafica da estrutura hierdrquica de todos os dominios, OUs e

objetos monitorados no AD, apresentados na mesma console em que apresenta seus logs de auditoria.

7.4.4. A solugdo deve suportar a demonstrac¢do grafica e a auditoria de diferentes dominios.
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7.4.5. A solugdo devera ser capaz de rastrear quem fez alteragGes nos usuarios, grupos, OUs e GPOs dos
dominios monitorados do Active Directory, qual foi a alteracdo feita, quando foi feita, a maquina de origem da
alteracdo e detalhes das propriedades tanto do objeto afetado quanto do objeto que gerou o evento.

7.4.6. A solugdo devera indicar graficamente ou por relatdrio usudrios ativos e inativos, usuarios habilitados
e desabilitados no AD.

7.4.7. A solucdo deve suportar a auditoria dos seguintes eventos do Directory Service: Criacdo de delecdo de
dos objetos; Membros adicionados e removidos de grupos de seguranca; Alteracdo nas propriedades do objeto do
AD; Requisicdo de acesso; Autenticagdo de conta; Reset de senhas; Bloqueio e desbloqueio de conta; Criagdo e
delecdo de conta; Habilitacdo e desabilitacdo de conta; Permissdo adicionada a objeto do AD, Permissao removida
de objeto do AD, Proprietario alterado; Modificacdo de configuracdo de GPO; Criagdo de link de GPO; Dele¢do de
link de GPO; Modificacdo de link de GPO; Criagdo, delecdo e modificacdo de tarefas agendadas; Dele¢do dos logs de
auditoria; Alteracdo na hora do sistema; Alteragbes nas politicas de Sistema e de dominio; Alteragdo nas
configuragGes de auditoria de um objeto; Alteracdo de politica Kerberos; Renovagao de ticket de servico Kerberos;
Criacdo e modificagdo de confianga de dominio; Acesso ao hash de senha de conta do dominio; Alteracdo de senha
de administrador DSRM; Adicao e modificacdo de entradas de Floresta confidvel;

7.4.8. Deverd ser possivel fazer o gerenciamento de objetos do AD através da console da solugdo. E
necessario que os usuarios administradores sejam capazes de realizar as seguintes a¢des através da interface grafica
da solugdo: Criar novos usuarios; Criar novos grupos de seguranca; Alterar parametros de usuarios ja existentes;
Alterar membros de grupos de seguranca; Excluir usuarios; Excluir computadores; Reconfigurar senhas; Desbloquear
usudrios; Habilitar e desabilitar usuarios;

7.4.9. A solucdo deve permitir que sejam configurados alertas em tempo real para os eventos da auditoria
habilitada para que seja disparado um e-mail, seja gerado syslog, eventlog, SNMP ou que seja executado um script
guando aquela a¢do especifica ocorrer novamente.

7.4.10. Baseada nos dados de auditoria, a solugdo deve ser capaz de aprender o comportamento padrdo dos
recursos monitorados, para que desvios e anomalias nesses comportamentos sejam identificados automaticamente
e alertados em tempo real.

7.4.11. A solucdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios
qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados, assim como
identificar eventos anormais que tenham ocorrido nas plataformas monitoradas.

7.4.12. A solucdo deve ser capaz de enviar alertas em tempo real dos seguintes tipos: Atividades an6malas;
Grupos de seguranca, GPQO’s e outros objetos de Active Directory modificados ou removidos; EscalacGes de
privilégios ndo autorizadas; Detecgdo de ferramentas de intrusdo ou malwares.

7.4.13. Através da analise comportamental, solucdo deve realizar a descoberta automatica de contas
privilegiadas como usudarios administrativos e contas de servico.

7.4.14. Deve ser contemplada a assinatura de uma base de conhecimentos do fornecedor atualizada
periodicamente de alertas pré-configurados de eventos suspeitos tais como: Excessos de agbes com acessos
negados; Tentativas de elevacdo de privilégios; Excesso de tentativas de autenticacdo ou contas bloqueadas;
Alteracbes anormais em GPO; Excesso de acdes em um curto espaco de tempo; Acessos a uma quantidade de
recursos que nao € usual; Ataques de forca bruta; Alteragées em contas administrativas, contas de servicos e contas
executivas; Alteracbes em grupos de seguranca; Logins suspeitos em dispositivos da rede; Exploracdo de
vulnerabilidades Kerberos conhecidas; Quantidade suspeita de bloqueios de contas; Ataques de downgrade de
criptografia;

7.4.15. A solucdo deve disponibilizar painel web que permita andlise dos comportamentos e eventos
suspeitos alertados;

7.4.16. O painel web deve possibilitar e a visualizagdo: de todos os alertas e seus eventos em determinado
periodo; Usudrios se comportando de forma suspeita que dispararam alertas; Tipos de alertas mais disparados;
Dispositivos mais alertados;

7.4.17. Deve ser possivel, a partir de selecionado evento alertado, fazer filtragem e correlacionamento com
outros eventos como, por exemplo, o comportamento dos usudrios do mesmo departamento do usuario alertado
ou acessos ao mesmo tipo de informacdo sensivel identificado pela solugdo;

7.4.18. A solucdo devera apresentar a razdo para um alerta ter sido disparado;

7.4.19. A solucdo deverd apresentar detalhes dos alertas gerados como usudario envolvido, dispositivo
envolvido, dados envolvidos e periodo do comportamento suspeito;
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7.4.20. A solucdo deverd apresentar detalhes do usuario envolvido no alerta como: habilitado ou
desabilitado, se estava ativo ou inativo no ambiente, se esteve envolvido em outros alertas, se € uma conta
privilegiada;

7.4.21. A solugdo devera apresentar detalhes do dispositivo envolvido no alerta: se é o dispositivo
normalmente utilizado pelo usudrio envolvido no alerta, se esteve envolvido em outros alertas;

7.4.22. A solucdo deverd apresentar detalhes dos dados envolvidos no alerta: se estava inativo, se ja havia
sido acessado pelo usuario envolvido no alerta, se ja havia sido acessado pelos pares do usuario envolvido no alerta,
se sdo dados sensiveis ou estava em watchlist.

7.4.23. A solugdo deve possuir painel web com os principais indicadores de performance dos servidores e
recursos monitorados com informacgGes essenciais para a gestdo, e a partir desses indicadores, deve ser possivel
abrir a lista de informacdes detalhadas, tais como: Quantidade de usuarios habilitados inativos, Quantidade de
usuarios desabilitados, Quantidade de usuarios habilitados com senhas expiradas, Quantidade de usuarios
habilitados bloqueados, Quantidade de grupos vazios, Quantidade de grupos ndo-administrativos com usuarios
administradores; Quantidade de grupos de seguranga, Quantidade de contas de usuarios e computadores;
Quantidade de usuarios com recomendacdo de revogacdo de permissao excessiva feita pela auditoria;

7.4.24. A solucdo devera processar eventos em tempo real, permitindo que a aplicacdo protegida bloqueie
uma tentativa de acesso baseado no risco de ataque identificado mensurado pela solugdo;

7.4.25. A solucdo devera receber eventos coletados em sistemas durante o processo de autenticacao,
processa-los e retornar um nivel de risco e uma resposta baseada nas definicdes de politica previamente
configurada;

7.4.26. A solugdo devera mensurar o risco de um acesso considerando o desvio do padrao contextual de cada
usudrio e o risco detectado pela reputacdo das origens dos acessos (inteligéncia de ameacas);

7.4.27. A solucdo poderd notificar usuarios por e-mail para que os mesmos respondam se o acesso foi
legitimo ou ndo. Em caso afirmativo, o sistema devera considerar este comportamento em autenticacdes futuras
para evitar novos alertas semelhantes. Em caso negativo, o sistema deverad disparar alerta para equipe de
tratamento de incidentes;

7.4.28. A solucdo devera permitir a notificacdo dos usuarios por notificagdes “PUSH” em um aplicativo no
celular, onde o mesmo pode responder se o acesso é legitimo ou nao.

7.4.29. A solugao deverd permitir a customizacdo do e-mail enviado aos usudrios e da tela de verificagdo de
eventos, acessada pelos usuarios;

7.4.30. A solucdo ndo devera exigir tokens, dispositivos moveis, cddigos, ou outras informagdes adicionais
para o processamento de eventos;

7.4.31. As respostas propostas deverdo ser baseadas no nivel do risco e pode ser ajustada em politica,
mantida pela solugdo e configurada por usuario com privilégio de administrador;

7.4.32. A console de administragdo e visualizacdo dos eventos é deverd ser em tecnologia WEB e possuir API
de comunicagdo para implementagdo de integragdo entre sistemas;

7.4.33. A solucdo devera fornecer API para receber os eventos de autenticacdo originados pelos usudrios nas
aplicacbes protegidas.

7.4.34. A solucdo devera cifrar os eventos captados com chave criptografica simétrica, para assegurar a
confidencialidade e autenticidade do evento;

7.4.35. A solucdo ndo deverd coletar as senhas dos usuarios;

7.4.36. A solugdo deverd permitir a criacdo de unidades organizacionais para segmentar os acessos dos
administradores aos eventos e configuragcdes de politicas;

7.4.37. A solugdo devera permitir a criagdo de grupos de usudrios para a implementag¢do de politicas
especificas;

7.4.38. O médulo de prote¢do de credenciais poderd ser de marca diferente, porém deve ser compativel e

auditado pelos médulos do item 1 e 2;

7.4.39. A solucdo deverad permitir a configuracdo de limites dos niveis de risco para a sugestdo de resposta
aos eventos de autenticacdo analisados;

7.4.40. Todos os eventos analisados pela solu¢do deverdo possuir uma identificagdo Unica;
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7.4.41. Todos os eventos analisados pela solugdo deverao ser georreferenciados a partir do endereco de IP de
origem dos acessos;

7.4.42. O georreferenciamento devera incluir as coordenadas geogréficas (longitude e latitude), o pais e a
cidade;

7.4.43. A analise contextual (do comportamento do usuario) deverd considerar minimamente as seguintes
caracteristicas tipicas do usuario: navegador, dispositivo, localizacdo geografica, sistema operacional;

7.4.44, O resultado do processamento deverd incluir o risco contextual, risco de inteligéncia de ameacas,
risco global, e sugestdo de resposta ao evento;

7.4.45. A solucdo deverd permitir a identificacdo da aplicacdo que gerou o evento e do servidor (agente de
coleta) que fez o envio do evento;

7.4.46. O sistema devera possuir detec¢ao de ataques de forga bruta e resposta com aumento progressivo do
risco;

7.4.47. A reputacdo de origens detectadas como geradores de ataques de for¢a bruta devera decair apds

determinado tempo. O tempo de decaimento da reputacdo deverd aumentar em fun¢do da recorréncia de
tentativas de ataques de forga bruta;

7.4.48. A solucdo deverd suportar eventos com enderecos de IP de origens nas versoes IPv4 e IPv6;

7.4.49. O processamento e armazenamento de dados contextuais devera ser escalavel o quanto for
necessario;

7.4.50. A visualizacdo de um evento para apresentacdo ao usuario e submissdo da resposta do usuario sobre
a legitimidade do acesso devera ser feita por meio da APl no protocolo HTTP/REST;

7.4.51. A solucdo deverd possuir recurso que permita enviar os eventos processados para ferramentas de
logs externa via webhook HTTP/REST;

7.4.52. A notificagdo de usudrios devera ser feita via webhook ou SMTP;

7.4.53. A solugdo deverd possuir extensdao de compatibilidade nativa minimamente para as seguintes

solugdes: KeyCloak, RH-SSO, WordPress, Moodle, RoundCube, Joomla e OpenSSH;

7.4.54. A solucdo devera disponibilizar console web para a administragcdo de grupos de usuario e politicas e
para a visualizacdo de eventos, contendo painéis para avaliagdo de riscos, eventos com riscos acumulados de todos
0S usuarios;

7.5. Item 3: Licenga de direito de uso, atualiza¢do e suporte para solugdo de analise de comportamentos
suspeitos e governanga em Correio Eletronico Exchange Server pelo periodo de 24 meses

7.5.1. As funcionalidades descritas nas caracteristicas gerais devem se aplicar as caixas postais e pastas
publicas dos servidores de correio eletronico Microsoft Exchange, e deverdo estar integradas na mesma plataforma
e interface de monitoragao dos demais repositérios de dados nao estruturados monitorados.

7.5.2. A solucdo descrita neste item deve possuir as seguintes funcionalidades globais: Auditar acesso,
modificacdo e remocdo de caixas postais e listas do ambiente de correio eletronico; Gerar alerta com base nas
informag¢Oes auditadas; Monitorar e analisar comportamentos suspeitos de usudrios; Gerar relatérios sobre o
ambiente de correio eletronico.

7.5.3. A solucdo deve suportar as seguintes versdes do Microsoft Exchange: Exchange 2013 ou versdo
superior e Exchange Online.

7.5.4. O licenciamento dos usuarios devera ser escolhido entre Exchange On-premise ou Exchange On-Line
pela contratante.

7.5.5. A solucdo deverd monitorar os eventos das caixas postais dos usudrios e as pastas publicas do
Exchange;

7.5.6. A solucdo deverd monitorar os eventos das caixas postais dos usudrios do Exchange sem a

necessidade de habilitacdo de auditoria nativa do Exchange (journaling e diagnostics);

7.5.7. Quando for escolhida a auditoria do Exchange on-premise, a solucdo devera coletar, de acordo com a
versao monitorada, os seguintes eventos dos servidores de e-mail monitorados: Pasta aberta; Pasta criada; Pasta
deletada; Pasta renomeada; Permissao adicionada a pasta; Permissdao removida de pasta; Permissdes de pastas
alteradas; Pasta movida; Pasta esvaziada; Marcar todas como lidas; Mensagem aberta; Mensagem enviada;
Mensagem enviada “em nome de” (on behalf of); Mensagem enviada “como” (“As”); Mensagem recebida;
Mensagem editada; Mensagem deletada; Mensagem copiada; Mensagem movida; Mensagem criada; Mensagem
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marcada como ndo lida; Mensagem marcada como lida; Informagdo de logon; PermissGes adicionadas a mailbox;
Permissdes removidas de mailbox; Mailbox forward delivery option added; Mailbox forward delivery option
removed.

7.5.8. Respeitando as versGes e protocolos, a solugdao devera coletar os seguintes eventos administrativos
do Exchange on-premise: Add-MailboxPermission; Remove-MailboxPermission; Add-
PublicFolderAdministrativePermission; Remove-PublicFolderAdministrativePermission; Add-

PublicFolderClientPermission; Remove-PublicFolderClientPermission; Add-MailboxFolderPermission; Set-
MailboxFolderPermission; Remove-MailboxFolderPermission; Add-ADPermission; Remove-ADPermission; Mailbox
Forward Delivery Option Added; Mailbox Forward Delivery Option Removed,;

7.5.9. Respeitando a caracteristica de cada protocolo, a solugdo deverad registrar os eventos com origem em
diversos protocolos, tais como: POP3 — Post Office Protocol v3; IMAP4 — Internet Message Access Protocol; MAPI -
Messaging Application Programming Interface; OWA — Outlook Web Access; EWS — Exchange Web Services;
ActiveSync.

7.5.10. Quando for escolhida a auditoria do Exchange Online, a solugdao devera coletar, os seguintes eventos:
Pasta criada; Pasta apagada; Pasta movida; Pasta aberta; Pasta renomeada; Permissdo adicionada a pasta; Permissdo
removida de pasta; Permissdao de pasta alterada; Mensagem copiada; Mensagem criada; Mensagem aberta;
Mensagem apagada; Logon; Mensagem enviada “em nome de”; Mensagem enviada “como”; Mensagem editada;
Permissao adicionada a mailbox; Permissao removida de mailbox; Mailbox Permissions Removed;

7.5.11. Baseada nos dados de auditoria, a solugdo deve ser capaz de aprender o comportamento padrdo dos
recursos monitorados, para que desvios e anomalias nesses comportamentos sejam identificados automaticamente
e alertados em tempo real.

7.5.12. A solucgdo deve ser capaz de identificar tanto desvios quantitativos de comportamento como desvios
qualitativos. Ou seja, deve ser capaz de identificar um aumento na quantidade de eventos gerados, assim como
identificar eventos anormais que tenham ocorrido nas plataformas monitoradas.

7.5.13. O painel web deve possibilitar e a visualizacdo: de todos os alertas e seus eventos em determinado
periodo; Usudrios se comportando de forma suspeita que dispararam alertas; Tipos de alertas mais disparados;
Dispositivos mais alertados;

7.5.14. Deve ser possivel, a partir de selecionado evento alertado, fazer filtragem e correlacionamento com
outros eventos como, por exemplo, o comportamento dos usudrios do mesmo departamento do usuario alertado
ou acessos ao mesmo tipo de informacdo sensivel identificado pela solugdo;

7.5.15. A solucdo devera apresentar a razdo para um alerta ter sido disparado;

7.5.16. A solucdo devera apresentar detalhes dos alertas gerados como usuario envolvido, dispositivo
envolvido, dados envolvidos e periodo do comportamento suspeito;

7.5.17. A solucdo devera apresentar detalhes do usuario envolvido no alerta como: habilitado ou
desabilitado, se estava ativo ou inativo no ambiente, se esteve envolvido em outros alertas, se é uma conta
privilegiada;

7.5.18. A solucdo devera apresentar detalhes do dispositivo envolvido no alerta: se é o dispositivo
normalmente utilizado pelo usudrio envolvido no alerta, se esteve envolvido em outros alertas;

7.5.19. A solugdo devera apresentar detalhes dos dados envolvidos no alerta: se estava inativo, se ja havia
sido acessado pelo usuario envolvido no alerta, se ja havia sido acessado pelos pares do usudrio envolvido no alerta,
se sao dados sensiveis ou estava em watchlist.

8. DA GARANTIA E SUPORTE

8.1. A solucdo devera possuir 24 (vinte e quatro) meses de garantia na modalidade 24x7xNBD (Next
Business Day em traducdo livre, proximo dia Util) com possibilidade de abertura de chamado pela
CONTRATANTE diretamente com o fabricante.

8.2. A garantia deverd abranger os servicos de suporte técnico visando a manutencdo e ao perfeito
funcionamento da solucdo, e neles se incluem assisténcia e apoio técnico, resolucdo de problemas na solucdo,
patches de emergéncia e acompanhamento técnico, durante o periodo de vigéncia contratual, contados da data de
abertura da solicitacdo e entrega da solucao.

8.3. Durante o periodo de garantia e suporte, a CONTRATADA poderd ser acionada quantas vezes
necessario, sem custo para a CONTRATANTE, para comparecer a SUTIC para:
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8.3.1. Resolucdo de duvidas;
8.3.2. Diagndstico de problemas referentes a solugdo fornecida.
8.4. A LICITANTE deverda descrever em sua proposta os termos da garantia técnica oferecida pelo

fabricante, fornecendo também o nuimero de contato individual ou endereco eletronico de acesso ao sistema de
abertura de chamados junto ao fabricante.

8.5. Os chamados para as agdes, procedimentos, atividades, servicos de suporte técnico e de manutencao
deverdo ocorrer por meio de atendimento telefénico, correio eletrénico ou web através de ligacdo gratuita do tipo
0800 e/ou de acesso pela internet, com disponibilidade de atendimento e de resolu¢do em regime de 24 (vinte e
quatro) horas por dia, durante 7 (sete) dias por semana, incluindo-se os dias Uteis, feriados e finais de semana, e
compreende o periodo de vigéncia contratual, como também abrange os prazos de vigéncia de extensdo das
garantias e suporte do objeto contratado.

8.6. Todos os chamados para as acbes, procedimentos, atividades, servicos de suporte técnico e de
manutencdo realizados pela SUTIC deverdo ser registrados imediatamente, no momento de sua abertura, com
informacdo de respectivo numero de protocolo ou controle fornecido(s) pelo atendente ou, quando for o caso,
gerado por meio de mensagem eletrdonica;

8.7. O prazo mdaximo para o inicio do atendimento solicitado pela SUTIC deverd atender aos prazos da
tabela abaixo.
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Tabela 2 - Tabela de Classificacdo de Severidade dos Chamados
. . Prazo Maximo
. - Prazo Maximo de =
Severidade Descrigao ) de Restauragao
Atendimento .
de Servico
. Impacto significante no Negdcio. e Ematé 1 hora
o Perda ou degradacdo critica dos
servigos.
A o Solugdo parada ou inoperante com )
impacto nas operagdes criticas de . Esforgos * Em ate
(ALTA) negécio. continuos, 24 8 horas
. Operagdes relacionadas ao negdcio horas_ por dia, 7
foram afetadas, falha que compromete dias por
a integridade geral do sistema ou dos semana
dados.
. Alto impacto no ambiente de e Ematé 4 horas
producdo

B o Perda ou degradacdao moderada dos

} servicos. . Esforcos e Ematé 16
(MEDIA continuos, 24 horas

ALTA) o Produgdo tem seguimento, mas de horas por dia, 7
modo significativamente reduzido. dias por
o Grande restricdo de funcionalidade. semana

c s, .

. o O defeito ndo gera impacto ao ° Em ate 1 dia e Ematé2
(MEDIA negocio. dias
BAIXA)

D o O problema é pequeno ou de e  Em até 2 dias e Ematé5s
(BAIXA) documentacdo. dias

. Exemplos:
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e O problema ndo afetou as operagoes
da contratante negativamente;

o Solicitacdes de ajustes,
adaptacgdes, aprimoramento do
software licenciado e/ou sugestdes
para Novos recursos.

8.8. Deverdo ser atualizadas as versGes de software, seja por necessidade de correcdo de problemas ou
por implementacdo de novas caracteristicas.

8.9. Deverdo ser disponibilizadas todas as atualizagbes das versdes de software, sem 6nus, seja por
necessidade de correcdo de problemas ou por implementacdo de novas caracteristicas.

8.10. Os técnicos autorizados para o encerramento dos chamados serdao informados pela SUTIC, na
implantacdo do servigo e durante a vigéncia do contrato.

9. DO REGIME DE EXECUGCAO

9.1. O regime de execucdo sera de forma indireta, por empreitada por prego global.

10. DO LOCAL DE PRESTACAO DOS SERVICOS E ENTREGA DOS PRODUTOS

10.1. A entrega das subscricdes e servicos serdao executadas no endereco SAIN Projecao H, Edificio

Codeplan, 12 andar, Brasilia - DF, (61) 3344-4403.

11. DO MODELOS DE EXECUGCAO DOS SERVIGOS
11.1. Realiza¢do da Reuniao Inicial
11.1.1. Devera ser realizada reunido de alinhamento com o objetivo de identificar as expectativas, nivelar os

entendimentos acerca das condi¢des estabelecidas no Contrato, Edital e Anexos, e esclarecer possiveis duvidas
acerca da execug¢do dos servigos.

11.1.2. Deverdo participar dessa reunidao, no minimo um integrante da drea técnica, um integrante da area
requisitante, o Preposto e a equipe técnica da CONTRATADA.

11.1.3. A reunido realizar-se-a nas instalacGes da CONTRATANTE em até 15 (quinze) dias Uteis a contar da
data de assinatura do Contrato, conforme agendamento efetuado pela CONTRATANTE.

11.1.4. Nessa reunido a CONTRATADA devera apresentar oficialmente seu Preposto, além de fornecer as
respectivas comprovacgdes acerca dos requisitos de qualificacdo exigidos para os seus profissionais.

11.1.5. Todos os entendimentos da reunido de alinhamento deverdo constar da Ata de reunido a ser lavrada
pelo Gestor do Contrato, ou pelo responsavel pelo projeto da CONTRATANTE, e assinada por todos os participantes.

11.1.6. A CONTRATADA cumprira as instrucbes complementares da SEPLAD/DF quanto a execucdo e horario
de realizagdo do servico, permanéncia e circulagao de seu(s) técnico(s) nas dependéncias do drgdo.

11.2. Forma de execu¢do e acompanhamento dos servicos:

11.2.1. A Contratada serda responsdvel pela execucdo dos servicos e seu acompanhamento didrio da

qualidade e dos niveis de servi¢co alcancados com vistas a efetuar ajustes e correcdes. Quaisquer problemas que
venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de servico estabelecidos devem ser
imediatamente comunicados a Subsecretaria de Tecnologia da Informacdo e Comunicacdo do DF, que em parceria
com a Contratada, buscard a melhor solugdo para resolucao do problema.

11.2.2. As Ordens de Servico terdo sua qualidade medida a cada entrega dos produtos e conclusdo das
atividades previstas. Os seguintes critérios serdo avaliados:

11.2.2.1. Cumprimento dos prazos definidos para as entregas dos produtos solicitados;

11.2.2.2. Inexisténcia de retrabalho;

11.2.2.3. Agilidade, cortesia e presteza dos profissionais envolvidos na prestacdo dos servigos;

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=115755639&infra_sis... 35/64



13/02/2023 10:42 SEI/GDF - 102985498 - Edital de Licitagao

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=115755639&infra_sis...

11.2.2.4. Efetividade das solugdes apresentadas aos incidentes e problemas surgidos durante a execugao dos
trabalhos;

11.2.2.5. Produtos entregues redigidos de acordo com as regras atuais da Lingua Portuguesa;

11.2.2.6. Atendimento as demais exigéncias contratuais pertinentes.

11.2.3. Cada Ordem de Servico aberta serd avaliada individualmente pelo Gestor do Contrato.

11.2.4. O Gestor do Contrato emitird a recusa em caso de verificacao de erros ou impropriedades impeditivas

de recebimento do servico prestado.

11.2.5. A Contratada devera promover as corre¢des necessarias, conforme diretrizes a serem estabelecidas
pelo Gestor do Contrato, sem prejuizo de aplicacdo de penalidades previstas.

11.2.6. Os recebimentos provisorios e definitivos descritos nesse item ndo excluem as responsabilidades civis
e penais da contratada.

11.2.7. No caso dos Servigos Técnicos Especializados, sera emitido um Termo de Recebimento Provisério
individual e o Termo de Recebimento Definitivo sera lavrado de forma Unica, tendo por base todas as Ordens de
Servigos ou de Fornecimentos abertas e encerradas dentro do més.

11.2.8. Em caso de ndo aderéncia as condicbes minimas de aceite, a contratada devera justificar os motivos
gue ensejaram a impossibilidade de cumprimento do prazo estipulado, cabendo a SEPLAD/DF acatar ou ndo a
justificativa, procedendo os ajustes no pagamento devido, se necessario.

11.3. Mecanismos formais de comunicagdo

11.3.1. Sdo instrumentos formais de comunicacdo entre a contratante e a contratada:
11.3.1.1. Ordens de Servico;

11.3.1.2. E-mail;

11.3.1.3. Telefone;

11.3.1.4. Plano de Insercao;

11.3.1.5. Termos de Recebimento;

11.3.1.6. Chamado registrado na Central de Atendimento;

11.3.1.7. Oficios;

11.3.1.8. Relatdrios e Atas de Reunido;

11.3.1.9. Demais Termos previstos no instrumento convocatério.

11.3.2. A comunicacdo entre a contratante e a contratada, para fins de encaminhamento de Ordens de

Servigco ou outro documento, ocorrerd sempre por intermédio do preposto, ou seu substituto, designado pela
contratada.

11.4. Servico de Instalagdao e Configuragdo

11.4.1. A Contratada sera inteiramente responsavel pela implantacao da solu¢ao adquirida, de forma a nao
comprometer o funcionamento da solugao.

11.4.2. Devera ser fornecida documentacdo de toda a implementacdo e configuracdo dos produtos
adquiridos.

11.4.3. Fica a critério do CONTRATANTE, definir o horario de instalagdo e configuragdo da solu¢do, podendo
tais procedimentos serem executados em feriados ou finais de semana e em hordrio noturno.

11.4.4. A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalagdo e entregar toda

documentagdo técnica (“As Built”) em até 15 (quinze) dias corridos apds a conclusdo da instalagdo, bem como de
cada ordem de servico gerada dos servigos técnicos especializados.

12. DO INICIO DE EXECUGCAO DOS SERVICOS E DA ENTREGA DOS PRODUTOS

12.1. As subscri¢cdes deverdo ser entregues no prazo de até 30 (trinta) dias corridos, contados da data de
assinatura do contrato.

12.2. Com o objetivo de verificar sua conformidade com as especificacdes constantes neste Termo de
Referéncia, o recebimento dos produtos e servicos sera realizado:
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12.2.1. Provisoriamente, no ato da entrega, para posterior verificacdo da conformidade do produto com a
especificacdo constante do presente.

12.2.2. Definitivamente, em até 15 (quinze) dias corridos, contados do recebimento provisério, mediante
termo circunstanciado, apds verificar que o produto/servico entregue possui todas as caracteristicas consignadas, no
que tange a quantidade solicitada e a qualidade do produto/servico ofertado, conforme este Termo de
Referéncia/edital.

12.3. Os servicos que forem entregues em desacordo com o especificado deverdo ser substituidos pela
contratada em até 7 (sete) dias corridos e o seu descumprimento poderd acarretar sangdes conforme previsto na
legislacdo vigente.

12.4. Em caso de prorrogacdo do prazo de entrega, este podera ser feito uma Unica vez, por prazo nao
superior a 15 (quinze) dias corridos. Devera ser feito por escrito, justificadamente, antes de seu vencimento,
comprovando que ndo houve culpa do fornecedor no descumprimento do prazo contratual.

12.5. Caso ap0ds o recebimento provisdrio constatar-se que 0s servicos possuem vicios aparentes ou
redibitéorios ou estdo em desacordo com as especificagdes ou a proposta, serdo interrompidos os prazos de
recebimento e suspenso o pagamento, até que seja sanado o problema.

12.6. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca do
servico e/ou bem, nem a ético-profissional pela perfeita execucdo do contrato, dentro dos limites estabelecidos pela
lei ou por este instrumento.

13. DAS OBRIGAGOES DA CONTRATADA

13.1. Cumprir todas as obrigacdes constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucdo do objeto.

13.2. Manter e proteger, independentemente do término do servico objeto desse documento, a condigao
de confidencialidade de qualquer informagdo considerada dessa natureza pela SEPLAD/DF.

13.3. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de
Confidencialidade Corporativo constante nos Anexos, devendo tomar todas as providéncias necessarias para que a
referida natureza confidencial seja preservada e ndo seja permitida a utilizagdo das informagdes disponibilizadas
para fins outros que ndo aqueles relacionados a prestagdo do servigo. Em caso de inobservancia deste dispositivo,
poderdo ser aplicadas as san¢Ges administrativas dispostas no Art. 87 da Lei 8.666/93, além de imposi¢cdo da multa
prevista em Edital.

13.4. Obedecer aos prazos contratuais estabelecidos.

13.5. Manter seus funciondrios ou representantes credenciados devidamente identificados quando da
execugdo de qualquer servigo nas dependéncias do CONTRATANTE, referente ao objeto contratado, observando as
normas de seguranca (interna e de conduta).

13.6. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias Uteis que antecedem o
prazo de vencimento das entregas, quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos
prazos da execugdo dos servigos, propondo as agles corretivas necessarias para a execuc¢ao.

13.7. Submeter a aprovacdo da CONTRATANTE qualquer alteracdo que se tornar essencial a continuagdo da
execucdo ou prestacdo dos servigos.

13.8. Arcar com os eventuais prejuizos causados a SEPLAD/DF e/ou a terceiros, provocados por ineficiéncia
ou irregularidade cometida por seus empregados ou colaboradores envolvidos na execug¢do dos servigos,
respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos servigos, o que nao exclui
nem diminui a responsabilidade pelos danos que se constatarem, independentemente do controle e fiscalizacdo
exercidos pela SEPLAD/DF.

13.9. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou
funcionarios e, eventualmente, pelos prejuizos resultantes de caso fortuito e for¢ca maior, nos termos do artigo 393
do Cddigo Civil Brasileiro. A fiscalizacdo ou o acompanhamento da execug¢do do contrato ndo exclui nem reduz essa
responsabilidade.

13.10. Manter, durante toda a durac¢do do contrato, em compatibilidade com as obrigacGes assumidas, todas
as condicdes de habilitacdo e qualificacdo exigidas para contratacao.

13.11. Ter pleno conhecimento de todas as condi¢cdes e peculiaridades inerentes aos servicos a serem
executados, ndo podendo invocar posteriormente desconhecimento para cobranga de servigos extras.
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13.12. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execug¢do dos
servicos, bem como prestar esclarecimentos que forem solicitados pela SEPLAD/DF.

13.13. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-
Ihes rigoroso padrao de qualidade, segurancga e eficiéncia, correndo por sua conta todas as despesas com salarios,
impostos, contribuicdes previdenciarias, encargos trabalhistas, seguros e outras correlatas.

13.14. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislacdo
trabalhista, tais como: controle de frequéncia, auséncias permitidas, licencas autorizadas, promocdes, férias,
punicdes, admissOes, demissGes, transferéncias, como também pelo cumprimento de todas as obrigacGes
trabalhistas, fiscais, previdenciarias e comerciais, inclusive a responsabilidade decorrente de acidentes, indenizagOes
e seguros e outros correlatos.

13.15. N3do transferir a terceiros, no todo ou em parte, por qualquer forma, as obrigacdes assumidas
oriundas do contrato, nem subcontratar, salvo se prévia e expressamente autorizadas pela SEPLAD/DF.

13.16. Comprovar que possui profissionais com habilitacdo para executar os servicos técnicos especializados,
apresentando certificado técnico/treinamento compativel com suas fungdes, emitido pelo fabricante ou distribuidor
da solugdo, a ser apresentado quando da execugdo contratual.

13.17. Aceitar, nas mesmas condi¢Ges contratuais, os acréscimos ou supressdes que se fizerem necessarios,
no montante de até 25% (vinte e cinco por cento), do valor inicialmente contratado, nos termos do Art. 65, §19, da
Lei Federal n2 8.666/1993;

13.18. N3do permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre.

13.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo complementa-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatdrio para o atendimento ao objeto da licitacdo, exceto
qguando ocorrer algum dos eventos arrolados nos incisos do § 12, do Art. 57, da Lei Federal n? 8.666/1993.

14. DAS OBRIGACOES DO CONTRATANTE

14.1. Fiscalizar e acompanhar a execu¢do do contrato, de acordo com as obriga¢Ges assumidas no contrato
e na sua proposta de pregos, por meio dos servidores designados.

14.2. Rejeitar, no todo ou em parte, os servicos que sejam executados em desacordo com o Contrato,
aplicando as penalidades cabiveis.

14.3. Comunicar oficialmente a contratada qualquer falha ocorrida nos servicos.

14.4. Fornecer e colocar a disposicdo da contratada todos os elementos e informagdes que se fizerem

necessarios a execucdo dos servicos.

14.5. Permitir o acesso dos empregados da contratada, devidamente identificados, para a execugdo de
servigos, testes, reunides administrativas ou qualquer outra atividade relacionada ao objeto contratado, desde que
autorizado pela Contratante.

14.6. Permitir o acesso e prestar informagbes que venham a ser solicitadas pelos técnicos da contratada,
durante a vigéncia do contrato.

14.7. Manter a CONTRATADA informada acerca da composicio da Comissdo de Execugdo contratual,
cientificando-lhe para fins de propiciar que seus Prepostos possam reportar eventuais falhas ou problemas
detectados, bem como possam apresentar-lhes os faturamentos correspondentes as prestacdes executadas.

14.8. Disponibilizar o local e os meios adequados para a execugao dos servigos.
14.9. Emitir, nas condigdes estabelecidas no documento contratual, o Termo de Encerramento do Contrato.
14.10. Emitir relatdrios sobre os atos relativos a execug¢ao do contrato que vier a ser firmado, em especial,

quanto ao acompanhamento e fiscalizacdo da execucdo dos servicos, a exigéncia de condicdes estabelecidas e
proposta de aplicacdo de sancdes.

14.11. Designar servidor como Executor para o Contrato ao qual serdo incumbidas as atribui¢des legais.
14.12. Notificar a contratada de eventuais irregularidades no cumprimento das obrigacdes contratuais.
14.13. Impor sang¢des contratuais caso suas demandas de correc¢do de irregularidades, notificadas a

contratada, ndo sejam corrigidas dentro do prazo estabelecido.
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14.14. Proibir que pessoas estranhas a CONTRATADA examinem ou provoquem qualquer alteragdo nos
servigos do presente objeto.

14.15. Observar e pbér em pratica as recomendagGes técnicas feitas pela CONTRATADA relacionadas as
condi¢Ges de funcionamento, quando julgar pertinente ou oportuno.

14.16. Fornecer todos os objetos, estrutura de dados e acessos aos ambientes da SEPLAD/DF para que a
CONTRATADA possa realizar as atividades demandas.

14.17. Definir os procedimentos para guarda e backup dos dados da solu¢do na SEPLAD/DF, caso necessario.
14.18. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual é objeto da contratacao.
14.19. Apéds a conclusdo das atividades demandadas através das ordens de servico, a SEPLAD/DF fard o

ateste e emissdo do Termo de Recebimento ou refutara por escrito (e-mail ou Nota Técnica) a ndo conformidade
com a atividade recebida;

14.20. Efetuar os pagamentos devidos, de acordo com as normas orgamentdrias, financeiras e contabeis do
Distrito Federal.

15. DO VALOR ESTIMADO

15.1. O valor total estimado total da contratacdo é de RS 8.880.000,00 (oito milhdes oitocentos e oitenta
mil reais), conforme a tabela a seguir:

VALOR VALOR

SOLUCAO GRUPO | ITENS DESCRICAO UNIDADE | QUANTIDADE UNITARIO | ESTIMADO
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Solucdo de
analise de
comportamentos
suspeitos e
governanga

Licenca de direito
de uso,
atualizacdo e
suporte para
solugdo de
analise de
comportamentos
suspeitos e
governanga em
Windows File
Server pelo
periodo de 24
meses

Licenga

4.000

RS 990,00

RS
3.960.000,00

Licenga de direito
de uso,
atualizagdo e
suporte para
solucdo de
analise de
comportamentos
suspeitos e
governanga em

Licenga

4.000

RS 610,00

RS
2.440.000,00

Active Directory e
LDAP pelo
periodo de 24
meses
Licenga de direito
de uso,
atualizacdo e
suporte para
solugdo de
analise de
3 comportamentos | Licenga 4.000
suspeitos e
governanga em
Correio Eletronico
Exchange Server
pelo periodo de
24 meses

RS

R 620,00 |5 420.000,00

R$

VALOR TOTAL ESTIMADO 8.880.000,00
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16. DA COTA RESERVADA

16.1. Quanto a previsdo do beneficio da Cota Reservada prevista na Lei Distrital n° 4.611/2011, que
regulamenta no Distrito Federal o tratamento favorecido, diferenciado e simplificado para microempresas, empresas
de pequeno porte e microempreendedores individuais, esclarecemos que tal proveito ndo se aplica a contratacdo
almejada, tendo em vista que a logistica implicita a ser empregada pressupGe necessidade de pessoa juridica com
capacidade robusta de insumos para sua execucdo, em especial no que diz respeito a logistica dos recursos a serem
empregados e, ainda, por ser objeto de natureza indivisivel.

16.2. A contratacdo em tela ndo pode dividida, uma vez que todos os itens fazem parte de uma mesma
solugdo de seguranga. A solugdo de seguranga deste processo coleta e analisa o comportamento dos diversos
dispositivos e usudrios e cruza as informacdes coletadas para proteger o ambiente. Caso a solucdo fosse dividida,
nao seria possivel cruzar as informacgbes entre as solugdes, logo a divisdo traria prejuizo técnico ao projeto, pois o
resultado final ndo seria alcangado.

17. DA QUALIFICACAO TECNICA

17.1. Para fins de comprovagdo da capacidade técnica, a licitante devera apresentar Atestado de
Capacidade Técnica fornecido por pessoa juridica de direito publico ou privado, declarando ter a empresa realizado
ou estar realizando o objeto, compativel em caracteristicas com o objeto deste Termo de Referéncia.
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17.2. E cabivel a exigéncia de comprovacio de experiéncia da licitante, indispensavel e pertinente a
garantia do cumprimento das obriga¢ées da Administracdo, nos termos do Art. 30, da Lei n2 8666/1993. Dessa
forma, ndo restringe o carater competitivo do certame fixar quantitativos minimos em compatibilidade com o
principio da razoabilidade. Se as empresas que na data do certame ndo provarem o minimo exigido neste Termo de
Referéncia, serao desclassificada do certame.

17.3. Todos os atestados apresentados na documentagao da licitante deverdo conter, obrigatoriamente, a
especificacdo dos servigos executados, o nome e cargo do declarante.

18. DO REGISTRO DE PRECOS
18.1. Da Validade da Ata de Registro de precgos
18.1.1. A Ata de Registro de Pregos tera vigéncia de 12 (doze) meses, improrrogéaveis, contados da data de

sua publicacdo na imprensa oficial do Distrito Federal.

18.1.2. As adesdes a ata de registro de precos ndo poderdao exceder, na totalidade, ao quintuplo do
guantitativo de cada item registrado em ata para o 6rgdo gerenciador e érgdos participantes, independentemente
do numero de drgdos ndo participantes que venham aderir, e as aquisicdes adicionais ndo excedam, por érgao, a
100% (cem por cento) dos quantitativos registrados na ata e deverdo ser realizadas em conformidade com o Decreto
Distrital n2 39.103/2018.

18.2. Das obrigacdes do 6rgao Gerenciador

18.2.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos.

18.2.2. Conduzir os procedimentos relativos a eventuais renegocia¢des de condi¢des, produtos ou pregos
registrados.

18.2.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos.

18.2.4. Autorizar ou ndo o fornecimento da Solucdo de Tecnologia da Informacado para érgdo nao participante

da Ata de Registro de Precos, consultando o beneficiario da Ata e verificando as condi¢cdes de fornecimento, de
forma a evitar extrapolacdes dos limites de produtividade ou de capacidade minima de fornecimento da Solucao.

18.2.5. As formas de comunicacdo entre os envolvidos dar-se-a por e-mail ou sistema informatizado, quando
disponivel.
18.2.6. Os 6rgaos aderentes deverao reportar ao érgao gerenciador, com a indicacdo de prazo e responsavel,

a aplicacdo de sanc¢des administrativas, alteracdo de item registrado em Ata por modelo equivalente ou superior e
outras ocorréncias atipicas ao objeto inicialmente registrado.

18.3. Da justificativa pela escolha do sistema de registro de pregos - SRP

18.3.1. A futura contratacdo se dara por meio de Ata de Registro de Precos — ARP, pois o objeto deste
processo poderd ser adquirido de forma parcelada, permitindo uma evolugdao gradual do projeto com base no
volume de licencgas necessarias. Portanto, a escolha da futura contratagdo por ARP se justifica tanto do ponto de
vista técnico quanto do ponto de vista legal, conforme previsdao expressa no inciso I, do 32, Decreto n2.
39.103/2018.

18.3.2. Importante destacar que o Sistema de Registro de Precos poderd ser adotado nas hipoteses em que: |
- pelas caracteristicas do bem ou do servico, haja necessidade de contrata¢des frequentes; Il - for conveniente a
aquisicao de bens com previsdo de entregas parceladas ou contratacao de servicos remunerados por unidade de
medida ou em regime de tarefa; Ill - for conveniente a aquisicdio de bens ou a contratacdo de servigos para
atendimento a mais de um 6rgdo ou entidade, ou a programas de governo; IV - quando, pela natureza do objeto ,
nao for possivel definir previamente o quantitativo a ser demandado pela Administracao.

18.3.3. Em relagdo a eventuais adesdes por 6rgaos nao participantes, conforme determina o Art. 22. do
Decreto Distrital n2 39.103/18, desde que devidamente justificada a vantagem, a ARP, durante sua vigéncia, podera
ser utilizada por qualquer 6rgdo ou entidade da Administracdo Publica que ndo tenha participado do certame
licitatério, mediante anuéncia do 6rgdo gerenciador.

18.3.4. Outros entes da Administracao Publica poderao, igualmente, utilizar-se da ARP, como caronas, desde
que observadas as condicOes estabelecidas no referido Decreto.

18.3.5. “§ 29 Caberd ao fornecedor beneficidrio da ata de registro de precos, observadas as condigcdes nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento decorrente de adesdo, desde que ndo prejudique as
obrigagdes presentes e futuras decorrentes da ata, assumidas com o érgdo gerenciador e rgdos participantes.
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18.3.6. § 32 As aquisigGes ou contratagées adicionais a que se refere este artigo ndo poderdo exceder, por
orgdo ou entidade, a cem por cento dos quantitativos dos itens do instrumento convocatdrio e registrados na ata de
registro de precos para o orgdo gerenciador e érgdos participantes.

18.3.7. § 42 O instrumento convocatdrio deverd prever que o quantitativo decorrente das adesGes a ata de
registro de precos ndo poderd exceder, na totalidade, ao quintuplo do quantitativo de cada item registrado na ata de
registro de pregos para o 6rgéo gerenciador e 6rgdos participantes, independente do numero de drgdos ndo
participantes que aderirem.

19. DA FORMALIZACAO E VIGENCIA DO CONTRATO

19.1. Para o fornecimento dos produtos e a prestacdo dos servicos serd formalizado um Contrato
Administrativo estabelecendo em suas clausulas todas as condi¢Ges, garantias, obrigacdes e responsabilidades entre
as partes, em conformidade com este Termo de Referéncia e da proposta de precos da licitante vencedora.

19.2. O Contrato tera vigéncia de 24 meses a contar de sua assinatura, podendo ser prorrogado, por
interesse das partes, por meio de Termo Aditivo, por mais uma vez, observado o limite estabelecido no Inciso IV do
art. 57, da Lei Federal n? 8.666, de 1993, até o limite de 48 (quarenta e oito) meses.

20. DA GARANTIA CONTRATUAL

20.1. A Contratada, no prazo de 10 (dez) dias corridos apds a assinatura do Termo de Contrato, prestara
garantia no valor correspondente a 5% (cinco por cento) do valor do Contrato, podendo optar por qualquer das
modalidades previstas no art. 56, da Lei n° 8.666, de 1993.

21. DO ACOMPANHAMENTO E FISCALIZAGAO

21.1. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servicos e da alocacdo dos recursos necessarios, de forma a assegurar o perfeito
cumprimento do contrato, devendo ser exercido por comissdo designada, na forma dos arts. 67 e 73 da Lei n°
8.666/93 e dos Decretos n°® 32.598/2010 e n° 32.753/2011.

21.2. Os membros da referida comissdo deverdo ter a experiéncia necessaria para o acompanhamento e
controle da execucdo dos servicos e do contrato.

21.3. O prestador do servico podera apresentar justificativa para a presta¢do do servico com menor nivel de
conformidade, que poderd ser aceita pelo 6rgao ou entidade, desde que comprovada a excepcionalidade da
ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

21.4. O 6rgdo contratante devera monitorar constantemente o nivel de qualidade dos servicos para evitar a
sua degeneracgdo, devendo intervir para corrigir ou aplicar san¢des quando verificar um viés de desconformidade da
prestacdo do servico a qualidade exigida.

21.5. A execucdo do contrato devera ser acompanhada e fiscalizada por meio de instrumentos de controle,
que compreendam a mensuragao dos seguintes aspectos, quando for o caso:

21.5.1. Os resultados alcangados em relagdo ao contratado, com a verificagdo dos prazos de execuc¢ao e da
qualidade demandada;

21.5.2. Os recursos humanos empregados, em func¢do da quantidade e da formagao profissional exigidas;
21.5.3. Qualidade e quantidade dos recursos materiais utilizados;

21.5.4. A adequacdo dos servicos prestados a rotina de execuc¢do estabelecida;

21.5.5. O cumprimento das demais obrigacdes decorrentes do contrato; e

21.5.6. A satisfacdao do publico usudrio.

21.6. O descumprimento total ou parcial das responsabilidades assumidas pela contratada, ensejara a

aplicacdo de sang¢Bes administrativas, previstas no Instrumento Convocatério e na legislagdo vigente, podendo
culminar em rescisdao contratual, conforme disposto nos artigos 77 e 87 da Lei n2 8.666, de 1993.

21.7. Cabe ao drgdo ou entidade fiscalizadora definida em ato do chefe de poder respectivo o efetivo
cumprimento do disposto no art. 13 da Lei Distrital n2 6.112/2018.

22. DO PAGAMENTO
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22.1. O pagamento sera efetuado em até 30 (trinta) dias corridos contados a partir da data de apresentagdo
da Nota Fiscal, desde que o documento de cobranca esteja em condi¢des de liquidagdo de pagamento.

22.2. O pagamento dar-se-a em parcela Unica, conforme aceite por item da contragdo , mediante emissdo
de Ordem Bancaria — OB, junto ao Banco de Brasilia S.A., em Brasilia-DF, ou tratando-se de empresa de outro Estado
gue ndo tenha filial ou representagio no Distrito Federal, junto ao banco indicado, conforme Decreto n2
32.767/2011, no prazo de até 30 (trinta) dias corridos contados da data de apresentagdo pela Contratada da
documentacio fiscal correspondente e apds o atestado da fiscalizagdo da SEPLAD/DF.

22.3. A retengdo dos tributos ndo sera efetivada caso a contratada apresente junto com sua Nota Fiscal a
comprovagdo de que ele é optante do Sistema Integrado de Pagamento de Impostos e ContribuicGes das
Microempresas e Empresas de Pequeno Porte — SIMPLES.

22.4. Documentos de cobranca rejeitados por erros ou incorrecGes em seu preenchimento serdao
formalmente devolvidos a Contratada, no prazo maximo de 5 (cinco) dias uteis contados da data de sua
apresentagao.

22.5. Os documentos de cobranca, escoimados das causas que motivaram a rejeicdo, deverdo ser
reapresentados num prazo maximo de 2 (dois) dias uteis.

22.6. Em caso de rejeicdo da Nota Fiscal/Fatura, motivada por erro ou incorrecdes, o prazo de pagamento
passara a ser contado a partir da data de sua reapresentacao.

22.7. Passados 30 (trinta) dias corridos sem o devido pagamento por parte da Administracdo, a parcela
devida serd atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento de
acordo com a variagdo pro rata tempore do IPCA, nos termos do Art. 32, do Decreto Distrital n2 37.121/2016.

23. DO REAJUSTE

23.1. Serad admitido o REAJUSTE do valor do contrato, com base no indice Nacional de Precos ao
Consumidor Amplo - IPCA apurado durante o periodo, observada a periodicidade minima de 12 (doze) meses, a
contar da apresentac¢do da proposta, conforme o Decreto Distrital n2 37.121/2016.

24. DO CONSORCIO E DA SUBCONTRATAGAO

24.1. A participacdo de consdrcios ndo sera admitida, uma vez que o objeto a ser adquirido é amplamente
comercializado por diversas empresas no mercado. Tal permissibilidade poderia causar dano a administracdao por
frustrar o préprio carater competitivo da disputa pelo menor preco.

24.2. Pelo mesmo fato ndao ha motivos para se admitir a subcontratacdo, de forma a gerar outros
instrumentos contratuais e consequentemente outras atribuicdes a administracdo publica. Deste modo, é vedada a
subcontratacdo do objeto.

25. DA SUSTENTABILIDADE

25.1. A contratada deverd declarar que atende aos requisitos de sustentabilidade previstos no art. 29, da
Lei Distrital n2 4.770/2012, em conformidade com o Decreto n? 7.746/2012, que regulamenta o art. 32, da Lei no
8.666/1993, estabelece a implementacdo de critérios, praticas e ac¢des de logistica sustentavel no dmbito da
Administracdo Publica do Distrito Federal direta, autarquica e fundacional e das empresas estatais dependentes,
devendo ser observados os requisitos ambientais com menor impacto ambiental em relagao aos seus similares.

26. DAS INFRACOES E SANCOES ADMINISTRATIVAS

26.1. A disciplina das infracGes e san¢des administravas aplicaveis no curso da licitacdo e da execucdo é
aquela prevista no Instrumento Convocatério.

27. DOS ANEXOS
27.1. Sdo partes integrantes do presente Termo de Referéncia, os seguintes anexos:
27.1.1. Anexo | — Termo de Confidencialidade Corporativo
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28. RESPONSAVEIS PELA ELABORACAO

O presente Termo de Referéncia foi elaborado em harmonia com a Instru¢do Normativa
n? 4/2014 — Secretaria de Tecnologia da Informac¢do do Ministério do Planejamento Orgcamento e
Gestdo, bem como em conformidade com os requisitos técnicos necessdrios ao cumprimento das
necessidades apresentadas pela Area Demandante. Além disso, atende adequadamente as demandas
de negdcio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sdo compativeis e
caracterizam a economicidade, os riscos envolvidos sdo administraveis, pelo que RECOMENDAMOS a
contratagdo proposta.

Equipe de Planejamento da Contratacao

Integrante Técnico Integrante Requisitante Integrante Administrativo

LUIS FERNANDO RODRIGUES DE SUYANE TALLITA REIS SILVA

ABREU DIOGENES HADA
Matricula: 265.125-4 Matricula: 278.098-4 Matricula: 276.750-3
Chefe da Unidade de Plataforma e Assessor Diretora de Projetos

Subsistemas Especiais

29. APROVACAO

Considerando os termos do Inciso Il, do Art. 14, do Decreto Federal n2 10.024/2019, APROVO o
presente Termo de Referéncia e ratifico a veracidade de todas as informagdes exaradas, assim como
afirmo a auséncia de direcionamento do objeto em tela.

SYMBALL RUFINO DE OLIVEIRA
Matricula 278.421-1

Subsecretario de Tecnologia da Informacdo e Comunicagao

ANEXO | DO TERMO DE REFERENCIA

TERMO DE CONFIDENCIALIDADE CORPORATIVO

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste termo é a prote¢do das INFORMACOES CONFIDENCIAIS disponibilizadas pela SECRETARIA DE ESTADO
DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL, em razdo do contrato celebrado entre
as partes.

CLAUSULA SEGUNDA — DAS DEFINIGOES

Todas as informagdes técnicas obtidas através da execugdo do contrato celebrado entre a SECRETARIA DE ESTADO
DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL e a empresa contratada serdo tidas
como confidenciais.
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PARAGRAFO UNICO: Serdo consideradas confidenciais, para efeito deste Termo, toda e qualquer informagdo
disponibilizada pela SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO
FEDERAL que, ainda que ndo estejam acobertadas pelo sigilo legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo utilizando tais informacdes
confidenciais em proveito préprio ou alheio. Os empregados que detiverem os dados confidenciais incorrem nos
mesmos deveres dos servidores publicos conforme estabelece o art. 327 do Cddigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de Confidencialidade dos funcionarios que
prestardo servico & SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO
FEDERAL, bem como atualiza-lo em caso de dispensa e nova contratacao.

PARAGRAFO SEGUNDO: A SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO
DISTRITO FEDERAL podera exigir Termos de Confidencialidade individuais quando entender necessario.

CLAUSULA QUARTA — DA GUARDA DAS INFORMAGOES

O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda a vigéncia da execucdao
contratual. A custddia das informacgdes devera obedecer aos padrdes de seguranga contratualmente estipulados.

CLAUSULA QUINTA - DAS OBRIGAGOES
A contratada se obriga a:

Cumprir as disposicdes da Politica de Seguranca da Informacdo desta instituicdo; Usar tais informacdes apenas com
0 propdsito de bem e fiel cumprir o objeto contratado; Manter o sigilo relativo as informacgfes confidenciais e
revela-las apenas aos empregados cadastrados que tiverem necessidade de ter conhecimento sobre elas; Manter
procedimentos administrativos adequados a prevencdo de extravio ou perda de quaisquer documentos ou
informagdes confidenciais, devendo comunicar a Contratante, imediatamente, a ocorréncia de incidentes desta
natureza, o que ndo excluirad sua responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violagdo das obrigacdes deste Termo sujeitardo o
responsavel a pena prevista no artigo 325 do Cddigo Penal.

PARAGRAFO SEGUNDO: Os funciondrios da contratada deverdo destruir todos e quaisquer documentos por eles
produzidos que contenham informacgbes confidenciais quando ndao mais for necessaria a manutencao desses,
comprometendo-se a ndo reter quaisquer reproducdes, sob pena de incorrer nas responsabilidades previstas neste
instrumento.

CLAUSULA SEXTA - DAS DISPOSICOES ESPECIAIS
Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordancia no seguinte sentido:

Todas as condices, termos e obrigacGes, ora constituidas, serdo regidas pelo presente Termo, bem como pela
legislacdo e regulamentacdo brasileiras pertinentes; O presente Termo so podera ser alterado mediante a celebracao
de novo termo, posterior e aditivo; As alteracdes do nimero, natureza e quantidade das informacgGes confidenciais
disponibilizadas pela Contratada ndo descaracterizardo ou reduzirdo o compromisso ou as obrigacGes pactuadas
neste Termo de Confidencialidade, que permanecera védlido e com todos os seus efeitos legais em qualquer das
situagGes tipificadas neste instrumento; O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer
das informagdes confidenciais conhecidas pelo funciondrio, serdo incorporadas a este Termo, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma protec¢do descrita para as informacgGes
iniciais disponibilizadas, ndo sendo necessaria, nessas hipoteses, a assinatura ou formalizacdo de Termo de
Confidencialidade aditivo.
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CLAUSULA SETIMA — DA VALIDADE

Este Termo tornar-se-a valido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse
compromisso, inclusive, apds o término da contratagao.

CLAUSULA OITAVA — DA RESPONSABILIDADE CIVIL

A ndo-observancia de quaisquer das disposi¢cdes estabelecidas neste instrumento, sujeitard a Empresa Contratada,
por acao ou omissdo de qualquer de seus agentes, ao pagamento ou recomposicdao de todas as perdas e danos
comprovados pela SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO
FEDERAL.

TESTEMUNHAS:
Pela SEPLAD/DF Nome:
CPF:
Nome:
Pela Empresa Contratada CPF:

EDITAL DE LICITAGAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF

ANEXO Il - DO EDITAL
MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA LICITANTE)
A
SECRETARIA DE ESTADO DE PLANEJAMENTO, ORGAMENTO E ADMINISTRAGAO DO DISTRITO FEDERAL

Praca do Buriti, Edificio Anexo do Paldcio do Buriti, 52 Andar, Ala Leste, Sala 506, CEP.: 70.075-900-Brasilia-
DF, Telefone(s): (0xx61) 3313-8494/8461.

Apresentamos proposta de acordo com as especificages, condi¢des e prazos estabelecidos no Pregdo
EletrGnico n? /201 __, dos quais nos comprometemos a cumprir integralmente.
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Declaramos que concordamos com todas as condi¢Ges estabelecidas no Edital e seus respectivos

Anexos.

Nossa cotagdo para entrega dos materiais e/ou equipamentos sdo conforme abaixo:

SOLUCAO

GRUPO

ITENS

DESCRICAO

UNIDADE

QUANTIDADE

VALOR
UNITARIO

VALOR DA
PROPOSTA

Solugdo de
andlise de
comportamentos
suspeitos e
governanga

Licenca de direito
de uso,
atualizacdo e
suporte para
solugdo de analise
de
comportamentos
suspeitos e
governanga em
Windows File
Server pelo
periodo de 24
meses

Licenga

4.000

RS

RS

Licenga de direito
de uso,
atualizagcdo e
suporte para
solugdo de analise
de
comportamentos
suspeitos e
governan¢a em
Active Directory e
LDAP pelo periodo
de 24 meses

Licenga

4.000

RS

RS

Licenga de direito
de uso,
atualizacdo e
suporte para
solugdo de analise
de
comportamentos
suspeitos e
governanga em
Correio Eletrénico
Exchange Server
pelo periodo de
24 meses

Licenga

4.000

RS

RS

VALOR TOTAL DA PROPOSTA

R$

Declaramos que esta proposta tem validade de 60 (sessenta) dias, contados da data de abertura da

licitagao.

O prazo para entrega dos materiais e ou equipamentos sera de até (
a partir da data da assinatura do contrato.

) dias Uteis, contados

Declaramos ainda, que nos pregos estdo inclusos todos os tributos, fretes, tarifas e demais despesas
decorrentes da execugao do objeto;

Declaramos que abstivemos de realizar a vistoria e assumimos completa responsabilidade pelos

imprevistos e problemas decorrentes do desconhecimento da realidade da SEPLAD/DF. (caso ndo faga a vistoria).
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Assinatura e Identificacdo do Representante legal da Licitante

EDITAL DE LICITAGAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF

ANEXO Il - DO EDITAL

MINUTA DA ATA DE REGISTRO DE PRECOS
ATA DE REGISTRO DE PRECO

Processo n?

Pregdo Eletrbnicon? __ /20 __

No dia__ de de 20__, o DISTRITO FEDERAL, por intermédio da SECRETARIA DE ESTADO DE PLANEJAMENTO,
ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL, situado no , inscrito no CNPJ sob o n¢
, representado pelo , nhos termos da Lei n? 8.666, de 21 de

junho de 1993, e da Lei n2 10.520, de 17 de julho de 2002, e o Distrital 39.103/2018, e demais normas legais
aplicaveis, em face da classificacdo da proposta apresentada no Pregdo Eletronico n? _ /20, RESOLVE registrar o

preco ofertado pelo Fornecedor Beneficiario , localizado ,
inscrito no CNPJ sob o n¢ , representado pelo conforme quadro
abaixo:
Valor
QT para adesdo (que n3o podera exceder, na V'al?r' Valor Total
Descri¢do || QT/Ud || Qt totalidade, ao quintuplo do quantitativo Unitario Total para
revisto
P ) (RS) (R$) Adesdo
(R$)
2 3 4 5 6 7=6x4 8=6x5

VALOR TOTAL REGISTRADO

RELAGAO DE FORNECEDORES QUE IGUALARAM SUAS PROPOSTAS AOS FORNECEDORES CLASSIFICADOS
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QT para ades3o (que val Valor
nao podera exceder, na V‘al?r‘ alor Total
Grupo | Item | Descri¢io | Marca/Modelo | Ud | Qt | totalidade, ao quintuplo | Unitario | total para
itati Adesao
do quan.tltatlvo (R$) (R$)
previsto) (RS)
1 2 3 4 5 6 7=6x4 8=6x5

VALOR TOTAL REGISTRADO

Este Registro de Precos tem vigéncia de 12 (doze) meses contados da data da sua assinatura, com
eficacia legal apds a publicagdo do seu extrato no Didrio Oficial, tendo inicio e vencimento em dia de expediente,
devendo-se excluir o primeiro e incluir o ultimo.

As especificagbes técnicas constantes no Processo Administrativo Eletrénico __ . ./
integram esta Ata de Registro de Preco, independentemente de transcricdo.

A presente Ata, apds lida e achada conforme, é assinada pelos representantes legais da SECRETARIA
DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL e do Fornecedor
Beneficidrio.

Rege esta ata de registro de precos o edital de licitacdo.

Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupgdo coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto
Distrital n.2 34.031/2012).

Brasilia/DF, de de20_ .

SECRETARIA DE ESTADO DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO DO DISTRITO FEDERAL
[autoridade da SEPLAD/DF competente para assinar a Ata de Registro de Preco]

[Razdo social da empresa]
Representante legal: [nome completo]
Cl: [ndmero e 6rgdo emissor]
CPF: [numero]

Instrumento de outorga de poderes: [procuragdo/contrato social/estatuto social]

EDITAL DE LICITACAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF
ANEXO IV - DO EDITAL

TERMO DE CONTRATO PADRAO n2 04/2002

Contrato de Prestagdo de Servigos n2 / -, nostermos do Padrdo n2 04/2002.
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Processo n?

Clausula Primeira — Das Partes

1.1. Distrito Federal, por meio da do Distrito Federal ,
representado por , ha qualidade de , com delegacdo de competéncia
prevista nas Normas de Execucdo Orcamentdria, Financeira e Contabil do Distrito Federal e ,
doravante denominada Contratada, CNPJ n¢ , com sede em , representada por

, ha qualidade de

Clausula Segunda — Do Procedimento

2.1. O presente Contrato obedece aos termos do Edital de ne (fls. ), da Proposta de
fls. e da Lei n? 8.666/93, da Lei 10.520/2002 e do Decreto Federal 10.024/2019 e da IN 05/2017 -
MPOG.

Clausula Terceira — Do Objeto

3.1. O Contrato tem por objeto a contratacdo de empresa especializada para prestacio de servigos
Lo LT , consoante especifica o Edital de ne (fls. )
o Termo de Referéncia e a Proposta de fls. , que passam a integrar o presente Termo.

3.2. O (s) servigo (s) sera (3o) prestado (s) no (s) enderego (s) sito:

Clausula Quarta — Da Forma e Regime de Execugdo

4.1. O Contrato sera executado de forma , sob o regime de , segundo o disposto nos arts. 62 e 102
da Lei n2 8.666/93.

Clausula Quinta — Do Valor e do Reajuste

5.1. O valor total do Contrato é de ( ), devendo a importancia de ( ) ser atendida
a conta de dotagBes orcamentdrias consignadas no orcamento corrente — Lei Orgamentaria n2 , de

, enquanto a parcela remanescente sera custeada a conta de dotacBes a serem alocadas no(s)
orcamento(s) seguinte(s).

5.2. Os servicos serdo contratados com base no prego unitario das tarifas cotadas na proposta do licitante
vencedora.

5.3. Do reajuste

5.3.1. Para o caso de servigos ndo continuos e/ou continuados quando preponderantemente formados
pelos custos de INSUMOQOS, o critério de reajuste, quando couber, devera retratar a variagdo efetiva do
custo de producdo, admitida a adogdo de indices especificos ou setoriais, que reflitam a variagdo dos
insumos utilizados, desde a data prevista para apresentagdo da proposta, até a data do adimplemento de
cada parcela.

5.3.1.1. A variacdo de precos para efeito de reajuste anual serda medida por indice adequado,
legalmente criado e relacionado ao objeto do certame, ou na falta de previsdo especifica,
pelo indice Nacional de Precos ao Consumidor Amplo — IPCA, devendo a contratada para tanto,
apresentar Planilha de Custos e Formagao de Pregos, com demonstragdo analitica.

Clausula Sexta — Da Dotagao Orgamentdria
6.1. A despesa correra a conta da seguinte Dotagdo Or¢camentaria:
| — Unidade Orgcamentaria:
Il — Programa de Trabalho:
[l — Natureza da Despesa: 33.90.40;

6.2. O empenho inicial é de ( ), conforme Nota de Empenho n® , emitida em
, Sob o0 evento n? , na modalidade

Clausula Sétima — Do Pagamento

7.1. O pagamento serd feito, de acordo com as Normas de Execucdo Orgcamentaria, Financeira e Contabil do
Distrito Federal, em parcela (s), mediante a apresentacdo de Nota Fiscal, liquidada até ___ ( ) dias de sua
apresentacdo, devidamente atestada pelo Executor do Contrato.

7.2. Para efeito de pagamento, a Contratada devera apresentar os seguintes documentos:
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7.2.1. certificado de regularidade do fundo de garantia por tempo de servigo (FGTS), fornecido pela CEF —
Caixa Econ6mica Federal, devidamente atualizado (Lei n.2 8.036/90);

7.2.2. prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos
relativos aos Tributos Federais, inclusive contribuicdes previdencidrias, e a Divida Ativa da Unido,
expedida pelo Ministério da Economia/Secretaria da Receita Federal do Brasil (Portaria Conjunta
RFB/PGFN n2 1.751/2014);

7.2.3. certiddo de regularidade com a fazenda do Distrito Federal.

7.2.4. certiddo negativa de débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida no site
www.tst.jus.br/certidao.

7.3. No caso de contrata¢des de servicos continuados com dedicagdo exclusiva de mao de obra, as regras sobre
a retencdo provisoria e mensal de provisGes trabalhistas serdo realizadas nos termos previstos na Lei
4.636/2011, regulamentada pelo Decreto Distrital n2 34.649/2013.

Clausula Oitava — Do Prazo de Vigéncia

8.1. O contrato tera vigéncia de 24 meses, contados a partir da data de sua assinatura, podendo ser
prorrogado, por interesse das partes, por meio de Termo Aditivo, para os subsequentes exercicios financeiros,
observado o limite estabelecido no Inciso IV do art. 57, da Lei Federal n2 8.666, de 1993, conforme item 20.
subitem 20.1 do Termo de Referéncia anexo | deste Edital.

8.1.1. A contratada ndo tera direito subjetivo a prorrogac¢do contratual, o qual podera ser prorrogado nos
termos do item 8.1, quando comprovadamente vantajoso para a Administracdo, desde que haja
autorizagao formal da autoridade competente e observados os seguintes requisitos:

8.1.1.1. estar formalmente demonstrado que a forma de prestacdo dos servicos tem natureza
continuada;

8.1.1.2. relatdrio que discorra sobre a execug¢do do contrato, com informagdes de que os servigos
tenham sido prestados regularmente;

8.1.1.3. justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizacdo
do servico;

8.1.1.4. comprovagdo de que o valor do contrato permanece economicamente vantajoso para a
Administracdo;

8.1.1.5. manifestacdo expressa da contratada informando o interesse na prorrogacao; e
8.1.1.6. comprovacao de que o contratado mantém as condic¢des iniciais de habilitacao.

8.1.2. em se tratando de aluguel de equipamentos e a utilizacdo de programas de informatica o prazo de
duracdo do contrato sera de até 48 meses apds o inicio do contrato, nos termos do art. 57, inciso IV, da
Lei n2, 8666/93.

Clausula Nona — Das garantias

9.1. A garantia para a execugdo do Contrato serd prestada na forma de , conforme previsdo constante
do Edital.

9.2. A garantia para execucdo do Contrato sera prestada na forma de , conforme previsdo
constante do Edital subitem , ho percentual de 5% (cinco por cento) do valor do contrato, devendo ser

apresentada pela contratada no prazo de 10 (dez) dias corridos, conforme previsdao do Edital item 20.3.
9.3. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
9.3.1. prejuizos advindos do ndo cumprimento do contrato;

9.3.2. prejuizos diretos causados a Administracdao decorrentes de culpa ou dolo durante a execugao do
contrato;;

9.3.3. multas moratérias e punitivas aplicadas pela Administracdo a contratada; e

9.3.4. obrigagdes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela contratada,
quando couber.

9.4. A garantia somente sera liberada ante a comprovacdo pela CONTRATADA de que pagou todas as verbas
rescisorias trabalhistas decorrentes da contratacdo, caso em que o pagamento ndo ocorra até o fim do segundo
més apods o encerramento da vigéncia contratual, a mesma serd utilizada para o pagamento dessas verbas
trabalhistas diretamente pela CONTRATANTE.
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Clausula Décima — Da responsabilidade do Distrito Federal

10.1. Fiscalizar e acompanhar a execugdo do contrato, de acordo com as obrigacdes assumidas no contrato e na
sua proposta de pregos, por meio dos servidores designados.

10.2. Rejeitar, no todo ou em parte, os servicos que sejam executados em desacordo com o Contrato, aplicando
as penalidades cabiveis.

10.3. Comunicar oficialmente a contratada qualquer falha ocorrida nos servigos.

10.4. Fornecer e colocar a disposicdo da contratada todos os elementos e informacdes que se fizerem
necessarios a execucao dos servicos.

10.5. Permitir o acesso dos empregados da contratada, devidamente identificados, para a execug¢do de servicos,
testes, reunides administrativas ou qualquer outra atividade relacionada ao objeto contratado, desde que
autorizado pela Contratante.

10.6. Permitir o acesso e prestar informagGes que venham a ser solicitadas pelos técnicos da contratada,
durante a vigéncia do contrato.

10.7. Manter a CONTRATADA informada acerca da composicdio da Comissdo de Execu¢do contratual,
cientificando-lhe para fins de propiciar que seus Prepostos possam reportar eventuais falhas ou problemas
detectados, bem como possam apresentar-lhes os faturamentos correspondentes as prestacdes executadas.

10.8 Disponibilizar o local e os meios adequados para a execugao dos servigos.
10.9. Emitir, nas condicOes estabelecidas no documento contratual, o Termo de Encerramento do Contrato.

10.10. Emitir relatérios sobre os atos relativos a execucdao do contrato que vier a ser firmado, em especial,
guanto ao acompanhamento e fiscalizacdo da execugdo dos servicos, a exigéncia de condi¢des estabelecidas e
proposta de aplicacdo de sancdes.

10.11. Designar servidor como Executor para o Contrato ao qual serdo incumbidas as atribuicGes legais.
10.12. Notificar a contratada de eventuais irregularidades no cumprimento das obriga¢des contratuais.

10.13. Impor sangdes contratuais caso suas demandas de corregao de irregularidades, notificadas a contratada,
nao sejam corrigidas dentro do prazo estabelecido.

10.14. Proibir que pessoas estranhas a CONTRATADA examinem ou provoquem qualquer alteragdo nos servigos
do presente objeto.

10.15. Observar e por em pratica as recomendacdes técnicas feitas pela CONTRATADA relacionadas as
condig¢oes de funcionamento, quando julgar pertinente ou oportuno.

10.16. Fornecer todos os objetos, estrutura de dados e acessos aos ambientes da SEPLAD para que a
CONTRATADA possa realizar as atividades demandas.

10.17. Definir os procedimentos para guarda e backup dos dados da solu¢ao na SEPLAD, caso necessario.
10.18. Disponibilizar pessoal qualificado para a passagem do conhecimento o qual é objeto da contratacao.

10.19. Apds a conclusdo das atividades demandadas através das ordens de servico, a SEPLADfara o ateste e
emissdo do Termo de Recebimento ou refutara por escrito (e-mail ou Nota Técnica) a ndo conformidade com a
atividade recebida;

10.20. Efetuar os pagamentos devidos, de acordo com as normas orgamentdrias, financeiras e contabeis do
Distrito Federal

Clausula Décima Primeira — Das ObrigagOes e Responsabilidades da Contratada

| — até o quinto dia util do més subsequente, comprovante de recolhimento dos encargos previdenciarios,
resultantes da execuc¢do do Contrato;

Il — comprovante de recolhimento dos encargos trabalhistas, fiscais e comerciais.

11.2 — Constitui obrigacdo da Contratada o pagamento dos saldrios e demais verbas decorrentes da prestagao
de servico.

11.3 — A Contratada respondera pelos danos causados por seus agentes.

11.4 — A Contratada se obriga a manter, durante toda a execu¢do do contrato, em compatibilidade com as
obrigacOes por ela assumidas, todas as condi¢es de habilitacdo e qualificacdo exigidas na licitacdo.

11.5. Cumprir todas as obrigacGes constantes no Edital, seus anexos e sua proposta, assumindo como
exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugao do objeto.
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11.6. Manter e proteger, independentemente do término do servi¢o objeto desse documento, a condi¢do de
confidencialidade de qualquer informacao considerada dessa natureza pela SEPLAD.

11.7. Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de
Confidencialidade Corporativo constante nos Anexos, devendo tomar todas as providéncias necessdrias para
que a referida natureza confidencial seja preservada e ndao seja permitida a utilizacdo das informagoes
disponibilizadas para fins outros que ndo aqueles relacionados a prestacdo do servico. Em caso de
inobservancia deste dispositivo, poderdo ser aplicadas as san¢des administrativas dispostas no Art. 87 da Lei
8.666/93, além de imposicdo da multa prevista em Edital.

11.8. Obedecer aos prazos contratuais estabelecidos.

11.9. Manter seus funciondrios ou representantes credenciados devidamente identificados quando da
execucdo de qualquer servico nas dependéncias do CONTRATANTE, referente ao objeto contratado, observando
as normas de seguranca (interna e de conduta).

11.10. Comunicar a CONTRATANTE, por escrito, no prazo maximo de 5 (cinco) dias Uteis que antecedem o prazo
de vencimento das entregas, quaisquer anormalidades que ponham em risco o éxito e o cumprimento dos
prazos da execugdo dos servigos, propondo as agles corretivas necessarias para a execuc¢ao.

11.11. Submeter a aprovacao da CONTRATANTE qualquer alteragdo que se tornar essencial a continuagdo da
execucdo ou prestacdo dos servicos.

11.12. Arcar com os eventuais prejuizos causados a SEPLAD e/ou a terceiros, provocados por ineficiéncia ou
irregularidade cometida por seus empregados ou colaboradores envolvidos na execugdo dos servicos,
respondendo integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega dos servi¢os, o que nao
exclui nem diminui a responsabilidade pelos danos que se constatarem, independentemente do controle e
fiscalizagdo exercidos pela SEPLAD.

11.13. Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou
funcionarios e, eventualmente, pelos prejuizos resultantes de caso fortuito e forca maior, nos termos do artigo
393 do Cédigo Civil Brasileiro. A fiscalizacdo ou o acompanhamento da execucdo do contrato ndo exclui nem
reduz essa responsabilidade.

11.14. Manter, durante toda a duracado do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condicoes de habilitacdo e qualificacao exigidas para contratacgao.

11.15. Ter pleno conhecimento de todas as condi¢des e peculiaridades inerentes aos servicos a serem
executados, ndo podendo invocar posteriormente desconhecimento para cobranga de servigos extras.

11.06. Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execu¢do dos
servigos, bem como prestar esclarecimentos que forem solicitados pela SEPLAD.

11.17. Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes
rigoroso padrdo de qualidade, seguranca e eficiéncia, correndo por sua conta todas as despesas com saldrios,
impostos, contribui¢cdes previdenciarias, encargos trabalhistas, seguros e outras correlatas.

11.18. Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagdo trabalhista,
tais como: controle de frequéncia, auséncias permitidas, licengas autorizadas, promogdes, férias, punicGes,
admissGes, demissGes, transferéncias, como também pelo cumprimento de todas as obrigages trabalhistas,
fiscais, previdencidrias e comerciais, inclusive a responsabilidade decorrente de acidentes, indenizagGes e
seguros e outros correlatos.

11.19. Nao transferir a terceiros, no todo ou em parte, por qualquer forma, as obriga¢gdes assumidas oriundas
do contrato, nem subcontratar, salvo se prévia e expressamente autorizadas pela SEPLAD.

11.20. Comprovar que possui profissionais com habilitagdo para executar os servigos técnicos especializados,
apresentando certificado técnico/treinamento compativel com suas fung¢des, emitido pelo fabricante ou
distribuidor da solucdo, a ser apresentado quando da execugdo contratual.

11.21. Aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressdes que se fizerem necessdrios, no
montante de até 25% (vinte e cinco por cento), do valor inicialmente contratado, nos termos do Art. 65, §19, da
Lei Federal n? 8.666/1993;

11.22. N3o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de
aprendiz para os maiores de quatorze anos; nem permitir a utilizacdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre.

11.23. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos varidveis decorrentes de fatores futuros e incertos, devendo
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complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao
objeto da licitagao, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 12, do Art. 57, da Lei
Federal n? 8.666/1993.

Clausula Décima Segunda — Da Alteragdo Contratual

12.1. Toda e qualquer alteracdo devera ser processada mediante a celebracdo de Termo Aditivo, com amparo
no art. 65 da Lei n? 8.666/93, vedada a modificacdo do objeto e desde que previamente justificado nos autos.

12.2. A alteracdo de valor contratual, decorrente do reajuste de preco, compensac¢do ou penalizacdo financeira,
prevista no Contrato, bem como o empenho de dotagbes orcamentdrias, suplementares, até o limite do
respectivo valor, dispensa a celebra¢do de aditamento.

12.3 - E vedada a subcontratagdo, cessdo ou transferéncia parcial ou total do objeto deste edital.

Clausula Décima Segunda — Da Alteragdo Contratual

12.1. Toda e qualquer altera¢do devera ser processada mediante a celebragdo de Termo Aditivo, com amparo
no art. 65 da Lei n2 8.666/93, vedada a modificagdo do objeto e desde que previamente justificado nos autos.

12.2. A alteracdo de valor contratual, decorrente do reajuste de preco, compensac¢do ou penalizacdo financeira,
prevista no Contrato, bem como o empenho de dotagbes orcamentarias, suplementares, até o limite do
respectivo valor, dispensa a celebragdo de aditamento.

12.3 - E vedada a subcontratagdo, cessdo ou transferéncia parcial ou total do objeto deste edital.
Clausula Décima Terceira — Das Penalidades

13.1. O atraso injustificado na execuc¢do, bem como a inexecuc¢do total ou parcial do Contrato sujeitarad a
Contratada as san¢8es previstas no Edital consoante disciplina Decreto n? 26.851/2006, descontada da garantia
oferecida ou judicialmente, sem prejuizo das sancdes previstas no art. 87, da Lei n? 8.666/93, facultada ao
Distrito Federal, em todo caso, a rescisdo unilateral.

13.1.1. A aplicagdo das san¢des de natureza pecunidria e restritiva de direitos pelo ndo cumprimento das
normas previstas neste edital e dos contratos dele decorrente, em face do disposto nos arts. 81, 86, 87 e
88 da Lei 8.666/93, do art. 72 da Lei 10.520/2002 e do art. 49 do Decreto n? 10.024/2019, serdo
obedecidos no ambito da Administracdo Direta, Autarquica, Fundacional e das Empresas Publicas do
Distrito Federal, as normas estabelecidas no referido Decreto e contido no Anexo IX deste edital.

13.2. Nos casos de obrigacdo de pagamento de multa pela contratada, sera retida a garantia prestada a ser
executada conforme legislacdao que rege a matéria.

13.3. Nos casos em que houver necessidade de ressarcimento de prejuizos causados a Administragdo, nos
termos do inciso IV do art. 80 da Lei n.2 8.666, de 1993, reter os eventuais créditos existentes em favor da
contratada decorrentes do contrato.

13.4. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, respondera a
contratada pela sua diferenca, a qual serd descontada dos pagamentos eventualmente devidos pela
Administracdo ou ainda, quando for o caso, cobrada judicialmente.

Clausula Décima Quarta — Da Rescisao Amigavel

14.1. O Contrato podera ser rescindido amigavelmente em comum acordo, reduzida a termo no processo,
desde que haja conveniéncia para a Administracdo e ndo haja motivo para rescisdo unilateral do ajuste,
bastando para tanto, manifestacdo escrita de uma das partes, com antecedéncia minima de 60 (sessenta) dias,
sem interrupg¢do do curso normal da execug¢do do Contrato, devendo ser precedida de autorizacdo escrita e
fundamentada da autoridade competente.

Clausula Décima Quinta — Da Rescisdo

15.1. O Contrato podera ser rescindido por ato unilateral da Administracao, reduzido a termo no respectivo
processo, na forma prevista no Edital, observado o disposto no art. 78 da Lei n? 8.666/93, sujeitando-se a
Contratada as consequéncias determinadas pelo art. 80 desse diploma legal, sem prejuizo das demais san¢Ges
cabiveis.

15.2. Caracteriza-se como falta grave, compreendida como falha na execucdo do contrato, o ndo recolhimento
do FGTS dos empregados e das contribui¢des sociais previdencidrias, bem como o ndo pagamento do salario,
do vale-transporte e do auxilio alimentacdo, que podera dar ensejo a rescisdo do contrato, sem prejuizo da
aplicagdo de sangdo pecunidria e da declaragao de impedimento de licitar e contratar com a Administragao do
Distrito Federal.

https://sei.df.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=115755639&infra_sis... 54/64



13/02/2023 10:42 SEI/GDF - 102985498 - Edital de Licitagao

15.3. O descumprimento das obriga¢des trabalhistas ou a ndo manutengdo das condi¢des de habilitagdo pelo
contratado podera dar ensejo a rescisao contratual, sem prejuizo das demais sangdes.

15.3.1. A Administragdo podera conceder um prazo para que a contratada regularize suas obriga¢Oes
trabalhistas ou suas condi¢des de habilitagdo, sob pena de rescisdo contratual, quando nao identificar
ma-fé ou a incapacidade da empresa de corrigir.

15.4. Fica proibida o uso de mao de obra infantil, sob pena de rescisdo do contrato e a aplicacdo de multa, sem
prejuizo das sancGes legais cabiveis, conforme disposto na Lei n2 5.061/2013.

15.5. Quando da rescisdo do contrato de servicos com regime de dedicacdo exclusiva de mao de obra, o fiscal
administrativo deve verificar o pagamento pela contratada das verbas rescisérias ou dos documentos que
comprovem que os empregados serdo realocados em outra atividade de prestacdo de servigos, sem que ocorra
a interrupgdo do contrato de trabalho.

15.6. Até que a contratada comprove o disposto no item 15.5, a contratante retera:

a) os valores das Notas fiscais ou Faturas correspondentes em valor proporcional ao
inadimplemento, até que a situacdo seja regularizada;

b) ndo havendo quitacdo das obrigacdes por parte da contratada no prazo de quinze dias, a
contratante poderda efetuar o pagamento das obrigacdes diretamente aos empregados da
contratada que tenham participado da execucdo dos servigos objeto do contrato.

Clausula Décima Sexta — Dos débitos para com a Fazenda Publica

16.1. Os débitos da Contratada para com o Distrito Federal, decorrentes ou ndao do ajuste, serdo inscritos em
Divida Ativa e cobrados mediante execugao na forma da legislagdo pertinente, podendo, quando for o caso,
ensejar a rescisao unilateral do Contrato.

Clausula Décima Sétima — Do Executor

17.1. O Distrito Federal, por meio de , designara um Executor para o Contrato, que
desempenhara as atribuicdes previstas nas Normas de Execucdo Orgcamentaria, Financeira e Contabil.

17.2. Em caso de indicio de irregularidade no recolhimento das contribuicGes previdencidrias, os gestores de
contratos de servicos com regime de dedicacdo exclusiva de mao de obra deverdo oficiar a Receita Federal do
Brasil (RFB).

17.3. Em caso de indicio de irregularidade no recolhimento da contribuicdo para o FGTS, os gestores de
contratos de servicos com regime de dedicacdo exclusiva de mdo de obra deverdo oficiar ao Ministério do
Trabalho.

Clausula Décima Oitava - Da Publicagao e do Registro

18.1. A eficacia do Contrato fica condicionada a publicacdo resumida do instrumento pela Administracdo, na
Imprensa Oficial, até o quinto dia util do més seguinte ao de sua assinatura, para ocorrer no prazo de vinte dias
daquela data, apds o que devera ser providenciado o registro do instrumento no 6rgdo interessado, de acordo
com o art. 60 da Lei n2 8.666/93.

Clausula Décima Nona — Do Foro

19.1. Fica eleito o foro de Brasilia, Distrito Federal, para dirimir quaisquer duvidas relativas ao cumprimento do
presente Contrato.

19.2. Nos termos da Lei Distrital n® 5.448/2015, fica proibido o uso ou emprego de contelido discriminatério,
podendo sua utilizagdo ensejar a rescisdo do Contrato e aplicacdo de multa, sem prejuizo de outras sanc¢des
cabiveis, que:

| - incentive a violéncia;

Il - seja discriminatdrio contra a mulher, assim entendidos quaisquer conteudos que diminuam, mesmo
que de forma indireta, metaférica ou por analogias, a capacidade laborativa, intelectual ou qualquer
outra esfera de vida da mulher;

lll - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica
tipificadas pela Lei Maria da Penha, ou ainda violéncias sexuais, institucionais, ou qualquer violéncia
fundada na condicdo de mulher;

IV - exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma
objetificada;
V - seja homofdbico, racista e sexista;
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VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas,
ciganas, quilombos, transexuais, travestis e transgénero; por orientagdo sexual e de género e por crenga;

VIl - represente qualquer tipo de discriminacdo, especialmente voltados contra minorias em condi¢Ges de
vulnerabilidade.

19.3. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a
Corrupcao coordenada pela Controladoria Geral do Distrito Federal, por meio do Telefone: 0800-6449060.
(Decreto Distrital n.2 34.031/2012).

Brasilia, de de20

Pelo Distrito Federal:
Pela Contratada:
Testemunhas: 01.

02.

EDITAL DE LICITAGAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF
ANEXO V - DO EDITAL
MODELO DE DECLARAGAO PARA FORNECEDORES DE BENS E SERVICOS DE INFORMATICA E AUTOMACAO

............................................... , inscrita no CNPJ nQ..................c.........., POr intermédio de seu representante legal o(a)
Y A ) PSRN , portador(a) da Carteira de Identidade nN2......cccccoeeivivnnens e o CPF
N2t e e e e , DECLARA, para fins legais, sob as penas da lei, de que atende aos requisitos estabelecidos

no art. 32 da Lei n? 8.248/1991 e nos incisos | ou Il ou Il do artigo 52 do Decreto Federal n? 7.174/2010, e ainda, se
for o caso, que atende aos requisitos legais para a qualificacdo com microempresa ou empresa de pequeno porte.

Representante Legal

EDITAL DE LICITAGAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF
ANEXO VI - EDITAL
MODELO TERMO DE CONFIDENCIALIDADE

A empresa , inscrita no CNPJ sob o n? , heste ato
representada pelo sr.(a) , RG n? , CPF n¢ nacionalidade

, estado civil , profissao , abaixo firmado, assume o compromisso de
manter confidencialidade e sigilo sobre todas as informacgdes técnicas e outras relacionadas a contrata¢do de
empresa especializada em Tecnologia da Informagdo — Tl para a prestacdo dos servicos de , conforme

condicdes e especificacBes constantes dos Anexos do Edital de PREGAO ELETRONICO N2 001/2023-
COLIC/SCG/SECONTI/SEPLAD-DF.

Por este termo de confidencialidade compromete-se:

1. A ndo utilizar as informagdes confidenciais a que tiver acesso, para gerar beneficio préprio exclusivo e/ou
unilateral, presente ou futuro, ou para uso de terceiros;

2. A ndo efetuar nenhuma gravagao ou copia da documentagdo confidencial a que tiver acesso relacionada a
prestacdo dos servigos acima mencionada;

3. A ndo apropriar-se para si ou para outrem de material confidencial e/ou sigiloso que venha a ser disponivel
através da prestagao dos servigos acima mencionados;

4. A ndo repassar o conhecimento das informacgGes confidenciais, responsabilizando-se por todas as pessoas
que vierem a ter acesso as informacoes, por seu intermédio, e obrigando-se, assim, a ressarcir a ocorréncia de
gualguer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das informac&es fornecidas.

Neste termo, as seguintes expressoes serdo assim definidas:
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¢ “informagdo confidencial” significara toda informacgdo revelada relacionada a presta¢do dos servigos
acima descritos, através da execucdo do projeto, a respeito de, ou, associada com a Avaliacdo, sob a
forma escrita, verbal ou por quaisquer outros meios.

¢ “Informagdo Confidencial” inclui, mas ndo se limita, a informacgdo relativa as operagGes, processos,
planos ou inteng¢des, informagdes sobre produgdo, instalagdes, equipamentos, segredos de negdcio,
dados, habilidades especializadas, projetos, métodos e metodologia, fluxogramas, especifica¢des,
componentes, formulas, produtos, amostras, diagramas, desenhos, desenhos de esquema industrial,
patentes, oportunidades de mercado e questGes relativas a negdcios revelados durante a execuc¢do do
projeto.

e “Avaliacdao” significara todas e quaisquer discussGes, conversacdes ou negociacdes entre, ou com as
partes, de alguma forma relacionada ou associada com a apresentacdo da proposta acima mencionada.

A vigéncia da obrigacdo de confidencialidade, assumida por esta empresa por meio deste termo, terd validade por
20 anos, ou enquanto a informag¢do ndo for tornada de conhecimento publico pelo poder publico, ou ainda,
mediante autorizacdo escrita, concedida a empresa pelas partes interessadas neste termo.

Pelo ndo cumprimento do presente Termo de Confidencialidade, fica o abaixo assinado ciente de todas as san¢des
judiciais que poderao advir.

Brasilia, de de 201 _.

Nome do Responsavel Legal

Cargo
Nome da Empresa
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:

OBS.: Este Documento devera entregue juntamente com a documentacdo de PROPOSTA DE PRECOS.

EDITAL DE LICITAGAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF
ANEXO VII - DO EDITAL
MODELO DECLARAGAO PARA OS FINS DO DECRETO N° 39.860, DE 30 DE MAIO DE 2019

ORGAO/ENTIDADE:

PROCESSO:

MODALIDADE DE LICITAGAO:

NUMERO DA LICITACAO:

LICITANTE:

CNPJ/CPF:

INSCRICAO ESTADUAL/DISTRITAL:

REPRESENTANTE LEGAL:

CPF:
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A pessoa fisica ou juridica acima identificada, por intermédio de seu representante legal, declara que
nao incorre nas vedagdes previstas no art. 92 da Lei n? 8.666, de 21 de junho de 1993, e no art. 12 do Decreto n?
39.860, de 30 de maio de 2019. Essa declaragdo é a expressdo da verdade, sob as penas da lei.

Brasilia, de de

Assinatura

EDITAL DE LICITACAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF
ANEXO VIII - DO EDITAL
MODELO DE DECLARACAO DE RESPONSABILIDADE AMBIENTAL

Eu , CPF n.po como
representante devidamente constituido da empresa , CNPJ n.2 , doravante
denominado Licitante, para fins do disposto no PE N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF, em atendimento
a Lei Distrital n® 4.770/2012, declara, sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro, que:

a) A proponente estd ciente de sua responsabilidade ambiental e se compromete em adotar praticas
ecologicamente corretas realizando as seguintes agdes:

i) Descartar o material utilizado (lampadas, cartuchos, recipientes de tintas, caixas de papeldo), fazendo a separagdo
dos residuos reciclaveis, tendo o cuidado necessario com acondicionamento dos materiais toxicos: lampadas a base
de vapor de mercurio, sédio ou similar; cartuchos e recipientes de tintas e outros, de modo a evitar a evaporacdo de
produtos toxicos no meio ambiente.

ii) Destinagbes dos materiais reciclaveis as cooperativas e associa¢Ges dos catadores incentivando a pratica da
reciclagem e a prote¢ao do meio ambiente.

iii) Utilizar papéis originarios de areas de reflorestamento para reproduc¢do de documentos; sendo que para os fins a
gue se destina esta licitagao, somente serd utilizado papel reciclado na forma do exigido no Edital de Licitagao.

b) A empresa reconhece sua responsabilidade com o meio ambiente, adotando todas as medidas necessarias para
evitar, atenuar ou reparar os impactos resultantes desta atividade, mantendo-se disponivel a fiscalizacdo pelos
Orgaos responsaveis, e que ja iniciou (ou estd em fase de implantagdo) as seguintes medidas: (DEVERA
INFORMAR QUAIS AS MEDIDAS JA IMPLANTADAS) tendo como meta em um prazo de atingir o nivel
minimo para reconhecimento pelos Organismos Ambientais de Empresa Sustentavel.

¢) Que esta plenamente ciente do teor e da extensdo desta declaracdo e que detém plenos poderes e informacdes
para firma-la, conforme exigido no PE n2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF

Brasilia, de de 202_.

representante legal do licitante

EDITAL DE LICITACAO PREGAO ELETRONICO N2 001/2023- COLIC/SCG/SECONTI/SEPLAD-DF
ANEXO IX - DO EDITAL
DAS PENALIDADES

DECRETO N¢ 26.851, DE 30 DE MAIO DE 2006.

Regula a aplicagdo de sangdes administrativas previstas nas Leis Federais nos 8.666, de 21 de junho de 1993 (Lei de
LicitacGes e Contratos Administrativos), e 10.520, de 17 de julho de 2002 (Lei do Pregdo), e da outras providéncias.

A GOVERNADORA DO DISTRITO FEDERAL, no uso das atribuicbes que lhe confere o artigo 100, inciso VII, da Lei
Organica do Distrito Federal, e tendo em vista o disposto nos artigos 81, 86, 87 e 88 da Lei Federal n® 8.666, de 21 de
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junho de 1993, e no art. 7° da Lei Federal n° 10.520, de 17 de julho de 2002, bem como o disposto no art. 68 da Lei
Federal n° 9.784, de 29 de janeiro de 1999, e ainda, a centralizacdo de compras instituida nos termos da Lei Distrital
n°® 2.340, de 12 de abril de 1999, e as competéncias instituidas pela Lei Distrital n® 3.167, de 11 de julho de 2003,
DECRETA:

CAPITULO |
DAS SANCOES ADMINISTRATIVAS
SECAO|
Disposi¢oes Preliminares

Art. 1° A aplicacdo das sang¢des de natureza pecunidria e restritiva de direitos pelo ndo comprimento das normas de
licitagdo e/ou de contratos, em face do disposto nos arts. 81, 86, 87 e 88, da Lei Federal n° 8.666, de 21 de junho de
1993, e no art. 7° da Lei Federal n° 10.520, de 17 de julho de 2002, obedecera, no ambito da Administracdao Direta,
Autarquica, Fundacional e das Empresas Publicas do Distrito Federal, as normas estabelecidas no presente decreto.

Paragrafo unico. As disposicdes deste Decreto aplicam-se também aos ajustes efetuados com dispensa e
inexigibilidade de licitacdo, nos termos do que dispde a legislagdo vigente, e ainda as licitacGes realizadas pelas
Administracdes Regionais, até o limite maximo global mensal estabelecido no art. 24, incisos | e I, da Lei Federal n°
8.666.

SECAO I
Das Espécies de Sangbes Administrativas

Art. 2° As licitantes que ndo cumprirem integralmente as obrigacdes contratuais assumidas, garantida a prévia
defesa, estdo sujeitas as seguintes sangdes:

| - adverténcia;
Il — multa;

Il - suspensdo temporaria de participagdo em licitagdo, e impedimento de contratar com a Administragao
do Distrito Federal:

a) para o licitante e/ou contratado através da modalidade pregdo presencial ou eletrénico que,
convocado dentro do prazo de validade de sua proposta, ndao celebrar o contrato, deixar de
entregar ou apresentar documentac¢ao falsa exigida para o certame, ensejar o retardamento da
execuc¢do do seu objeto, comportar-se de modo inidébneo ou cometer fraude fiscal; a penalidade
sera aplicada por prazo n3o superior a 5 (cinco) anos, e o licitante e/ou contratado serd
descredenciado do Sistema de Cadastro de Fornecedores, sem prejuizo das multas previstas em
edital e no contrato e das demais cominacgdes legais, aplicadas e dosadas segundo a natureza e a
gravidade da falta cometida;

b) para os licitantes nas demais modalidades de licitacdo previstas na Lei n. 8.666, de 1993, a
penalidade serd aplicada por prazo ndo superior a 2 (dois) anos, e dosada segundo a natureza e a
gravidade da falta cometida.

IV - declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
prépria autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a
Administracdo pelos prejuizos resultantes e apds decorrido o prazo da san¢dao aplicada com base no
inciso anterior.

Paragrafo Unico. As sangGes previstas nos incisos |, lll e IV deste artigo poderdo ser aplicadas juntamente
com a do inciso I, facultada a defesa prévia do interessado, no respectivo processo, no prazo de 5 (cinco)
dias uteis.

SUBSECAO |
Da Adverténcia

Art. 3° A adverténcia é o aviso por escrito, emitido quando o licitante e/ou contratado descumprir qualquer
obrigacdo, e serd expedido:

| - pela Subsecretaria de Compras e Licitagdes - SUCOM, quando o descumprimento da obrigacdo ocorrer
no ambito do procedimento licitatério, e, em se tratando de licitagdo para registro de precgos, até a
emissdo da autorizacdo de compra para o érgao participante do Sistema de Registro de Precos;
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Il - pelo ordenador de despesas do 6rgdo contratante e/ou participante do Sistema de Registro de Precos,
se o descumprimento da obrigacdo ocorrer na fase de execugdo contratual, entendida desde a recusa em
retirar a nota de empenho ou assinar o contrato.

SUBSEGCAO Il
Da Multa

Art. 4° A multa é a sancdo pecunidria que serd imposta ao contratado pelo atraso injustificado na entrega ou
execugao do contrato, e serd aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugdo de
servicos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de
9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de
atraso; (Redagdo dada pelo Decreto 35.831, de 19/09/2014 , DODF de 22/09/2014 p 6)

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugdo
de servicos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas obrigacionais
adimplidas em atraso, em carater excepcional, e a critério do érgdo contratante, quando o atraso
ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo
da obrigac3o contratada (Redacdo dada pelo Decreto 35.831, de 19/09/2014 , DODF de 22/09/2014 p 6)

Il - 5% (cinco por cento) sobre o valor total do contrato/nota de empenho, por descumprimento do
prazo de entrega, sem prejuizo da aplicacao do disposto nos incisos | e Il deste artigo;

IV - 15% (quinze por cento) em caso de recusa injustificada do adjudicatario em assinar o contrato ou
retirar o instrumento equivalente, dentro do prazo estabelecido pela Administracdo, recusa parcial ou
total na entrega do material, recusa na conclusdo do servico, ou rescisdo do contrato/ nota de empenho,
calculado sobre a parte inadimplente;

V - até 20% (vinte por cento) sobre o valor do contrato/nota de empenho, pelo descumprimento de
qualquer cldusula do contrato, exceto prazo de entrega. (Redagdo dada pelo Decreto 35.831, de
19/09/2014 , DODF de 22/09/2014 p 6)

§ 12 A multa sera formalizada por simples apostilamento contratual, na forma do art. 65, § 82, da Lei n2 8.666, de
193 e serd executada apds regular processo administrativo, oferecido ao contratado a oportunidade de defesa
prévia, no prazo de 05 (cinco) dias Uteis, a contar do recebimento da notificacdo, nos termos do § 3o do art. 86 da
Lei n2 8.666, de 1993, observada a seguinte ordem:

| - mediante desconto no valor da garantia depositada do respectivo contrato;
Il - mediante desconto no valor das parcelas devidas ao contratado;
Il - mediante procedimento administrativo ou judicial de execucao.

§ 22 Sempre que a multa ultrapassar os créditos do contratado e/ou garantias, o seu valor sera atualizado, a partir
da data da aplicacdo da penalidade, pela variagdo do indice Geral de Precos - Mercado (IGP-M), da Fundacdo Getdlio
Vargas.

§ 32 O atraso, para efeito de cdlculo de multa, serd contado em dias corridos, a partir do dia seguinte ao do
vencimento do prazo de entrega ou execucdo do contrato, se dia de expediente normal na reparticao interessada,
ou no primeiro dia util seguinte.

§ 42 Em despacho, com fundamentagao sumaria, podera ser relevado:
| - 0 atraso ndo superior a 5 (cinco) dias;
Il - a execugdo de multa cujo montante seja inferior ao dos respectivos custos de cobranga.

§ 52 A multa poderd ser aplicada cumulativamente com outras san¢Ges, segundo a natureza e a gravidade da falta
cometida, consoante o previsto no Paragrafo Unico do art. 22 e observado o principio da proporcionalidade.

§ 62 Decorridos 30 (trinta) dias de atraso, a nota de empenho e/ou contrato deverdo ser cancelados e/ou
rescindidos, exceto se houver justificado interesse da unidade contratante em admitir atraso superior a 30 (trinta)
dias, que serd penalizado na forma do inciso Il do caput deste artigo.

§ 72 A sang¢do pecunidria prevista no inciso IV do caput deste artigo ndo se aplica nas hipéteses de rescisdao
contratual que ndo ensejam penalidades.

(Acrescentado o art. 4-a pelo decreto n® 36.974, de 11/12/15 — dodf de 14/12/15).

Art. 4-A A multa de que trata o art. 42 deste Decreto serd aplicada, nas contratagdes previstas na Lei Federal n?
12.232, de 29 de abril de 2010, nos seguintes percentuais:
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| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugao de
servigos, calculado sobre o montante das parcelas obrigacionais adimplidas em atraso, até o limite de
9,9% (nove inteiros e nove décimos por cento), que corresponde a até 30 (trinta) dias de atraso;

Il - 0,66 % (sessenta e seis centésimos por cento) por dia de atraso, na entrega de material ou execugao
de servigos, calculado, desde o primeiro dia de atraso, sobre o montante das parcelas obrigacionais
adimplidas em atraso, em carater excepcional, e a critério do 6rgdo contratante, quando o atraso
ultrapassar 30 (trinta) dias, ndo podendo ultrapassar o valor previsto para o inadimplemento completo
da obriga¢ao contratada;

Il - 1% (um por cento) do valor do contrato em caso de recusa injustificada do adjudicatario em assinar o
termo contratual dentro do prazo estabelecido pela Administragao;

IV - 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotacdo
orgcamentadria que reste executar, o que for menor, em caso de rescisdo contratual;

V - até 1% (um por cento) sobre o valor do contrato que reste executar ou sobre o valor da dotacdo
orcamentdria que reste executar, o que for menor, pelo descumprimento de qualquer clausula do
contrato, respeitado o disposto nos incisos | e Il.

SUBSEGAO I
Da Suspensao

Art. 5° A suspensdo é a sanc¢do que suspende temporariamente a participacdo de contratado em licitagGes e o
impede de contratar com a Administracdo, e, se aplicada em decorréncia de licitagdo na modalidade pregao, ainda
suspende o registro cadastral do adjudicado e/ou contratado, no Cadastro de Fornecedores do Distrito Federal,
instituido pelo Decreto n2 25.966, de 23 de junho de 2005, com a suspensao inscrita no Sistema de Cadastramento
Unificado de Fornecedores - SICAF, de acordo com os prazos a seguir:

| - por até 30 (trinta) dias, quando, vencido o prazo de adverténcia, emitida pela Subsecretaria
de Compras e LicitacGes, ou pelo o6rgdo integrante do Sistema de Registro de Precos, a empresa
permanecer inadimplente;

Il - por até 90 (noventa) dias, em licitacdo realizada na modalidade pregdo presencial ou eletrénico, ou
pregdo para inclusdao no Sistema de Registro de Pregos, quando a licitante deixar de entregar, no prazo
estabelecido no edital, os documentos e anexos exigidos, quer por via fax ou internet, de forma
provisdria, ou, em original ou cépia autenticada, de forma definitiva;

Il - por até 12 (doze) meses, quando a licitante, na modalidade pregdo, convocada dentro do prazo de
validade de sua proposta, ndo celebrar o contrato, ensejar o retardamento na execuc¢ao do seu objeto,
falhar ou fraudar na execuc¢do do contrato;

IV - por até 24 (vinte e quatro) meses, quando a licitante:

a) apresentar documentos fraudulentos, adulterados ou falsificados nas licitacGes, objetivando
obter, para si ou para outrem, vantagem decorrente da adjudicacdo do objeto da licitacdo;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

c) receber qualquer das multas previstas no artigo anterior e ndo efetuar o pagamento; a
reabilitacdo se dara com o pagamento.

§ 1° S3o competentes para aplicar a penalidade de suspensao:

| - a Subsecretaria de Compras e Licitagdes - SUCOM, quando o descumprimento da obriga¢do ocorrer no
ambito do procedimento licitatério, e, em se tratando de licitacdo para registro de precos, até a emissao
da autorizacdo de compra para o 6rgao participante do Sistema de Registro de Precos;

Il - o ordenador de despesas do érgdo contratante e/ou participante do Sistema de Registro de Precos, se
o descumprimento da obrigacdo ocorrer na fase de execugdo contratual, entendida desde a recusa em
retirar a nota de empenho ou assinar o contrato.

§ 2° A penalidade de suspensao sera publicada no Diario Oficial do Distrito Federal, e produzira os seguintes efeitos:

| - se aplicada pela Subsecretaria de Compras e LicitagGes - SUCOM, na hipétese do descumprimento da
obrigacdo ocorrer no ambito do procedimento licitatério, e, em se tratando de licitacdo para registro de
precos, até a emissdo da autorizacdo de compra para o drgao participante do Sistema de Registro de
Precos, implicara na suspensdo, por igual periodo, perante todos os drgdos/entidades subordinados a Lei
Distrital no 2.340, de 12 de abril de 1999, e alteragGes posteriores;
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Il - se aplicada pelo ordenador de despesas do 6rgdo contratante e/ou participante do Sistema de
Registro de Pregos, na hipdtese do descumprimento da obrigagdo ocorrer na fase de execugdo
contratual, entendida desde a recusa em retirar a nota de empenho ou assinar o contrato, implicard na
suspensdo perante o érgdo sancionador.

§ 3° 0 prazo previsto no inciso IV podera ser aumentado para até 05 (cinco) anos, quando as condutas ali previstas
forem praticadas no ambito dos procedimentos derivados dos pregées.

SUBSECAO IV
Da Declaragao de Inidoneidade

Art. 6° A declaragdo de inidoneidade serd aplicada pelo Secretario de Estado de Fazenda, a vista dos motivos
informados pela Subsecretaria de Compras e LicitacGes.

§ 1° A declaragao de inidoneidade prevista neste artigo permanecera em vigor enquanto perdurarem os motivos
que determinaram a punicao ou até que seja promovida a reabilitacdo perante a prépria autoridade que a aplicou, e
serd concedida sempre que o contratado ressarcir a Administra¢do pelos prejuizos resultantes de sua conduta e apds
decorrido o prazo de até dois anos de sancionamento.

§ 2° A declaracdo de inidoneidade e/ou sua extin¢do sera publicada no Diario Oficial do Distrito Federal, e seus
efeitos serdo extensivos a todos os érgdos/entidades subordinadas ou vinculadas ao Poder Executivo do Distrito
Federal, e a Administragdo Publica, consoante dispde o art. 87, IV, da Lei n2 8.666, de 1993.

CAPITULO Il
DAS DEMAIS PENALIDADES

Art. 7° As licitantes que apresentarem documentos fraudulentos, adulterados ou falsificados, ou que por quaisquer
outros meios praticarem atos irregulares ou ilegalidades para obtencdo no registro no Cadastro de Fornecedores do
Distrito Federal, administrado pela Subsecretaria de Compras e LicitagGes, estardo sujeitas as seguintes penalidades:

| - suspensdo temporaria do certificado de registro cadastral ou da obtencdo do registro, por até 24 (vinte
e quatro) meses, dependendo da natureza e da gravidade dos fatos; e

Il - declaracdo de inidoneidade, nos termos do art. 62 deste Decreto Ill - aplicam-se a este artigo as
disposicoes dos §§ 22 e 32 do art. 52 deste Decreto.

Art. 8° As sangles previstas nos arts. 52 e 62 poderdao também ser aplicadas as empresas ou profissionais que, em
razao dos contratos regidos pelas Leis Federais nos 8.666, de 1993 ou 10.520, de 2002:

| - tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

Il - tenham praticado atos ilicitos, visando frustrar os objetivos da licitacdo;

lll - demonstrarem nao possuir idoneidade para contratar com a Administragdo, em virtude de atos
ilicitos praticados.

CAPITULO I
DO DIREITO DE DEFESA

Art. 9° E facultado ao interessado interpor recurso contra a aplicacdo das penas de adverténcia, suspensdo
temporaria ou de multa, no prazo de 5 (cinco) dias Uteis, a contar da ciéncia da respectiva notificacgao.

§ 1° O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato recorrido, a qual podera
reconsiderar sua decisdo, no prazo de 5 (cinco) dias Uteis, ou, nesse mesmo prazo, fazé-lo subir, devidamente
informado, devendo, neste caso, a decisdo ser proferida dentro do prazo de 5 (cinco) dias Uuteis, contado do
recebimento do recurso, sob pena de responsabilidade.

§ 2° Na contagem dos prazos estabelecidos neste Decreto, excluir-se-a o dia do inicio e incluir-se-a o do vencimento,
e considerar-se-dao os dias consecutivos, exceto quando for explicitamente disposto em contrdrio; sé se iniciam e
vencem os prazos referidos neste artigo em dia de expediente no érgao ou na entidade.

§ 3° Assegurado o direito a defesa prévia e ao contraditério, e apds o exaurimento da fase recursal, a aplicacdo da
sangdo sera formalizada por despacho motivado, cujo extrato devera ser publicado no Didrio Oficial do Distrito
Federal, devendo constar:

| - a origem e o nimero do processo em que foi proferido o despacho;
Il - o prazo do impedimento para licitar e contratar;

Il - o fundamento legal da sanc¢do aplicada;
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IV - 0 nome ou a razao social do punido, com o nimero de sua inscricdo no Cadastro da Receita Federal.

§ 4° Apds o julgamento do(s) recurso(s), ou transcorrido o prazo sem a sua interposi¢do, a autoridade competente
para aplicagdo da sangdo providenciara a sua imediata divulgagdo no sitio www.economia.df.gov.br, inclusive para o
blogueio da senha de acesso ao Sistema de Controle e Acompanhamento de Compra e Licitagdes e Registro de
Precos do Distrito Federal — e-compras, e aos demais sistemas eletrénicos de contratagdo mantidos por drgdos ou
entidades da Administragcdo Publica do Distrito Federal.

§ 50 Ficam desobrigadas do dever de publicacdo no Diario Oficial do Distrito Federal as sang¢des aplicadas com
fundamento nos arts. 32 e 42 deste decreto, as quais se formalizam por meio de simples apostilamento, na forma do
art. 65, §89, da Lei n? 8.666, de 1993.

CAPITULO IV
DO ASSENTAMENTO EM REGISTROS
Art. 10. Toda sancdo aplicada serd anotada no histdrico cadastral da empresa.
Paragrafo unico. As penalidades terdo seus registros cancelados apds o decurso do prazo do ato que as aplicou.
CAPITULO V
DA SUJEICAO A PERDAS E DANOS

Art. 11. Independentemente das sancdes legais cabiveis, regulamentadas por este Decreto, a licitante e/ou
contratada ficara sujeita, ainda, a composicdo das perdas e danos causados a Administracdo pelo descumprimento
das obrigacg6es licitatdrias e/ou contratuais.

CAPITULO VI
DISPOSICOES FINAIS

Art. 12. Os instrumentos convocatérios e os contratos deverdo fazer mencdo a este Decreto, incluir os percentuais
relativos a multas, e as propostas comerciais deverdao mencionar expressamente a concordancia do proponente aos
seus termos.

Art. 13. Este Decreto entra em vigor na data de sua publicagdo.
Art. 14. Revogam-se as disposicdes em contrario.
Brasilia, 30 de maio de 2006.
1182 da Republica e 472 de Brasilia
MARIA DE LOURDES ABADIA

Coordenacdo de Licitagées/COLIC/SCG/SECONTI/SEPLAD-DF
Praca do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 506, CEP.: 70.075-900-Brasilia-DF
Telefone(s): (Oxx61) 3313-8494/8461
Documento assinado eletronicamente por AUGUSTO CESAR PIRES ARANHA - Matr.0276315-X,
Pregoeiro(a), em 03/01/2023, as 11:45, conforme art. 62 do Decreto n° 36.756, de 16 de

setembro de 2015, publicado no Diario Oficial do Distrito Federal n? 180, quinta-feira, 17 de
setembro de 2015.
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