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CONFIGURACAO — VPN WINDOWS 7

1. APRESENTACAO

Este documento tem como objetivo apresentar a documentacao referente a Instalacao e
Configuracdo do Agente GlobalProtect necessério para viabilizar o acesso VPN para o
teletrabalho.

2. REQUISITOS

O computador do usuario precisa estar, no minimo, com antivirus instalado e habilitado e
firewall interno também instalado e habilitado, caso contrério o sistema blogueia o0 acesso
automaticamente, por questdo de seguranca da rede corporativa.

O Agente possui suporte as seguintes Versdes dos Sistemas
Operacionais: Windows:

Microsoft Windows 7 (32 e 64 bits);

Microsoft Windows 8 e 8.1 (32 e 64 hits);

Microsoft Windows

10 Mac OS:

MAC OS X 10.10 ou mais recente

Script de Procedimento:
Para realizar o acesso VPN, é necessario realizar a configuracdo de um Agente que

ser& responsavel por permitir conexdes VPN. Para isso, é necessario realizar o download do seu
instalador.

3. DOWNLOAD DO GLOBALPROTECT

Para realizar o Download do GlobalProtect, siga 0s seguintes passos:
¢ Via browser, acesse o endereco https://teletrabalho.df.gov.br

e Localize o arquivo de instalacéo dentro da sua pasta Download e mova para sua Area de
Trabalho, e o execute.

¢ Natela de autenticacdo, entre com seu e-mail corporativo e senha para acessar a pagina;
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e Selecione a opgao na parte superior direita da tela” GlobalProtect Agent”

paloalto GLOBALPROTECT

e Escolher o instalador compativel com a arquitetura do seu computador (32/64 bits)
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4. INSTALACAO DO GLOBALPROTECT

e Localize o Instalador GlobalProtectxx.msi;
e Apd6s um duplo clique, avance nos passos de instalacdo, conforme imagens abaixo;
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5. CONFIGURAGAO DO GLOBALPROTECT

Apoés a instalagdo do GlobalProtect com sucesso, inicie 0 Programa para realizar a configuracao
do Agente.

Digite a url teletrabalho.df.gov.br ou IP: 131.72.220.31 na area em branco e clique em“Connect”.
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¢ Cligue em Continue ao aparecer a tela de certificado abaixo
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Connecting...
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¢ Quando solicitado, digite suas credencias (a mesma utilizada para acesso ao portal) e
clique em “Sign In”.
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e Apoés alguns instantes a conexao sera estabelecida.
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Caso a janela abaixo surja ap6s conectar a VPN, verifique se seu computador atende aos requisitos
de seguranca descritos no item 2 REQUISITOS deste manual e, caso o problema persista, favor
entrar em contato com a TIC do seu respectivo 6rgao para obter suporte.

LT . —— . "

Y
4o GlobalProtect Notification - ‘Gateway-TELETRABALHO I | = |

Prezado.

Para conectar a VPN, vocé necessita que a sua maquina atenda aos seguintes requisitos:
Windows 7 ou superior

Antimalware habilitado com a protegéo ativada

Firewall habilitado

O o seu acesso a GDFNet foi negado.

- A

Apos fazer a configuracao do “GlobalProtect” vocé precisa liberar o acesso remoto do
computador da sua “casa’.

Ap0s fazer a configuragéo do “GlobalProtect” vocé precisa liberar o acesso remoto do
computador da sua “casa’.
Passo a passo Windows 7:

Clique no menu Iniciar e pesquise por: “Conexio de Area de Trabalho Remota”
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Programas (3)
&) Conexdio de Area de Trahalho Rernota

il Assisténcia Remnata do Windows
Wisualizador do DSM Rermote Control

Use seu computadar para se
qualquer outro lugar, & exect

Painel de Controle (38)
5 Conexdies de Remotedpp e Area de Trabalho

O Remover icones da area de notificacio (bandeja do sisterna) na..,
Adicionar ou rermover programas

Alterar ou remover um programa

1B Permitir o acesso remoto ao computadar

1B Permitir o envio de convites de assisténcia remota deste comp...
(B4 Selecionar usudrios que usam area de trabalha remota

5 Configure uma nowa conexo corn Conexdes de Rernotedpp e ...
1B Sisterna

P Alterar configuragdes de Controle de Conta de Usuario

& 1ostrar ou ocultar icones comuns na area de trabalha

&l Ativar ou desativar a protecdo de tela

& Definir senha para a protecdo de tela

Desinstalar urn programa

Instalar urm programa da rede

- Wermais resultados

|remo| <| | Fazer logoff | » |

Digite o IP da maquina que vocé utiliza para trabalhar dentro da SEEC.

onexaon e'rea e Trabalhao Rermota
C 0 de Area de Trabalho R = |

| Gonexdo de
“>¢) Area de Trabalho Remota

Computador: | Exemplo: computadar. fabrikam, com -

Mome de usudrio:  Menhum especificado

0 campo de nome do computador esta em branco. Digite um
nome completo de computadar remoto.

(x Mostrar Opgles LConectar ][ Aijuda
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Digite seu dominio\login e em seguida sua senha.

seguranca do Mindos @

Digite suas credenciais
Essas credenciais serdo usadas para a conexdo com 000sv224,

SEARPYandre souza
|. @ ‘ ||Senha
[ Uszar outra conta

Lembrar minhas credenciais

Ok ] | Cancelar

Clique em “SIM”.

B Conexfio de firea de Trabalho Remata @

St — - . o - -
| 'q Mao é pozzivel venficar a identidade do computador
remoto. Deseja se conectar de azzim mesmo?

Mao foi pogzivel autenticar o cormputador remoto devido a problemas com o
certificado de sequranca. Talvez ndo seja sequro conbinuar.
Mome de certificadao

_DJ Mome no certificado do computadar remato:
SRAYW-PRIMT. zeap.gdinet.df

Erroz de certificado

Oz seguintes emros faram encontrados ao validar o certificada do
computadar remota:

A 0 certificado ndo provém de uma autordade de certificacdo
confidvel

Deseja conectar apesar destes enos de certificado’?

M3o perguntar novamente sobre conextes com este computador

Exibir certificado... Sim | L Nio |
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