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01 - INTRopucAo IS

O Plano Diretor de Tecnologia da Informacao e Comunicacao —
PDTIC consiste num documento de diagnostico, planejamento
e gestao dos recursos e processos de Tecnologia da Informacao,
gue visa a atender as necessidades finalisticas, tecnologicas e
de informacao de um 6rgao ou entidade para um determinado
periodo. Representa um importante instrumento de gestao e
governanca de TIC que, além de possibilitar a transparéncia
€ a organizacao das contratacdes e acdes de TIC do dorgao
ou entidade, permite a aplicagao de recursos de maneira
justificada, o alinhamento estratégico, a garantia do controle, o
direcionamento de recursos para as areas mais relevantes e, por
fim, a racionalizacao do gasto publico e a melhoria do servico
prestado a sociedade.

O PDTIC exerce um papel tatico dentro da organizacao,
guardando observancia com os principios da racionalizacao,
padronizacao, uniformidade e economicidade, e harmonia
com os norteadores estratégicos institucionais, tais como
Planejamento Estratégico do Governo do Distrito Federal,
Planejamento Estratégico da SEEC-DF, Plano Plurianual do DF,
dentre outros.

Do ponto de vista do ordenamento legal, o PDTIC assumiu papel
mais relevante com o advento do Decreto Distrital n° 40.015, de
14 de agosto de 2019, que estabelece, entre outras disposicoes,
a obrigatoriedade de os 6rgaos e entidades que compdem a
Administracao Direta e Indireta do Distrito Federal elaborarem
e publicarem seus respectivos PDTIC's como condicao para as
aquisicdes e contratacdes de bens, solucdes e servicos de TIC.
Antes de se tornar uma determinacao legal, a publicacao dos
PDTIC's dos 6rgaos distritais ja era uma exigéncia contida na
ultima Estratégia Geral de Tecnologia da Informacao vigente no
Distrito Federal (Decreto Distrital n°® 37.574, de 26 de agosto de
2016), abordada em inumeras Decisbdes proferidas pelo Tribunal
de Contas do Distrito Federal (Decisdes n° 6113/2014, n° 2128/2016,
N° 4645/2016, n°176/2018), além de encontrar, também, previsido
no Decreto Distrital n° 37.667, de 29 de setembro de 2016, que
trata da contratacao de bens e servicos de Tl no ambito do
Governo do Distrito Federal.

Sendo assim, em cumprimento ao acervo normativo sobre o
temaeadotandoas melhores praticasde governancadeTIC, este
PDTIC apresenta como escopo a definicao de um planejamento
que permita a SEEC-DF atingir com maior eficiéncia seus
objetivos institucionais, de modo a proporcionar a otimizacao
de recursos, a devida execucao do seu plano estratégico, o
aprimoramento dos servicos e processos de TIC da organizacao
e, consequentemente, a potencializagcao das acgdes e resultados
das areas finalisticas envolvidas.



02 - BREVE HISTORICO - SEEC [IIIIEGEGNG

Em outubro de 2022, pouco antes do inicio da nova gestao governamental, o
Decreto Distrital n°® 43.826, de 07 de outubro de 2022, promoveu uma reestruturacao
administrativa que desmembrou a antiga Secretaria de Estado da Economia do
DF, criando as Secretarias de Estado da Fazenda - SEFAZ e Secretaria de Estado de
Planejamento, Orcamentoe Administracao do Distrito Federal-SEPLAD, transferindo
para as novas Pastas as respectivas competéncias.

Todavia, o Decreto Distrital n® 45.433, de 18 de janeiro de 2024, instituiu novamente
a Secretaria de Economia do DF, extinguindo a SEFAZ e alterando a nomenclatura
da SEPLAD para SEEC-DF. Além disso, a antiga Subsecretaria de Tecnologia da
Informacdao e Comunicacao — SUTIC foi transformada em Secretaria Executiva de
Tecnologia da Informacao e Comunicac¢ao — SETIC.

03 - VALIDADE E ABRANGENCIA IIIEEGD

O prazo de validade deste PDTIC compreende inicialmente o biénio 2023-2026, com
previsao de revisao anual ou, extraordinariamente, quando houver necessidade.

Em relacdao a abrangéncia, cabe destacar, inicialmente, que o Decreto Distrital n°
40.015/2019, j& mencionado acima, conferiu a SEFP (atual SEEC-DF) a funcdo de unidade
responsavel exclusiva pela gestao, sustentacao e operacao do Centro de Tecnologia
da Informacao e Comunicacao do Distrito Federal — CeTIC-DF e da Rede Corporativa
Metropolitana GDFNet. E o que se verifica a partir da redacdo do Art.3° do referido
diploma legal, a seguir transcrito:

Art.3°ASecretaria de Estado de Fazenda, Planejamento, Orcamento e Gestdo do Distrito Federal,
por meio da Subsecretaria de Tecnologia da Informag¢do e Comunica¢cdo da Secretaria Adjunta
de Gestdo Administrativa, fica responsdvel direta e exclusivamente pela gestdo, sustentagdo e
operagdo do CeTlIC-DF e da rede GDFNet.

Depreende-se deste trecho legal, ainda, que a Secretaria Executiva de Tecnologia da
Informacdo e Comunicagao - SETIC foram atribuidas as competéncias diretas para
gestao do CeTIC-DF (Centro de dados corporativo privado do Distrito Federal, ambiente
com solucgdes integradas de hardware e software, que proveé servicos de nuvem corporativa
privada, armazenamento de dados, hospedagem de aplicacdes e sistemas a todos os
orgaos e entidades da Administracao Direta e Indireta do Distrito Federal, compreendendo
0s sistemas estruturantes, bases de dados e os servicos corporativos de tecnologia da
informacao e comunicacao) e da Rede GDFNet (rede corporativa metropolitana privada
de comunicacao de alta velocidade dos 6rgaos e entidades da Administracao Direta
e Indireta do Distrito Federal, que interliga as unidades administrativas e unidades
operacionais, permitindo a comunicacao e a troca de informacdes seguras entre sie com
o CeTIC-DF e acesso aos sistemas corporativos e a rede mundial de computadores).
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Sendo assim, em razao do papel a ser desempenhado pela SETIC, a primeira vertente de
abrangéncia deste PDTIC sao as necessidades de bens e solucdes voltadas a sustentacao,
operacao e modernizacao dos servigos de TIC fazendarios, corporativos e administrativos
dos 6rgaos e entidades da Administracao Direta e Indireta do Distrito Federal, que estejam
diretamente ligados ao CeTlIC-DF e a Rede GDFNet, com foco na melhoria da gestao
tecnoldgica, da fiscalizacdo e arrecadacao de tributos, e no atendimento da populagcao
com servicos eletrénicos de governo, tudo na forma do Art.3°, paragrafos 4° e 5°, do Decreto
Distrital n® 40.015/2019.

Quanto as necessidades relativas a desenvolvimento e manutencao de sistemas, este
PDTIC compreenderd somente as demandas departamentais das unidades organicas
da SEEC, e os sistemas corporativos estruturantes (softwares de atividades de
area meio), assim entendidos como aqueles que oferecem apoio informatizado as
atividades de organizacao administrativa do Distrito Federal - recursos humanos,
almoxarifado, patriménio, contratos, gestao eletrénica de documentos, agendamento
eletrénico de servicos ao cidadao, plataforma de voluntariado, execucao orcamentaria e
financeira.

Em outras palavras, nao alcancgara os sistemas voltados ao atendimento das areas
finalisticas para a consecucdao de politicas publicas ou programas tematicos
especificos dos demais 6rgiaos ou entidades (Art.4°, VIil, e Art.7°, paragrafo Unico,
do Decreto Distrital n° 40.015/2019).

04 - METODOLOGIA APLICADA I

A elaboracdao deste documento tomou por base o Guia de Elaboracdao de PDTIC do
SISP (Sistema de Administracao dos Recursos de Tecnologia da Informacao do Governo
Federal), versao 2.1, de dezembro de 2021. Passou pelas seguintes fases:

- Preparacao: Definicao do grupo de trabalho de elaboracao do PDTIC; definicao
da abrangéncia e do periodo de vigéncia; reuniao dos documentos de referéncia
(planejamento estratégico, leis e regulamentacdes pertinentes), definicao da
estratégia de levantamento das necessidades e elaboracao do Plano de Trabalho;

- Diagnostico: Verificacao do atendimento das demandas do PDTIC anterior;
analise organizacional da TIC da SEEC e identificacao das necessidades de TIC a
serem atendidas, mediante consulta as unidades administrativas do 6rgao, sendo
consolidado inventario com a respectiva priorizacao definida pela area técnica e
pelo CTIC desta Secretaria;

- Planejamento: Elaboracao de planos de diferentes dimensdes (metas e acdes)
para o atendimento das necessidades de TIC verificadas na fase do diagndstico, de
acordo com a capacidade técnica e financeira da SEEC, com a respectiva estimativa
de custos.
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0S5 - DOCUMENTOS DE REFERENCIA Y

Abaixo, sao listados os documentos reunidos para dar suporte a elaboracao do PDTIC:

PLANO ESTRATEGICO DO GDF

PLANO ESTRATEGICO INSTITUCIONAL DA
SEEC

PEDTIC SEEC 2020 - 2023
ESTRATEGICOS

PLANO PLURIANUAL DO DF

LEI DE DIRETRIZES ORCAMENTARIAS

LEI ORCAMENTARIA ANUAL

LEI ORGANICA DO DF

DECRETO DISTRITAL N° 40.015/2019

POLITICA DE SEGURANCA DA INFORMAGAO E
COMUNICACAO DO GDF

POSIC-DF LEGAIS/
JURISDICIONAIS

NORMA DE SEGURANCA DA INFORMACAO
E COMUNICACAO DA SEEC

DECRETO DISTRITAL N° 37.667/2016

DECISOES DO TRIBUNAL DE CONTAS DO DF
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06 - REFERENCIAL ESTRATEGICO DE TIC [P

- MISSAO - Fazer gestdo da TIC com vistas a viabilizar o alcance dos objetivos
estratégicos da SEEC, buscando a modernizagao dos servicos € o incremento da
infraestrutura tecnoldgica corporativa, bem como promover uma governanca
focada na eficiéncia dos processos e na racionalidade dos gastos publicos.

- VISAO - Serreferénciaemgestidode TIC,com oreconhecimentodasuaimportancia
estratégica pela alta administracao e demais areas de negocio da SEEC.

- VALORES:

Eficacia e eficiéncia - Atingir os resultados esperados por meio da otimizacédo
do uso dos recursos disponiveis;

Exceléncia - Entregar produtos e servicos com a melhor qualidade técnica
possivel, de acordo com os requisitos estabelecidos pelas areas de negdcio;

Legalidade - Respeitar a legislacdo que rege as contratacdes e execucdo dos
servicos de TIC, bem como guardar observancia com as recomendacdes de
orgaos de controle relativas a governanca de TIC;

Celeridade - Atender com rapidez e agilidade as demandas por solugdes de TIC,
cumprindo os prazos estabelecidos;

Inovagdao - Buscar novas tecnologias e solucdes com vistas a aprimorar a
prestacao de servicos de TIC;

Transparéncia-Motivarasdecisbestomadasedivulgartodososatoseinformacdes
relevantes com linguagem clara e acessivel;

Foco no usuario - Estabelecer compromisso com as necessidades dos usuarios e
com eles firmar relacao de parceria, através de comunicac¢ao constante e focada
Nnos resultados;

Melhoria continua - Aprimorar o conhecimento em novas tecnologias,
metodologias, processos, praticas e sua aplicabilidade na SEEC.

07 - OBJETIVOS E INICIATIVAS ESTRATEGICAS

Em consonancia com os documentos de referéncia, com as estratégias da organizacao
e com o referencial estratégico de TIC, estabeleceram-se objetivos a serem alcancados
pela SEEC, direcionados a sua area de TIC, os quais, por sua vez, geraram iniciativas
estratégicas, que consistem em acodes de alto nivel que tém por finalidade promover
a realizacao daqueles objetivos organizacionais e, consequentemente, possibilitar o
aprimoramento das atividades administrativas e fazendarias.
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OBJETIVO ESTRATEGICO 1 (OE1): GESTAO DOS
SERVICOS DE TIC BASEADA NAS MELHORES PRATICAS

INICIATIVAS ESTRATEGICAS
REFERENTES AO OEI

IE1 - Mapeamento e aperfeicoamento dos processos internos de TIC

IE2 - Elaboracao e cumprimento de Metodologia de
Desenvolvimento de Software

IE3 - Estabelecimento de norma de seguranga da informacao
interna, em conformidade com a PoSIC-DF

IE4 - Estimulo ao desenvolvimento, a padronizagao, a integragao, a
normatizagdo dos servicos e a disseminagdo de informacgdes

IE5 - Consolidagao da SEEC como unidade certificadora
do GDF

IE6 - Melhoria continua da infraestrutura de TIC

IE7 - Alinhamento das propostas orcamentarias de TIC com o
planejamento e objetivos do 6rgao

IE8 - Investimento no aumento da produtividade e otimizagao dos
recursos de TIC

OBIJETIVO ESTRATEGICO 2 (OE2): ELEVACAO DA MATURIDADE DA GOVERNANCA DE TIC

INICIATIVAS ESTRATEGICAS
REFERENTES AO OE2

IE9 - Garantia da execucao do PDTIC da SEEC

IE10 - Implantagao de mecanismos de governanca de TIC

IET1 - Planejamento dos investimentos em hardware e software de
acordo com as politicas, diretrizes e especificagcdes definidas em
instrumentos legais

IE12 - Planejamento das contratag¢des de solug¢des de TIC baseado
nas melhores praticas

IE13 - Estabelecimento de normas e politicas voltadas ao
aprimoramento dos processos internos de TIC

IE14 - Gestdo eficiente dos ativos de TIC

OBJETIVO ESTRATEGICO 3 (OE3): APRIMORAMENTO DA GESTAO DE PESSOAS DE TIC

INICIATIVAS ESTRATEGICAS
REFERENTES AO OE3

IE15 - Elaboracao e execugao de plano de capacitagao do pessoal
deTIC

IE16 - Estimulo a participacao em eventos permanentes de
discussao, promovendo a cultura da disseminagao do conhecimento
e estreitando a relagcdo com outras unidades de TIC do Governo do
Distrito Federal

IE17 - Busca da valorizagao dos servidores atuantes na area de TIC;

IE18 - Incentivo a criacao e organizagao de carreira de TIC no GDF
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08 - ANALISE DO PDTIC ANTERIOR [

Consiste na avaliacao do plano diretor anterior, identificando as necessidades de TIC
concluidas, em andamento, ndo iniciadas e canceladas, como também a analise dos
resultados alcancados, metas cumpridas ou nao, os motivos pelos quais nao foram
cumpridas e fatores intervenientes que contribuiram para o seu nao cumprimento.

Para fins desta avaliacao, as necessidades de TIC foram classificadas em trés tipos:
Governanca e Gestao, Infraestrutura e Sistemas.

TIPO DE NECESSIDADE | DESCRICAO

Necessidades relacionadas as atividades de governanca ou gestao

Governanca e Gestao o .
administrativa e de pessoas.

Necessidades relacionadas a sustentacdo de infraestrutura,

Infraestrutura ) - . o
equamentos, SO|U(;O€S de Datacenters e microinformatica.

Sistemas Necessidades relacionadas ao desenvolvimento e manutencao de
softwares e sistemas.

Durante o processo de analise do PDTIC anterior, foi identificado um total de 335
necessidades,sendo7dotipoGovernangae Gestao, representando 3% dasdemandas; 108
relacionadas a Infraestrutura, representando 32%; e 220 do tipo Sistema, representando
65% das demandas.

Importante destacar que a grande maioria das demandas (65%) foram do tipo Sistema,
qgue representam as necessidades de automatizacao de processos de trabalho, bem
como manutencao e melhorias em processos automatizados.

Plano Diretor de TIC 2019/2023 -
Necessidades Planejadas % de Execucao
Demandas Inseridas no PDTIC - Geral Total de Necessidades por Tipo

Total: 335

B concluidas M Em andamento

Nao iniciadas Canceladas B sistema M Infraestrutura Governanga
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Neste processo de analise, aquelas necessidades que nao requerem maisagoes e tiveram
seu atendimento completo foram classificadas em “Concluidas”. Do mesmo modo, as
necessidades que foram objeto de alguma agao, porém ainda nao finalizadas, foram
classificadas como “Em andamento”.

Ja aquelas necessidades que se encontravam no planejamento, mas que nao tiveram
nenhuma acao perpetrada, foram classificadas como “Nao iniciadas”, ou seja, seu
atendimento sequer se iniciou.

Por ultimo, “Canceladas” foram aquelas necessidades que, de alguma forma, foram

descontinuadas, seja devido a mudanca de estratégia da unidade demandante, seja
porgue o requisitante nao teve mais interesse em iniciar ou dar continuidade.

STATUS QUANTIDADE

Governanca 7
Concluidas 4
Em andamento 3
Nao iniciadas 0
Canceladas 0
Infraestrutura 108
Concluidas 48
Em andamento 56
N3o iniciadas 0
Canceladas 4
Sistema 220
Concluidas 69
Em andamento 92
Nao iniciadas 49
Canceladas 10
Total Geral 335

Para o novo PDTIC, as diversas areas da SEEC foram alertadas para a imprescindibilidade
de indicarem as demandas de TIC que vislumbrem efetivamente passiveis de execucao
nos proximos doisanos, de modo a possibilitar um melhor planejamento e priorizacaodas
contratagdes, das acdes de desenvolvimento de sistemas e de qualquer outra iniciativa
da area de TIC da Secretaria para o proximo biénio, considerando a sua capacidade
técnica de execugao, gerando, por conseguinte, um maior percentual de acdes de TIC
totalmente executadas.

PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO E COMUNICACAO * Pag. 13




039 - ANALISE ORGANIZACIONAL DA
TIC NA SECRETARIA

Analisar a estrutura organizacional consiste em avaliar o contexto geral em que se
estrutura a unidade de TIC dentro do 6rgao, suas relacdes hierarquicas, niveis decisorios,
bem como a sua relacao com a alta administracao. Desse modo, ndao se restringe
necessariamente a area de TIC da SEEC, devendo abranger todo o ambiente corporativo
de TIC, com foco no uso e gestao da TIC por toda a Secretaria, visando a consecug¢ao de
suas politicas publicas.

E imprescindivel que toda a estrutura que envolve a Tecnologia da Informacéo e
Comunicacao do érgao esteja bem organizada para, assim, ser capaz de produzir valor
de negdcio, por meio do uso intensivo da informmagdo em processos negociais e da
disponibilizacao de servicos digitais ao cidadao.

Para atendimento das demandas das areas negociais da SEEC, desempenhando
O hecessario suporte estratégico, a SETIC disponibiliza e gere parque tecnoldgico
diversificado, o qual, integrado a utilizacao de softwares, sistemas e aplicativos, permite
a modernizacao dos processos e meétodos de trabalho, possibilitando a prestacao
mais eficiente dos servicos administrativos departamentais, bem como dos servicos
fazendarios a populacao do DF.

Nesse sentido, além de exercer o papel de unidade gestora direta do CeTIC-DF e da
Rede GDFNet, como ja citado anteriormente, a SETIC desempenha as seguintes
competéncias:

- Prover solugdes de tecnologia da informacgdo, automacao de processos, comunicagao
eletrénica, armazenamento de dados e telecomunicag¢des para atender 6rgaos e entidades
da Administragcao Publica do Distrito Federal e a Secretaria;

- Desenvolver e implantar solugdes e servicos para aprimoramento da gestao da
informacao e do conhecimento e facilitar a integracao dos sistemas de informagao sob
gestao da Secretaria;

- Propor politicas, estratégias e normas relativas ao uso de tecnologia da informacao
para aprovacao pelo Comité de Gestao de Tecnologia da Informmacao e Comunicacao da
Secretaria;

= Emitir parecer técnico prévio em processos de compras e contratacdes de solucdes, bens
e servicos de TIC;

- Participar de comités de normatizacao de politicas de tecnologia da informacao e
comunicacgao;

— Aprovar os artefatos referentes a fase de planejamento das contratagcdes de solucdes,
bens e servicos de TIC, inclusive termos de referéncia, conformme normas especificas que
regulam a matéria;

- Promover a interlocugao entre as areas no desenvolvimento das a¢cdes que contribuam
para o aperfeicoamento técnico e operacional da Secretaria;

—e INncentivar a participacao dosservidoresem cursos e capacitagdes para o desenvolvimento
técnico e humano;

= Coordenar os processos de elaboracao de respostas demandadas por unidades e 6rgaos
de controle interno e externo;
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03.1 ANALISE SWOT B

Dispostas as competéncias da area de TIC da Secretaria, passa-se a analisar, com base nas
informacdes registradas, os ambientes interno e externo da TIC, com enfoque holistico
sobre o uso e a gestao de TIC no ambito da Secretaria.

Para tanto, serd utilizado método SWOT, técnica bastante utilizada no mercado e
qgue remete as palavras da lingua inglesa Strenghts (forcas), Weaknesses (fraquezas),
Opportunities ( oportunidades) e Threats (ameacas).

A anadlise ambiental interna abrangera aspectos sobre os quais a area de TIC possui
governanca e, portanto, pode e deve agir para manter ou aprimorar suas forcas, bem
como para mitigar ou eliminar as fraquezas identificadas. Ja a analise do ambiente externo
tera como foco os aspectos sobre 0os quais a area de TIC ndao possui governanga, mas dos
guais sofre influéncia, podendo aproveitar as oportunidades verificadas, além de eliminar
as ameacas identificadas, que deverao ser tratadas mediante procedimento proprio.

AMBIENTE INTERNO

FORCAS FRAQUEZAS

e imitacao de recursos financeiros

e humanos para a manutencao dos
servi¢cos e da seguranca da informacao,
além da tendéncia de reducao do
Nnumero de servidores (aposentadorias,
dificuldade de homeacdes, concorréncia
com a iniciativa privada);

e Decreto Distrital n°® 40.015/2019, que
fortalece a Secretaria e sua SETIC como
unidades centrais de TIC no Distrito
Federal, gestoras da Rede GDFNet e do
CeTIC-DF;

eEquipe técnica qualificada e pronta
para atuar na area de inteligéncia da
informacao. Ex: Inteligéncia de dados
para aumento da arrecadacao;

eGestao do conhecimento pouco
institucionalizada, agravada pelo baixo
indice de capacitac¢des e certificacdes;

eResiliéncia e rapida resposta a novas

) elnexisténcia de carreira de TIC, que
demandas;

dificulta a retencao de servidores,
gerando alta rotatividade, além de
equipe técnica com alto indice de
terceirizacao e servidores técnicos
dividindo as suas atividades com
funcdes administrativas e de gestao;

e Além de recursos do tesouro distrital,
recursos do BB, PNAFM, BNDES e
PROFISCO para a modernizacao da TIC;

eGestao dos contratos vigentes na area
de desenvolvimento e sustentacao

; : N o eSistemas legados sem documentacao
permite a efetiva execucao dos servicos;

e com defasagem tecnoldgica;

eEquipamentos e softwares em
processo de renovac¢ao de garantia,
suporte e manutencao;

eObsolescéncia de parte dos
equipamentos utilizado para sustentar o
ambiente/infraestrutura de TIC;
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e Processo de modernizag¢ao da
Infraestrutura de Datacenter e da
Rede GDFNet em constante evolucao
(projeto de construcao de Novo
Datacenter em andamento);

eContratacdes de solucdes de TIC

de grande impacto excessivamente
sobrestadas por inumeras intervencodes
dos 6rgaos de controle (TCDF);

¢ Baixa maturidade de governanca de

e Participacao efetiva junto as altas TIC:

liderancas por meio de Comités

Gestores de TIC (CTIC e COTIC); eDesatualizacao da legislacao distrital

gue trata de contratacdes de solucdes

eParcerias estrategicas entre Secretarias de TIC e de gestéo de TIC.

e orgaos do Governo Federal.

AMBIENTE INTERNO

OPORTUNIDADES AMEACAS

eDemora na tramitagcao de processos
de contratacdes (Empresas Publicas
seguem a Lei n°13.303/2016, que
torna as aquisicées mais céleres do
que as regidas pela Lei n° 8.666/90 e

eTornar-se empresa publica para o
oferecimento de servigcos de TIC ao
GDF (descentralizagcao de recursos das
unidades para entrega dos servicos);

14.133/2021);
eImplementagao de novos servicos eIntensificacdo de ataques cibernéticos
digitais demandados pela sociedade; (ransomware):
eConjuntura atual estimulando cada eProjetos sem o devido planejamento,
vez mais o consumo de tecnologia e inobservancia de prioridades e/ou

inovacdes tecnoldgicas disponibilizadas descontinuados;

pelo mercado;
eExcesso de demandas de

eInteresse das empresas de Qes?nvolwmentg de sistemas por
telecomunicacao na utilizacio da Orgaos externos a SEEC para as suas

infraestrutura da Rede GDFNet: atividades finalisticas, utilizando
recursos da Secretaria, 0 que viola o

Decreto n° 40.015/2019 e gera atraso no

e Utilizacdo/adaptacdo do modelo de _ :
desenvolvimento das demandas internas;

Estratégia Nacional de Seguranca da
Informacao do Ministério da Justica

(ENSECJIUD) pelo GDF eConcorréncia de empresas privadas de

TIC, que oferecem remuneracdes mais
atrativas aos profissionais da area.

03.1 MATRIZ DE RISCOS E PLANO
DE MITIGAGAD DE RISCOS

Ainda no contexto da analise organizacional da area de TIC, apresenta-se a seguir a matriz
dosriscosidentificados pela SETIC/SEEC no exercicio das atividades de gest&o, sustentacdo
e manutencao do Datacenter Corporativo, Rede GDFNet, dos sistemas administrativos
departamentais e estruturantes do Distrito Federal.
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O levantamento realizado possibilita a execugcao de gerenciamento que permite ampliar
a visibilidade dos possiveis e principais riscos da area de TIC da SEEC, com o objetivo de
ajudar os gestores das Secretarias no processo de tomada de decisdes. Vejamos abaixo:

Matriz de
Probabilidade
e Impacto

Praticamente
certo

RISCO
MODERADO

Provavel

Possivel

Improvavel

RISCO
MODERADO

eBaixa
maturidade em
governanga
de TIC
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IMPACTO

RISCO ALTO

RISCO
MODERADO

eProjetos
(inclusive de
desenvolvimento
de sistemas)
sem o devido
planejamento,
inobservancia de
prioridades e/ou
descontinuados;

eSaida de
servidores
capacitados
gue atuam nas
diversas areas
de TIC.

RISCO
MODERADO

RISCO ALTO

eN3o
atendimento
a LGPD

eAquisicdes e
contratagcdes nao
ocorrerem em
tempo habil

RISCO ALTO

eIndisponibilidade
de equipamentos
de ativos de
rede para a Rede
GDFNet;

eDificuldades
No processo de
desenvolvimento
de sistemas;

e Despesas
desnecessarias
em razao do uso
de modulos e
sistemas de Tl
programados
em linguagem
obsoleta, com
dificuldade de
evolugao, suporte
€ manutencao;

RISCO
MODERADO

RISCO
MODERADO

RISCO EXTREMO

e Ataque
Cibernético

eIndisponibilidade
de sistemas
por defeito em
equipamentos

RISCO
MUITO ALTO

eColapso do
SIGGO

eColapso do
Nota Legal

eColapso do Portal
da Receita

eIndisponibilidade
do SEI

eIndisponibilidade
do SIGRH

eIndisponibilidade
do SITAF

eIndisponibilidade
do SIGEST

eIndisponibilidade
da Rede GDFNet

RISCO
MUITO ALTO

e Ataques internos
por meio de
credenciais de
usuarios

RISCO
MODERADO




PROBABILI-
DADE

IMPACTO

TIPO DE
RESPOSTA

PLANO DE MITIGAGCAO

Ocorréncia de
ataque cibernético
(Ramsomware)

eAquisi¢cao de ferramentas de
microssegmentacdo.

eAquisicdo e contratagao
de equipamentos e

q Praticamente | Muito alto . servigos de seguranga.
e larga escala Mitigar
que acarrete a certo (extremo) . ~
. . eRealizagdo de testes de penetragao
interrupcao dos S
. ) periddicos.
sistemas e servicos.
eConscientizagdo dos servidores no uso
do ambiente corporativo.
eRenovacgdo do
Indisponibilidade parque tecnoldgico (servidores e
de sistema por Praticamente Muito alto . equipamentos de comunicagao)
) Mitigar
defeitoem certo (extremo)
equipamentos. eAdequacdo do parque tecnoldgico
guanto a redundancia.
Indisponibilidade eContratar solugdes de
Servigos por uso TIC mais modernas que
de tecnologia Praticamente Muito alto . nao figuem obsoletas em tempo curto.
Mitigar
defasada em certo (extremo)
diversas areas eImplantar criptografia nos bancos de
da dados.
eMonitoramento do ambiente
de execugado do sistema e seus
middlewares.
Possibilidade eMigragdo e
de colapso do disponibilizagdo dos programas
SIGGO em janeiro Provavel Muito alto Mitigar correspondentes ao exercicio de 2023
na transi¢do do
exercicio financeiro. eAcompanhamento das rotinas de
backups e rotinas operacionais diarias.
eCriagcdo e migragao de dados para
compor o banco de dados para 2023.
eAcompanhamento de trafego de
rede e balanceamento de carga, fila de
espera autorefresh no Al0.
eEnvolvimento da
empresa terceirizada para tratamento
de sustentagao e correcdes
emergenciais, indicagao direta.
Possibilidade
de colapso do eSimulagao de teste, carga de dados
sistema Nota das indicagdes de créditos, indicagao
Legal em janeiro Provavel Muito alto Mitigar direta.

durante o periodo
de indicagcdo de
créditos.

eDisponibilizagao do site de
contingéncia para indicagao de créditos
(indicacao direta).

eAcompanhamento das rotinas de
backup e rotinas operacionais diarias.

eMonitoramento do ambiente
de execugao do sistema e seus
middlewares.
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Possibilidade de
colapso do Portal
de servicos da
SUREC de janeiro
a margo nas
operagodes que
envolvem IPTU
e IPVA.

PROBABILI-

DADE

Provavel

IMPACTO

Muito alto

TIPO DE
RESPOSTA

Mitigar

PLANO DE MITIGACAO

eAcompanhamento do trafego de rede
e balanceamento de carga.

eEnvolvimento da empresa terceirizada
para tratamento de sustentacdo e
corregdes emergenciais.

eMonitoramento do
ambiente de execucdo do
sistema e seus middlewares.

eMigracao para o X86.

eAcompanhamento das rotinas de
backup e rotinas operacionais diarias.

Indisponibilidade

do SIGRH (gestao

de RH e folhas de
pagamento).

Provavel

Muito alto

Mitigar

eMigracao para sistema mais
moderno, evitando dependéncia da
mado de obra escassa e cara.

eContratar servigos de manutencao,
sustentacao e evolugdo para o novo
sistema de gestao de capital humano.

Indisponibilidade
do SITAF

Provavel

Muito alto

Mitigar

eContratacao de empresa especializada
na aquisicao de licenca de uso,
manutencao, atualizagao (Licengas
perpétuas X86 LINUX), suporte
técnico remoto da plataforma
utilizada pelo SITAF;

«N3o aplicar atualizagdes ou corregdes
(upgrades / patches) em todos os
equipamentos simultaneamente;

eEstabelecer um SLA (Acordo de
Nivel de Servi¢o) apropriado a
criticidade do atendimento.

Indisponibilidade
do SIGEST

Provavel

Muito alto

Mitigar

eMigracao do SIGEST legado para
modulos do Receitaweb, com
desenvolvimento dos mddulos por
meio de células do projeto

10

Indisponibilidade
do SEI

Provavel

Muito alto

Mitigar

eExpansdo dos recursos de
armazenamento de dados;

eImplementacao de ambientes de

homologacao e treinamento para

desenvolvimento de atualizagbes e
novas funcionalidades;

eDesenvolvimento de
novas funcionalidades, mdédulos
e extensdes no SEl para auxiliar
na operacgao do sistema;

eContratacao de Storage
e Servidores X86.
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PROBABILI- TIPO DE ~
RISCO DADE IMPACTO RESPOSTA PLANO DE MITIGACAO
eManutenc¢ao dos contratos de
Indisponibilidade sustentacao da Rede GDFNET.
n da rede GDENET. Provavel Muito alto Mitigar ' o
eInvestimentos na modernizagao de
ativos de Rede
Risco de ataques eCapacitagao obrigatéria dos usuarios
internos por meio em segurancga da informacao.
de credenciais de
12 um usuario por Provavel Muito alto Mitiqar eConhecimento e aceite da politica
falta de capacitagao 9 de seguranca por parte dos usuarios.
dos usuarios em
segurancga da eAquisicdes e contratagdes de
informacao. solugdes de seguranga.
Nao atendimento Praticamente . eImplantar criptografias nos meios
13 da LGPD. certo Alto Mitigar de transmissdo (fibra-éptica)
Aquisicaes e e Aperfeicoamento dos servidores
con'?ratagées n&0 no processo de contratacgao.
14 coes T Provavel Alto Mitigar
serem concluidas . L.
ern tempo habil eMonitorar e trabalhar as varias
’ contratagdes no TCDF.
Indisponibilidade . .
de equipamentos -Investlmen'gos na modernizagao
15 de ativos da Provavel Alto Mitigar de ativos de Rede;
rederE)aFrE E_rrede eGestdo adequada dos Ativos de Rede.
Capacitagdo de servidores em
Metodologias Ageis, Scrum, DevSecOps,
Dificuldades Arquitetura Orientada a Servigos,
16 Nno processo de Provavel Alto Mitiqar Arquitetura Orientada a Eventos, etc.
desenvolvimento 9
de sistemas e Estabelecimento de uma Metodologia
de Desenvolvimento de Software
centralizada.
eDesenvolvimento e implantacao
Despesas de modelos de governancga
desnecessérias J corporativa de sistemas, com apoio
ra730 do uso de de consultoria especializada;
maodulos e sistemas .
de Tl programados N eDesenvolvimento de modelo
17 em linguagem Provavel Alto Mitigar de governanga corporativa para
obsoleqca c?om cada um dos principais sistemas
dificulda;je de Fazendarios Estruturantes;
evoll’:\Jgicl)J,tseL;\pcé)rote € e Desenvolvimento de metodologia e
S documentacgao instrutiva para futuros
sistemas de competéncia da Secretaria.
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Projetos
Inclusive de
desenvolvimento
de sistemas)
18 sem o devido

planejamento,
inobservancia de
prioridades e/ou
descontinuados

Provavel

Médio

Mitigar

eImplantacao de metodologias

modernas de gerenciamento
de projetos, com apoio de
ferramentas tecnoldgicas;

eCapacitagao de servidores em
gerenciamento de projetos;

eContratagao de consultorias
especializadas em desenvolvimento
de modelos de criagao e evolugao
de processos negociais,
e em relacionamento com
as areas de negdcio;

eDesenvolvimento de

metodologia de geragao de
requisitos para o desenvolvimento
das demandas por software.

eBuscar a valorizagao dos servidores

Saida de servidores
capacitados que
19 ;
atuam nas diversas
areasde TIC

Provavel

Médio

Mitigar

da area de TIC da Secretaria;

eDiligenciar junto ao Comité Gestor de
TIC o fomento a carreira de TIC no GDF;

eOrganizar o Plano Anual
de Capacitagcao de servidores
da area de TIC, oferecendo
preparacdes nas mais diversas areas;

esImplementar solugdes
de transferéncia e retengdo
de conhecimento.

Baixa maturidade

20 em governancga
deTIC

Provavel

Baixo

Mitigar

eCapacitagado de servidores nos
principais frameworks de mercado
voltados a gestdo e governanga de TIC;

eAquisicdo de solugdes de apoio
técnico especializado a gestdo e
governanga de TIC orientada a gestdo
estratégica, gestdo de projetos e gestao
de processos na area de TIC.
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10 - LEVANTAMENTO DE
NECESSIDADES DE TIC

Em conclusao a fase de diagnostico do PDTIC, procedeu-se a identificagao das necessidades de
TIC das unidades administrativas vinculadas a SEEC, de modo a se consolidar inventario geral de
demandas devidamente priorizadas.

Para a execucao desta etapa, as unidades administrativas foram consultadas e instadas a realizar
a atualizacao das demandas que integravam o PDTIC anterior, bem como o apontamento de
novas demandas de TIC a serem efetivamente executadas durante o periodo de vigéncia deste
Plano Diretor.

O trabalho realizado contou com o apoio da equipe de elaboracao do PDTIC, e teve o intuito de
possibilitar o planejamento das contratagdes, das acdes de desenvolvimento de sistemas e de
gualquer outra iniciativa da area de TIC da Secretaria para o proximo biénio, considerando a sua
capacidade técnica de execucao.

Com a conclusdo do levantamento das necessidades de TIC da Secretaria, as listas
correspondentes a cada unidade (formuladas e priorizadas por suas areas de negdcios) foram
encaminhadas para conhecimento, avaliacao e validagao formal por parte dos seus respectivos
Subsecretarios e Chefes de Unidade. Ato continuo, as demandas elencadas foram analisadas
unidades técnicas da SETIC, que formularam planos de acdes necessarias ao atendimento
das mesmas, com prioridades conferidas com base em aspectos técnicos e dentro de suas
capacidades atualmente disponiveis.

Os resultados do levantamento foram divididos em anexos ao PDTIC, acrescidos de anexo
referente as metas e indicadores para o Plano Diretor:

= Anexo 1: Inventario de necessidades de TIC levantadas junto as unidades administrativas
da SEPLAD e SEFAZ (atual SEEC), separadas por areg;

= Anexo 2: Plano orcamentario com os valores totais estimados de investimentos e custeio
previstos para o periodo 2023/2026, para a realizacido das acdes de TIC durante o periodo
de vigéncia do PDTIC;

= Anexo 3: Metas e indicadores para o PDTIC.

Conforme foi mencionado, os valores apresentados no plano or¢camentario representam
estimativas. Logo, ndo correspondem a quantias definitivas — podendo variar durante a vigéncia
deste PDTIC —, tampouco geram obrigatoriedade de execucido orcamentaria.

IMPORTANTE: no plano orcamentario, os valores estimados apresentados para as
contratacées/aquisicées correspondem apenas as necessidades indicadas pela area de
TIC da Secretaria, isto é, a SETIC, tendo em vista que esta unidade sera responsavel pela
oficializacdo dessas demandas e pelas demaisiniciativas voltadas as suasimplementacoes.
Logo, ja possui capacidade de elaborar estimativas de custos para as mesmas.

As demandas oriundas de outras areas da SEEC (sistemas, contratacdes e aquisicoes)
ndo constardo do plano orcamentario do PDTIC, pois, primeiramente, precisardo ser
oficializadas por estas unidades negociais, ¢ somente apés o estabelecimento dos
requisitos de negécio de cada solucdo e do seu respectivo dimensionamento sera possivel
estimar o impacto orcamentario e fixar os custos do projeto.
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N FATORES CRITICOS PARA A
IMPLANTAGCAO DO PDTIC

Os Fatores Criticos sao condi¢des que devem ser necessariamente satisfeitas para que o PDTIC
obtenha o sucesso pretendido. O cumprimento de tais fatores é essencial ao atingimento dos
objetivos estratégicos propostos, a fim de que estes, associados as contratagdes, aquisicdes e
demais agcdes de TIC planejadas, permitam que se alcance a visao de futuro definida para a area
de TIC da SEEC. Abaixo, a lista dos fatores criticos identificados:

ePatrocinio e apoio da alta administracao da SEEC

eEstrutura de Governanca adequada, incluindo Comité Gestor de TIC comprometido com
as acoes e decisdes de TIC em beneficio da SEEC

eControle, monitoramento e revisdes periddicas do PDTIC, para contemplar mudancgas na
estrutura organizacional e/ou alteracdes nas diretrizes estratégicas

eReforco e capacitagao do corpo técnico para o desenvolvimento dos projetos relacionados
as necessidades de TIC

e Engajamento dos niveis, estratégico, tatico e operacional para assegurar a execucao dos
projetos Nnos prazos estimados

eDisponibilidade orcamentaria

e Entendimento do PDTIC como um instrumento dinamico, continuo e crucial para o
planejamento e norteamento das acdes de TIC na SEEC

12 - ELABORAGAD E APROVAGAC D

Este documento foi elaborado no periodo compreendido entre agosto de 2022 e setembro
de 2023, com ajustes posteriores, por Grupo de Trabalho composto por servidores designados
por intermédio da Resolucao CTIC n° 02, de 27 de junho de 2022, que realizou o levantamento
das necessidades de informacao, bens e servigcos de TIC da SEEC, estipulou metas a serem
alcancadas, agcdes a serem desenvolvidas, prazos de implementagao e estimativas de custos,
formulando, assim, o planejamento das contratag¢des, dos gastos e do desenvolvimento de
sistemas relacionados as demandas identificadas e priorizadas. Ao final, foi encaminhado ao
Comité Gestor de TIC da SEEC e aprovado pela Portaria n° 746, de 16 de novembro de 2023.
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13 © ANEXO 1 - INVENTARIO DE NECESSIDADES DE TII:-

ID DA NECESSIDADE

Microcomputadores (diversas especifica-
coes)

Tablets

Notebooks (diversas especificacdes)

Equipamentos de Videowall

Monitores para computador

Nobreaks

Impressoras/digitalizadoras (diversas es-
pecificacdes)

Scanners de Alta Resolugao

Roteadores wireless

Equipamentos acessorios de informatica
(Teclados, mouses, HD's Externos, unida-
des SSD, fones de ouvido, adaptadores
etc)

Equipamento para videoconferéncia (in-
cluindo webcam e fones de ouvido)

Aquisicao de licencas de produtos e so-
lugcdes Microsoft (Azure, Dynamics 365,
Microsoft 365, 365 Business, Office, Te-
ams, SQL Server, System Center, sistemas
operacionais Windows, Windows Server,
CIS Suite Datacenter, Exchange Server,
Visual Studio, Share Point etc)

Aquisicao de licencas de produtos e solu-
¢oes Adobe (Creative Cloud, Acrobat PRO
DC, Acrobat Sign, Document Cloud etc.)

Aquisicao de licencas de softwares de
edicao e diagramacao textos, imagens e
videos

Aquisicao de licencas de softwares de
Business Intelligence

Aquisicao de licencas de plataformas
para gestao de tarefas e projetos

Sistema de Governanca da Lei Geral de
Protecao de Dados - LGPD

Licenca do software StreamYard - ferra-
menta voltada a realizagao de transmis-
sdes ao vivo
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Aquisicao de software para modelagem,
analise, documentacao, publicacao, con-
trole e execucao de processos utilizando
notacao BPMN

Ferramenta de comunicacao institucio-
nal da SEEC

Sistema de Gestao do Contencioso admi-
nistrativo

Suporte, manutencao e atualizagao da
plataforma gamificada do Projeto Educa-
¢cao Fiscal EnCena.

Disponibilizacao do Aplicativo Encena
nas plataformas apple e android

Implementacao do Portal Web - com
repositérios para os conteddos da Edu-
cacao Fiscal, integracao com as midias
sociais e melhoria do mecanismo tec-
nolégico de divulgacao, comunicagao e
transparéncia das acdes do Programa de
Educacao Fiscal do Distrito Federal — PE-
FDF e Programa Nacional de Educagao
Fiscal - PNEF

Ferramenta de avaliagcao de desempenho
institucional

Ferramenta de e planejamento institu-
cional

Sistema Gestor do Profisco

Sistema Integrado de Monitoramento e
Gestao do DF - Gestao DF

Software para modelagem, analise, do-
cumentacao, publicagao, controle e exe-
cucao de processos utilizando notagao
BPMN

Painel de Monitoramento do SEI-GDF

Desenvolvimento de extensao prdépria
para o SEI-GDF, com base nas extensdes
SEl++ e SEI Pro

Desenvolvimento e Implementacao do
Modelo de Integracao de Sistemas Estru-
turantes ao SEI-GDF

Desenvolvimento e Implementacao do
Mddulo Integrado de Gestao e Controle
de Processos

Desenvolvimento de modulo de Exten-
sao, tipo SEl++, para SEFIN e Subsecreta-
rias.
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Sistema de Gestao Orcamentaria, Finan-
ceira e Contabil

Sistema de Controle de Emendas Parla-
mentares - SISCONEP

Sistema de Propostas ao Caderno de
Emendas Parlamentares - SisCAEP

Implantagao do Portal dos Conselhos do
Governo do Distrito Federal

Capacitacao na Ferramenta QLIK SENSE
(Business Intelligence)

Sistema de Gestao de Investimentos

Sistema de Analise de Riscos Fiscais

Sistema de Execug¢ao Orcamentaria

Plataforma para abrigar e fazer a gestao
das competéncias e do conhecimento

Softwares para orcamento e gestao de
obras

Softwares para sistemas CFTV

Softwares para sistemas de controle de
acesso veicular no acesso a garagem do
Ed. Anexo do Palacio do Buriti (via TAG
ou camera)

Softwares para sistemas de controle de
acesso de pedestres no acesso aos eleva-
dores da garagem do Ed. Anexo do Pala-
cio do Buiriti

Plataforma para conduzir a Gestdao do
Desempenho (mapeamento e avaliagao
das competéncias, trilha de capacitagao
e banco de talentos)

Desenvolvimento do Banco de Teses e
Dissertag¢des do GDF

Desenvolvimento do Portal do Conheci-
mento

Desenvolvimento do SIGGO-WEB (Execu-
¢ao do Plano de Pagamentos de Precato-
rios e Requisi¢des de Pequeno Valor)

Sistema de Controle de Diarias e Passa-
gens (SCDP-DF)

Token valido para transmitir as deman-
das relacionadas a Guia de Recolhimen-
to do Fundo de Garantia, do Tempo de
Servico e das informacdes a Previdéncia
Social - GFIP
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Desenvolvimento e manutencao do Sis-
tema e-ComprasDF

Desenvolvimento e manutenc¢ao do siste-
ma e-ContratosDF

Desenvolvimento e manutenc¢ao do Por-
tal de Compras do Distrito Federal

Desenvolvimento e manuteng¢ao do Sis-
tema e-SupriDF

Desenvolvimento e manutencao do Sis-
tema e-PACC

Implantagcao de Ferramentas de Data
Warehouse e Business Intelligence para
os Sistemas de Compras Governamen-
tais. (e-ContratosDF; eComprasDF; e-Su-
priDF)

Ferramenta de Gestao

Ferramenta de Integragao de Sistemas

Sistema de disparo de e-mails

Sistema de banco de dados de nomea-
coes

Evolugcao e manuteng¢ao do PPA WEB

Manutencao e desenvolvimento do SIG-
GO, mdédulo PPA

Ferramenta de Integracao de Sistemas

- Desenvolvimento de Ferramenta de In-
tegracao entre os Sistemas SIGGo, E-con-
tratos, Cronos e SFCC

Aquisicao de Programa de Gestao de
Projetos

Evolugcdo e manuteng¢ao do sistema SPP

Evolugdo e manutencgao do sistema SICP

Desenvolvimento do barramento de inte-
gracao do Censo Imobilidrio com o SPP

Desenvolvimento ou aquisicao de Siste-
ma para emissao automatica de senhas
para acesso Unico a todos os sistemas do
Portal da Receita

Desenvolvimento ou aquisicao de Siste-
ma para avaliagdao do atendimento dos
servigcos presenciais

Desenvolvimento ou aquisicao de Siste-
ma para avaliagcao do atendimento dos
servicos virtuais

Desenvolvimento de sistema de automa-
¢ao de restituicao de tributos indiretos
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Desenvolvimento de painéis de monito-
ramento de regimes especiais

Desenvolvimento de ferramenta de audi-
toria de regimes especiais

Sistema de Declaragao de Imunidade
(SDI)

Sistema de Automacao de Regimes Es-
peciais (SARE)

Sistema de Gestao Tributaria que faga o
controle, de forma automatizada, de todo
o andamento dos autos de infracao e
qgue acompanhe o processo administrati-
vo fiscal em todas as fases, inclusive com
a geracgao de relatdrios gerencias

Sistema de Gestao Tributaria para o con-
trole do processo administrativo fiscal
em todas as fases, com geragao e impres-
sdo de relatérios gerenciais

Sistema de Gestao Tributaria, que au-
tomatize o controle da distribuicao do
trabalho dos auditores e das ag¢des fis-
cais, bem como o acompanhamento do
estado das agdes e elabore relatoérios ge-
renciais customizaveis, calcule a produti-
vidade dos servidores, que acompanhe o
processo administrativo fiscal em todas
as fases

Desenvolvimento de painéis e relatérios
em ferramenta de Business Intelligence
(BI) para gestao do crédito tributario

Reestruturacao e remodelagem tecnol6-
gica dos sistemas SGEJUC

Software para o desempenho das fun-
¢coes de gestao, fiscalizagao, arrecadagao
e cobranca dos tributos devidos ao GDF

Sistema que permita dar celeridade aos
atos garantidores do crédito tributario,
conferindo maior eficiéncia e segurancga
de dados, além de controle gerencial

Ferramenta para acesso remoto a desk-
tops, laptops e servidores com Windows,
Linux e Mac OS X

Modulo da Rede de integracao REDESIM
(Rede Nacional para a Simplificacao do
Registro de Empresas)

Sistema Integrado de Gestdao dos DF-e e
EFD
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Modernizacao do sistema do Programa
Nota Legal

Sistema de planejamento das agcoes de
fiscalizagao

Sistema de investigag¢ao de fraudes es-
truturadas

Sistema Integrado de Controle de Pro-
cessos

Maoédulo do Portal Unico do Comércio
Exterior

Sistema de Gestao de Servigos ao Contri-
buinte

Solucgao para Inclusao de Devedores em
Cadastro Nacional de Inadimplentes e
Restri¢cao Crediticia

Redesenho e Remodelagem do Portal da
AGENCI@NET

Sistema de Conformidade Tributaria

Sistema de beneficios e controle de re-
nuncia SISBREN

Sistema Integrado de Gestao Dos DF-E e
EFD

Sistema para processamento de grande
volume de dados nao estruturados, com
recursos de Data Science

Sistema de gestao de risco relacionada
ao comportamento do contribuinte

Aquisicdao de conjunto de ferramentas
para a realizacdo de analises e investiga-
¢coes baseadas em forense computacio-
nal

Sistema de controle de exportagao e
importacgao, integrado ao Portal Unico do
Comércio Exterior

Evolucao do aplicativo da Receita

Implantacao de Inteligéncia Artificial no
Portal da Receita

Sistema de gestao e fiscalizagdao do ICMS

Softwares e ferramentas para construgao
da base de dados a partir das planilhas
de trabalho ja existentes voltadas a im-
plementacao de modelo correigao
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Servico de integracao com o Tribunal de
Justica do Distrito Federal e Territérios
(TIDFT) e com a Procuradoria Geral do
Distrito Federal (PGDF), abrangendo o
fornecimento dos dados necessarios para
fins de emissao dos boletos e a melhoria
do controle sobre os valores dos depdsi-
tos judiciais, no ambito do Projeto BANK-
JUS.

Sistema automatico de concessao de be-
neficio fiscal para o IPVA

Sistema automativo de reducgao de ali-
quotas do IPTU e da TLP - Comercial para
Residencial

Sistema automatico de concessao de be-
neficio fiscal para o IPTU/TLP

Sistema de langamento de oficio de ITCD
sucessao legitima e divorcio

Sistema de auditoria de declaragdes ele-
tronicas de sucessao legitima e divorcio

Evolucdes no sistema DEITCD Sucessao
testamentaria e Excesso em partilha

Sistema de alteracao de propriedade de
imovel pelo proprietario

Sistema automatico de concessao de be-
neficio fiscal para o ITCD

Servigco web para o TIDF realizar consul-
tas e emitir certiddes sem disponibiliza-
¢ao de dados fiscais

Contratacao de observatério para planta
genérica de valores de imodveis do Distri-
to Federal.

Modens méveis com Solugao de antena
para conectividade em areas remotas

Desenvolvimento de gestor informatiza-
do de pericia médica e saude ocupacio-

nal integrados em substitui¢cao ao atual

SIAPMED

Sistema para controle de tramite de do-
cumentos que englobem os prontuarios
médicos periciais de servidores ativos e
inativos

Programa BESST- licenca de um Software
de Saude e Seguranc¢a no Trabalho
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Renovacgao do sistema SIGGO: Desenvol-
vimento/manutencdo/aquisicdo de siste-
ma de Conciliagao Bancaria

Renovacgao do sistema SIGGO: Desenvol-
vimento/manutencdo/aquisicdo de siste-
ma de Divida Publica

Sistema de disparo de e-mails

Sistema de banco de dados de nomea-
¢coes

Sistema informatizado de gestao de pes-
soas e producao da folha de pagamento

Sistema Publico de Escrituracao digital -
SPED ( E-social e EFD-REINF)

Contratacao da Empresa de Tecnologia e
Informacdes da Previdéncia (DATAPREV)
para acesso aos dados do Sistema de
Informacdes do Registro Civil (SIRC), na
base de dados do Instituto Nacional de
Seguro Social (INSS), no modelo batimen-
to online de dados, via arquivos (JSON/
CSV), por meio de um portal WEB, visan-
do ao Controle Permanente de Obitos
(CPO) dos servidores aposentados, civis

e militares, e pensionistas da Administra-
¢cao Direta, Autarquica e Fundacional do
Distrito Federal e empresas dependentes
do Tesouro

Subscricdo de licengas Analytics/Audito-
ria (ferramenta de extracao e analise de
dados)

Aquisicao ou desenvolvimento de sis-
tema/ferramenta gerencial, com portal
web, para cadastro de curriculos e opor-
tunidades, visando ao apoio a gestao de
talentos da administracao publica dis-
trital, vinculando processos seletivos ao
perfil profissional dos servidores, com
foco no desenvolvimento e crescimento
profissional dos servidores.

Aquisicao ou desenvolvimento de sis-
tema/ferramenta gerencial, com portal
web, para gestdao de necessidades de
capacitagao dos 6rgaos do GDF, de modo
a possibilitar a criagcao dos instrumentos
da Politica de Capacitacao e Desenvolvi-
mento: plano anual de capacitagao (PAC),
relatério anual de execugao do PAC e
sistema de gestdao de competéncias.
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Aquisicao de Software Canva Profissional
para uso do Bercgario.

Solucao tecnolégica para atender as exi-
géncias legais para o processamento e
gestao das parcerias entre a administra-
¢ao publica e as organizagdes da socie-
dade civil, que envolvem transferéncia de
recursos financeiros, relativas ao Marco
Regulatério das Organizag¢des da Socie-
dade Civil - MROSC

Evolugdo e Manutengao do SIGER - M6-
dulo Gestao de Monitoramento e Acom-
panhamento dos Recursos Captados

Evolucao e Manutenc¢ao do SIGER - Mé-
dulo Gestao de Projetos de Captacao de
Recursos

Evolucao do SIGER - Solugao (Desenvol-
vimento de Mdédulo) para Acompanha-
mento de Operagdes de Crédito.

Evolucao do SIGER - Solugao (Desenvol-
vimento de Mdédulo) para Acompanha-
mento de Desempenho Financeiro de
Operagodes de Crédito.

Evolug¢do do SIGER - Solugao (Desenvol-
vimento de Mdédulo) para Acompanha-
mento de Regularidade de Orgdos Go-
vernamentais.

Solugao para Gestao das Declarag¢des da
Portaria Interministerial MP/MF/CGU n°
424/2016.

Aquisicao de licencgas de software de En-
genharia e Arquitetura tipo Autocad

Implantagcao de tecnologia mobile de
inventario patrimonial com leitura do
cédigo de barras via smartphone, desen-
volvida pela Companhia de Saneamento
Ambiental do DF - CAESB denominada
GINPA

Aquisi¢cao de novo Sistema Integrado de
Administragcao Financeira e Contabil (tipo
SIAFI)

Automatizagao da geracao dos arquivos
SPED das empresas do GDF no SIAC/SIG-
Go

Manutenc¢ao - Demandas Evolutivas, Cor-
retivas e Adaptativas - e criagao de novas
funcionalidades no SIGGo
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Manutencao SisGepatWeb - Demandas
Evolutivas, Corretivas e Adaptativas

Adequacgdo do SisGepat para registro de
imobilizado (mdveis e imodveis) e intan-
givel com o sistema contabil de forma
integrada

Integracao do SIGGo com o sistema SIG-
MA

Integracao do SisgepatWeb com os siste-
mas SIAC/SIGGo e SIGMANET

Adequacao do SisGepatWeb para contro-
le de Receitas e Despesas de bens imé6-
veis

Adequacado do SisGepatWeb para eviden-
ciacao dos ativos de infraestrutura

Adequacao do SisGepatWeb para re-
gistro automatizado das depreciagdes,
amortizagoes e exaustoes, que deverao
ser migradas para o Sistema Contabil -
SIAC/SIGGo

Adequacao do SisGepatWeb para contro-
le de bens moveis e imdveis de terceiros

Evolucao e manuteng¢ao do PPA WEB

Manutencao e desenvolvimento do SIG-
GO, mdédulo PPA

Evolucdo e manutencao do sistema SAG
WEB/SIGGo

Evolucao e manutencgao do sistema RAT_
RGE/SIGGo

Aquisicao de softwares, tipo prezi, para
melhorar a qualidade das apresentacgdes
para as Unidades Orcamentarias (orien-
tagdes, capacitacgoes etc)

Software de Gestdo de Sala de Aula Via
QR code ou Cdédigo de Barras - Recolhi-
mento de presencga + langcamento e tabu-
lagao

Software para o Laboratério de Inovagao

Licencas Software de Gestao de Equipes

Licencas de Software de Apresentacao

Solucgao para gerenciar e auditar os con-
tratos de Estagio com a elaboracao de
um sistema de controle de frequéncia
para os estagiarios
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Sistema para controle de frotas de vei-
culos com integragcao com sistemas de
terceiros

Solucgao para gerenciar e auditar os con-
tratos de Telecomunicagao, com imple-
mentagao de sistema de controle de
gestdao dos equipamentos de telecomu-
nicacoes

Capacitagao dos servidores da area de
TIC nas mais diversas especialidades

Consultoria e ferramenta automatizada
para apoio na implementacao de proces-
sos de governanca de TIC, gestao estraté-
gica e modelagem de processos

Consultoria e treinamento em segurancga
da informacgao

Capacitacdo em Metodologia Agil, Scrum
Master, Devsecops, Arquitetura orientada
a servigos e eventos, e utilizagcao Recur-
sos TFS (Azure Devops )

Consultoria para apoio na elaboracao dos
Planos de gestao de riscos de TIC e de
continuidade de negdcios

Consultoria para implementacao de pro-
cessos de governancga em segurancga da
informacao

Consultoria para desenvolvimento de
modelo de governancga corporativa de
sistemas

Consultoria para desenvolvimento de
metodologia e documentacgao instruti-
va para criagao e evolugao de processos
negociais da SEEC

Consultoria para desenvolvimento e apli-
cacao de metodologia e documentagao
instrutiva para melhoria do processo de
comunicacgao e relacionamento entre
SETIC e areas de negécio da SEEC

Consultoria para desenvolvimento de
metodologia de gestao de projetos de
desenvolvimento de software e de ado-
¢ao de novas Tecnologias e Arquiteturas

Consultoria para apoio técnico no pro-
cesso de obtencao de certificagdes nas
Normas ABNT NBR ISO
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Servicos especializados de construgao
de rede de dados para expansao da rede
GDFNET no segmento de fibra ética com
tecnologia GPON

Servicos de infraestrutura “Rede Elétrica”
baseado no fornecimento de materiais,
abrangendo a instalagao e a certificacao
da infraestrutura da rede

Disposivos para redes sem-fio (Wireless)
- Wi-fi
Aquisi¢cao de novos hosts para aumentar

os recursos ofertados nos Data Centers
virtualizados

Expansao da solucao de armazenamento
de dados

Aquisicao de servidores x86

Aquisicao de dispositivos para geracao,
operacgao e armazenamento de chaves
criptograficas — tokens

Contratacao das infraestruturas fisicas
e légicas necessarias para credenciar a
SEEC/DF como Autoridade Certificadora
Oficial do Distrito Federal, em conformi-
dade com a legislacao vigente

Aquisicdo de chaves fisicas Fido/U2F
(token criptografico)

Aquisicao de solugcao de SIEM

Solucgao de seguranca integrada

Aquisicao de solugao de Forense Compu-
tacional e de Rede

Aquisicao de solucao de Scanner de Vul-
nerabilidades

Aquisicao de solucao de XDR (Extended
Detection and Response)

Aquisicao de solugao de IDM

Seguro para Datacenter

Contratacao de Compartilhamento de
Postes e Dutos da Concessionaria de Dis-
tribuicdo de Energia Elétrica

Plataforma de gestao de Datacenters

Solucao de protecao de dados para am-
biente de banco de dados Oracle
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Servico de conectividade IP dedicado a
Internet, com proteg¢ao contra ataques de
negacao de servicos do tipo DoS (Denial
of Service) / DDoS (Distributed Denial of
Service)

Fornecimento de certificado digital WEB
SSL OV de cadeia Internacional, contem-
plando o aumento da confiabilidade nos
sites do Governo do DF com o imple-
mento da autenticidade e criptografia de
todos os dados trafegados

Servigo técnico especializado de SNOC e
N3, por meio de manutengao preventiva
e corretiva, com o objetivo de realizar o
monitoramento, sustentac¢ao, suporte e
governancga dos servicos de alta disponi-
bilidade de Datacenter e ambiente cor-
porativo, com disponibilizagcdo de uma
solugao de monitoramento de seguranga
com recursos de inteligéncia artificial

Servicos de transmissao de dados, sob
demanda, utilizando tecnologia Multipro-
tocol Label Switching (MPLS)

Servicos de infraestrutura de rede para
expansao, adequacao e manutencgao da
rede GDFNet, sob demanda, abrangendo
a instalagao e a certificacao de infraes-
trutura de fibras 6ticas com fornecimen-
to de materiais

Servigos continuados para manutencao
emergencial, programada e preventiva
da infraestrutura de rede 6tica do Distrito
Federal

Fornecimento, implantacao e transferén-
cia de conhecimento de solugao de rede
Wi-Fi Metropolitano para todas as unida-
des da SEEC, GDF e pontos destinados
aos cidadaos.

Suporte ao ambiente tecnoldgico do Big
Data

Contratacao de auditoria para verificagcao
de conformidade da Autoridade de Re-
gistro e emissao de Certificados Digitais
junto a ICP-Brasil

Contratacdao de empresa especializada
para o fornecimento de certificados digi-
tais para aplicagdes e servigos hospeda-
dos no CeTIC-DF
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Implantar processo de credenciamento
junto a AC-Raiz ICP-Brasil com objetivo
de converter a SEEC/DF em Autoridade
Certificadora Oficial do Distrito Federal
(AC/DF) para geracéao de certificados
digitais no ambito do Governo do Distrito
Federal

Solugao de Gerenciamento da Superficie
de Ataque (ASM - Attack Surface Mana-
gement)

Servicos de seguranga para analise de
vulnerabilidade, prevencao a intrusao e
analise forense para o CeTIC-DF e GDF-
Net

Servicos Preventivos de Seguranca da In-
formacgao e apoio a Andlise Forense, sob
demanda

Expansao e atualizagao da solucao de se-
guranca de rede para o CeTIC e GDFNet

Contratacao de solugao para gestao de
vulnerabilidades

Contratacao de solugao de inspecao e
analise de comportamento dos usuarios
em servidores Windows e Active Direc-
tory

Solucao de monitoramento de estagdes
de trabalho e servidores com gerencia-
mento centralizado (endpoints)

Solucao de Processamento massivo de
dados - Big Data

Modernizacao de Cabeamento Estrutura-
do da Rede GDFNet

Solugao integrada de colaboragao e
comunicagao corporativa baseada em
nuvem

Solucao de criptografia para protecao
dos dados em transito na Rede GDFNet

Expansao e modernizagcao das Solugdes
de Backup para Datacenter

Plataforma de monitoramento de segu-
ranca cibernética (ciberseguranca)

Contratacao de empresa especializada
no fornecimento, instalacao, implantagao
e manutencao, em regime “turn key”, de
infraestrutura de Datacenter Corporativa
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Solucao de protecao de dados, compre-
endendo o armazenamento e a recupe-
racao de dados, visando a execucgao de
copias seguras dos ambientes corporati-
VoS

Aquisicdo de componentes internos para
estacoes de trabalho (desktops), servido-
res x86 (hosts) e demais equipamentos
pertencentes ao parque computacional
do Centro de Dados do Distrito Federal -
CeTIC

Aquisi¢cao de Balanceadores de carga AlO

Solucao de Microssegmentacao de redes
baseada em software

Solucao ZDL - Zero Data Loss Recovery
Appliance - solucao de protecao de da-
dos integrada aos bancos de Dados Ora-
cle

Suporte técnico especializado para as
licengas e os equipamentos do fabricante
Oracle (maquinas M7/T5/Exadata)

Manutencao preditiva, preventiva, e cor-
retiva, de suporte técnico presencial, de
transferéncia de tecnologia, de supervi-
sao e monitoragao remota dos dispositi-
VOS Visuais e sensoriais e de reposi¢cao de
pecas, de materiais e de insumos, para
atendimento a todos os equipamentos
do Sistema de Infraestrutura de Alta Dis-
ponibilidade - SIAD

Ativos de rede com capacidade Layer 3

Contratacao de servicos especializados
de transmissao de dados via links de sa-
télite

Subsistemas de combate a incéndio - Da-
taCenter

Solugao de Gestao de acesso Privilegiado
- PAM Privleged Access Management

Método de autenticacao e solugcao de
MFA - Multifator de Autenticacao

Servicos de infraestrutura de “Container
para Telecomunicacgdes”

Suporte técnico especializado para o am-
biente COBOL

Switches de Borda

Switches de Acesso (Rede de Acesso)
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Solucao de telefonia VOIP Corporativo

Robos e fitas de backup

Maquinas do SEl e maquinas do SEFIT

Servico técnico de suporte especializado
N1 e N2, por meio de manutencao pre-
ventiva e corretiva, utilizando solucao de
ITSM

Servicos técnicos especializados de ma-
nutencao evolutiva de projetos especiais
de altissima complexidade, sob demanda

Aquisicao de ferramenta de gestao da
rede GDFNET para os passivos da rede

Ferramenta de administracao de data-
centers e desktops

Solucao para gestao de inventario dos
ativos de TIC

Ferramenta para acesso remoto a desk-
tops, laptops e servidores com Windows,
Linux e Mac OS X

Solugao de Unidade de Resposta Audivel
- URA, para a Central de Servicos de TIC
prestar o suporte de atendimento telefo-
nico

Sistema de controle e gestao do fluxo de
producao e trabalho

Solugao para automacao, modelagem e
integracao de processos de negdcio

Solucao tecnoldgica integrada de Geren-
ciamento de Servigos de Tecnologia da
Informacao com Inteligéncia Artificial
Integrada (AITSM), gerenciamento de
servicos administrativos e automacao de
processos

Software para recupera¢ao de dados

Solugcao de combate a empresas noteiras
(fraudes em notas fiscais)

Implantagao, Contratagcao ou Desenvol-
vimento de sistema de informacao para
gestao da Emissao de Certificados Digi-
tais

Aquisi¢cao de Solucao de Governanga de
APIs para gestao de interconexao de sis-
temas

Aquisicao de solugao SOAR (Security Or-
chestration, Automation and Response)
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Solucgao para preservacgao digital

Solucgao para apoio a gestao estratégica
de TIC, incluindo processos, portfélio, pro-
gramas e projetos, para aprimoramento
da gestao integrada e da governanga de
TIC

Suporte técnico, manutencao, atualiza-
¢ao de versao, servico especializado de
treinamento e mentoria, sob demanda,
para Plataforma de Desenvolvimento,
Geréncia e Monitoramento de Aplicagdes
Web - Outsystems

Servicos especializados para certificagao
dos servicos prestados pela Fabrica de
Desenvolvimento, mensuradas por relea-
ses aferidas, visando a validacao e atesta-
¢ao dos: testes, documentacao e demais
entregas de artefatos realizadas, sobre as
solucdes de software desenvolvidas

Servicos de qualidade e apoio a gestao
do ciclo de vida de projetos ageis, incluin-
do a subscricao de solugcao para gestao
do ciclo de vida de aplicagbes com én-
fase na qualidade de software através

de subscricao, implantacao e suporte da
solucao pretendida

Contratacao de fabrica de software

Traducao de Codigos de Sistemas Lega-
dos para modernizagao de tais sistemas

Implantacao CMMI - Capability Maturity
Model Integration, voltado a melhoria
dos processos, reducao de riscos em
software, produto e desenvolvimento de
servico.

Contratacao de Center of excellence
(CoE) Outsystems

Solucgao para gerenciar e auditar os con-
tratos de Call Center

Servicos de atualizagao e upgrade dos
softwares e hardwares utilizados na cen-
tral telefénica principal do Ed. Sede para
a versao “OPENSCAPE 4000 v8" e servigo
continuado de manutencgao e suporte
técnico

Solucgao de transmissao de dudio e video
via streaming
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Editor e conversor de PDF grande volu-
mes

Software Antivirus corporativo, Anti-S-
pam e Anti-Ransomware

Atualizacao das licengas VMWare dos
Data Centers virtualizados

Aquisicao de novas licencas VMWare
para os Data Centers virtualizados

Renovacao de garantia dos hosts que
compde a infraestrutura de hardware
dos Data Centers virtualizados

Atualizacdo das Licencas ADABAS/NATU-
RAL para arquitetura X86/LINUX

Contratacao de solugcao de monitora-
mento de aplicagcao

Contratacao de solugao de otimizagao de
circuitos MPLS

Renovacao da subscri¢cao de atualizagao
de versdes de licencgas e suporte para os
softwares Oracle
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14 - ANEXO 2 - PLANO ORCAMENTARIO DE TIC ESTIMADO -

ID DA DESCRICAO VALOR ESTIMADO

NECESSIDADE (RS)

Microcomputadores (diversas especifica-
coes)

Tablets
Notebooks (diversas especificacdes)

Equipamentos de Videowall

Monitores para computador

Nobreaks

Impressoras/digitalizadoras (diversas espe-
cificacoes)

Scanners de Alta Resolucgao

Roteadores wireless

Equipamentos acessérios de informatica
(Teclados, mouses, HD's Externos, unidades
SSD, fones de ouvido, adaptadores etc)

Equipamento para videoconferéncia (in-
cluindo webcam e fones de ouvido)

Aquisicao de licengas de produtos e solu-
¢coes Microsoft (Azure, Dynamics 365, Micro-
soft 365, 365 Business, Office, Teams, SQL
Server, System Center, sistemas operacio-
nais Windows, Windows Server, CIS Suite
Datacenter, Exchange Server, Visual Studio,
Share Point etc)

Aquisicao de licencas de produtos e solu-
¢coes Adobe (Creative Cloud, Acrobat PRO
DC, Acrobat Sign, Document Cloud etc.)

Aquisicao de licencas de softwares de edi-
¢ao e diagramacgao textos, imagens e videos

Aquisicao de licengas de softwares de Busi-
ness Intelligence

Aquisicao de licencas de plataformas para
gestao de tarefas e projetos

Capacitacao dos servidores da area de TIC
nas mais diversas especialidades

Consultoria e ferramenta automatizada
para apoio na implementacao de processos
de gestdao e governanca de TIC

Consultoria e treinamento em seguranga da
informacao
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Capacitacido em Metodologia Agil, Scrum
Master, Devsecops, Arquitetura orientada a
servicos e eventos, e utilizacao Recursos TFS
(Azure Devops)

Consultoria para implementacao de proces-
sos de governanga em segurancga da infor-
macao

Consultoria para desenvolvimento de mo-
delo de governanga corporativa de sistemas

Consultoria para desenvolvimento de me-
todologia e documentacao instrutiva para
criagao e evolugao de processos negociais
da SEEC

Consultoria para desenvolvimento e apli-
cacao de metodologia e documentagao
instrutiva para melhoria do processo de
comunicacgao e relacionamento entre SETIC
e areas de negodcio da SEEC

Consultoria para desenvolvimento de meto-
dologia de gestao de projetos de desenvol-
vimento de software e de ado¢ao de novas
Tecnologias e Arquiteturas

Consultoria para elaboracao de artefatos
técnicos para a contratagao de novos pro-
dutos, solucdes e sistemas de TIC e politicas
de governancga para gestao e evolucao de
sistemas

Servicos especializados de construcao de
rede de dados para expansao da rede GDF-
NET no segmento de fibra 6tica com tecno-
logia GPON

Servicos de infraestrutura “Rede Elétrica”
baseado no fornecimento de materiais,
abrangendo a instalagcao e a certificacdao da
infraestrutura da rede

Disposivos para redes sem-fio (Wireless) —
Wi-fi
Aquisi¢cao de novos hosts para aumentar os

recursos ofertados nos Data Centers virtua-
lizados

Expansao da solugao de armazenamento de
dados

Aquisicao de servidores x86

Aquisicao de dispositivos para geragao, ope-
racao e armazenamento de chaves cripto-
graficas - tokens

PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO » Pag. 43




Contratacao das infraestruturas fisicas e
l6gicas necessarias para credenciar a SEEC/
DF como Autoridade Certificadora Oficial
do Distrito Federal, em conformidade com a
legislagcao vigente

Aquisicdo de chaves fisicas Fido/U2F (token
criptografico)

Aquisi¢cao de solucao de SIEM

Solucdo de seguranga integrada

Aquisicao de solugcao de Forense Computa-
cional e de Rede

Aquisicao de solucao de Scanner de Vulne-
rabilidades

Aquisicao de solucao de XDR (Extended De-
tection and Response)

Aquisicao de solucao de IDM (gerenciamen-
to de identidades e acesso)

Seguro para Datacenter

Contratacao de Compartilhamento de Pos-
tes e Dutos da Concessionaria de Distribui-
¢ao de Energia Elétrica

Plataforma de gestao de Datacenters

Solugao de protecao de dados para ambien-
te de banco de dados Oracle

Servigo de conectividade IP dedicado a
Internet, com prote¢ao contra ataques de
negacao de servigos do tipo DoS (Denial of
Service) / DDoS (Distributed Denial of Servi-
ce)

Fornecimento de certificado digital WEB
SSL OV de cadeia Internacional, contem-
plando o aumento da confiabilidade nos
sites do Governo do DF com o implemento
da autenticidade e criptografia de todos os
dados trafegados

Servigos técnicos compreendendo plane-
jamento, desenvolvimento, implantacao e
execucgao de atividades de operacao de ser-
vicos de suporte técnico de 3° nivel a clien-
tes do ambiente de infraestrutura de TIC da
Secretaria, utilizando as melhores praticas
pelo Information Technology Infraestructu-
re Library - ITIL, orientado por requisitos de
niveis de servigos
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Servigos de transmissao de dados, sob de-
manda, utilizando tecnologia Multiprotocol
Label Switching (MPLS)

Servicos de infraestrutura de rede para ex-
pansao, adequag¢ao e manutenc¢ao da rede
GDFNet, sob demanda, abrangendo a ins-
talacao e a certificagcao de infraestrutura de
fibras 6ticas com fornecimento de materiais

Servigcos continuados para manutencgao
emergencial, programada e preventiva da
infraestrutura de rede 6tica do Distrito Fe-
deral

Fornecimento, implantagao e transferéncia
de conhecimento de solugao de rede Wi-Fi
Metropolitano para todas as unidades da
SEEC, GDF e pontos destinados aos cida-
daos.

Suporte ao ambiente tecnoldgico do Big
Data

Contratacao de auditoria para verificagcao
de conformidade da Autoridade de Registro
e emissao de Certificados Digitais junto a
ICP-Brasil

Contratacao de empresa especializada para
o fornecimento de certificados digitais para
aplicacdes e servicos hospedados no CeTIC-
-DF

Implantar processo de credenciamento
junto a AC-Raiz ICP-Brasil com objetivo de
converter a SEEC/DF em Autoridade Cer-
tificadora Oficial do Distrito Federal (AC/
DF) para geragao de certificados digitais no
ambito do Governo do Distrito Federal

Solucao de Gerenciamento da Superficie de
Ataque (ASM - Attack Surface Management)

Servicos de segurancga para analise de vul-
nerabilidade, prevencao a intrusao e analise
forense para o CeTIC-DF e GDFNet

Servicos Preventivos de Segurancga da Infor-
macado e apoio a Analise Forense, sob de-
manda

Expansao e atualizacao da solucao de segu-
ranca de rede para o CeTlC e GDFNet

Contratacao de solugao para gestao de vul-
nerabilidades

Contratacao de solugao de inspecao e ana-
lise de comportamento dos usuarios em
servidores Windows e Active Directory
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Solucao de monitoramento de estacdes de
trabalho e servidores com gerenciamento
centralizado (endpoints)

Solugao de Processamento massivo de da-
dos - Big Data

Modernizacao de Cabeamento Estruturado
da Rede GDFNet

Solucao integrada de colaboracao e comuni-
cacao corporativa baseada em nuvem

Solucgao de criptografia para protecao dos
dados em transito na Rede GDFNet

Expansao e modernizac¢ao das Solucdes de
Backup para Datacenter

Plataforma de monitoramento de seguranca
cibernética (ciberseguranca)

Contratacao de empresa especializada no
fornecimento, instalacao, implantacao e
mManutencao, em regime “turn key”, de infra-
estrutura de Datacenter Corporativa

Solucao de protecao de dados, compreen-
dendo o armazenamento e a recuperagao
de dados, visando a execugao de copias se-
guras dos ambientes corporativos

Aquisicao de componentes internos para
estacdes de trabalho (desktops), servidores
x86 (hosts) e demais equipamentos perten-
centes ao parque computacional do Centro
de Dados do Distrito Federal - CeTIC

Aquisicao de Balanceadores de carga AlO

Solucao de Microssegmentacao de redes
baseada em software

Solugao ZDL - Zero Data Loss Recovery
Appliance - solucao de protecao de dados
integrada aos bancos de Dados Oracle

Suporte técnico especializado para as licen-
¢as e 0s equipamentos do fabricante Oracle
(maquinas M7/T5/Exadata)

Manutencao preditiva, preventiva, e correti-
va, de suporte técnico presencial, de trans-
feréncia de tecnologia, de supervisao e mo-
nitoracao remota dos dispositivos visuais e
sensoriais e de reposicao de pecas, de mate-
riais e de insumos, para atendimento a todos
0s equipamentos do Sistema de Infraestru-
tura de Alta Disponibilidade — SIAD

Aquisicdo de roteadores, do tipo CE/PE (Cus-
tomer Edge/Provider Edge)
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Subsistemas de combate a incéndio - Data-
Center

Solucao de Gestao de acesso Privilegiado -
PAM Privleged Access Management

Método de autenticacao e solugcao de MFA -
Multifator de Autenticacao

Servicos de infraestrutura de “Container
para Telecomunicagdes”

Suporte técnico especializado para o am-
biente COBOL

Aquisicao de ferramenta de gestao da rede
GDFNET para os passivos da rede

Ferramenta de administracao de datacen-
ters e desktops

Solugao para gestao de inventario dos ati-
vos de TIC

Ferramenta para acesso remoto a desktops,
laptops e servidores com Windows, Linux e
Mac OS X

Solucao de Unidade de Resposta Audivel -
URA, para a Central de Servicos de TIC pres-
tar o suporte de atendimento telefénico

Sistema de controle e gestao do fluxo de
producao e trabalho

Solugao para automacao, modelagem e in-
tegracao de processos de negdcio

Solucao tecnoldgica integrada de Gerencia-
mento de Servicos de Tecnologia da Infor-
macao com Inteligéncia Artificial Integrada
(AITSM), gerenciamento de servigcos admi-
nistrativos e automacao de processos

Software para recuperacao de dados

Solugcao de combate a empresas noteiras
(fraudes em notas fiscais)

Implantagao, Contratacao ou Desenvolvi-
mento de sistema de informacao para ges-
tao da Emissao de Certificados Digitais

Aquisi¢cao de Solucao de Governancga de
APIs para gestao de interconexao de siste-
mas

Aquisicao de solucao SOAR (Security Or-
chestration, Automation and Response)

Solugao para preservacgao digital
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Solucdo para apoio a gestao estratégica
de TIC, incluindo processos, portfdlio, pro-
gramas e projetos, para aprimoramento da
gestao integrada e da governanga de TIC

Suporte técnico, manutencao, atualizagao
de versao, servigo especializado de trei-
namento e mentoria, sob demanda, para
Plataforma de Desenvolvimento, Geréncia
e Monitoramento de Aplicagcdes Web - Out-
systems

Servicos especializados para certificagao
dos servigos prestados pela Fabrica de De-
senvolvimento, mensuradas por releases
aferidas, visando a validagao e atestacao
dos: testes, documentacao e demais entre-
gas de artefatos realizadas, sobre as solu-
¢oes de software desenvolvidas

Servicos de qualidade e apoio a gestao do
ciclo de vida de projetos ageis, incluindo a
subscricao de solugao para gestao do ciclo
de vida de aplicagdes com énfase na quali-
dade de software através de subscricao, im-
plantacao e suporte da solucao pretendida

Contratacao de fabrica de software

Traducao de Codigos de Sistemas Legados
para modernizag¢ao de tais sistemas

Implantacao CMMI - Capability Maturity
Model Integration, voltado a melhoria dos
processos e reducao de riscos em software,
produto e desenvolvimento de servigo.

Contratacao de Center of excellence (CoE)
Outsystems

Servicos de atualizagao e upgrade dos sof-
twares e hardwares utilizados na central te-
lefénica principal do Ed. Sede para a versao
“OPENSCAPE 4000 v8" e servigo continua-
do de manutencao e suporte técnico

Solugao de transmissao de dudio e video via
streaming

Editor e conversor de PDF grandes volumes

Software Antivirus corporativo, Anti-Spam e
Anti-Ransomware

Atualizacao das licengcas VMWare dos Data
Centers virtualizados

Aquisicao de novas licengcas VMWare para
os Data Centers virtualizados
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Renovacao de garantia dos hosts que com-
poe a infraestrutura de hardware dos Data
Centers virtualizados

Atualizacdo das Licencas ADABAS/NATU-
RAL para arquitetura X86/LINUX

Contratacao de solugcao de monitoramento
de aplicagao

Contratacao de solucao de otimizacao de
circuitos MPLS

Renovacao da subscricao de atualizagao de
versodes de licencgas e suporte para os sof-
twares Oracle
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15 « ANEXO 3 - METAS E INDICADORES DO PDTIC -

ID

META

INDICADOR

META-2023

META-2026

INFRA-M1 Modernizar, % de execucao das 30% 100%
ampliar e sus- |agdes planejadas no
tentar do Data- |PDTIC
center Corpora-
tivo - CeTIC
INFRA-M2 Aperfeicoar a % de contratagao de [40% 100%
Segurangada |solugdes elencadas no
Informacao PDTIC para prevenir
no ambito da e resolver incidentes,
infraestrutura |[ameacas e vulnerabi-
tecnoldgica ge- |lidades que envolvam
rida pela SEEC [seguranca de rede,
ambiente de virtuali-
zacgao, base de dados,
sistemas, servicos e
solugdes de TIC.
INFRA-M3 Aperfeicoar o % de contratacaode |[30% 100%
monitoramen- [solu¢des elencadas no
to do ambiente | PDTIC para monitorar
tecnoldgico o0 ambiente tecnoldgi-
do Datacenter |[co do CeTIC, em as-
Corporativo - pectos que envolvam
CeTIC seguranca de rede,
ambiente de virtuali-
zacgao, base de dados,
sistemas, servicos e
solucdes de TIC.
INFRA-M4 Expandir a Nn° de novas localida- [1200 2000
Rede GDFNet |des conectadas a rede
GDFnet com garantia
de disponibilidade
e continuidade dos
servigcos
INFRA-M5 Modernizar % de execucao das 60% 100%
e sustentar a acoes planejadas no
Rede GDFNet |PDTIC
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MICRO-M1

SIS-M1

MICROINFORMATICA

META

Modernizar as
solucdes de
computacao
pessoal da
SEEC

INDICADOR

n° de aquisicoes de
Nnovos equipamentos,
licencas e solugdes de
computacao pessoal
para os servidores da
SEEC, com base nas
acoes planejadas no
PDTIC

SISTEMAS

META

Modernizar a
plataforma de
desenvolvi-
mento de siste-
mas

INDICADOR

% de execucao das
acoes planejadas no
PDTIC

META-2023

12

META-2023

20%

META-2026

25

META-2026

100%

SIS-M2

Desenvolver
novos sistemas
fazendarios (ou
adquirir solu-
¢oes), manter
os sistemas
existentes ou
implementar
melhorias por
meio dos servi-
¢os da Fabrica
de Software
com contrato
vigente

% de execucgao das
acoes planejadas no
PDTIC

30%

80%

SIS-M3

Desenvolver
Nnovos sistemas
administrativos
(ou adquirir
solucgdes), man-
ter os sistemas
existentes ou
implementar
melhorias por
meio dos servi-
¢cos da Fabrica
de Software
com contrato
vigente

% de execucao das
acoes planejadas no
PDTIC

30%

80%
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SIS-M4

Disponibilizar
servicos eletr6-
nicos aos cida-
daos por meio
de aplicativos e
portal de servi-
cos

n° de servigos publi-
cos disponibilizados
nos aplicativos e-GDF,
Economia-DF e Portal
de Servicos

70

20

GOVERNANCA

ID

GOV-M1

META

Promover a
gestao auto-
matizada de
projetos

INDICADOR

% de execucgao das
acoes planejadas no
PDTIC

META-2023

30%

META-2026

100%

GOV-M2

Capacitar ser-
vidores da area
de TIC em dis-
ciplinas e fer-
ramentas apli-
cadas as suas
atividades

n° de capacitacdes
realizadas

20

GOV-M3

Aperfeicoar a
maturidade

governanga e
gestao de TIC

nivel de maturidade
em disciplinas da bi-
blioteca ITIL e COBIT

GOV-M4

Aprimorar a
gestao e go-
vernanga dos
servicos de TIC

n° de disciplinas da bi-
blioteca ITIL implanta-
das no gerenciamen-
to dos servicos de TIC,
com automatizagao
dos principais proces-
sos
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