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Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060

EDITAL PREGAO ELETRONICO N2 90081/2024 - COLIC/SCG/SECONT/SEEC

MODALIDADE: PREGAO ELETRONICO PARA REGISTRO DE PRECOS
INTERESSADO: Secretaria de Estado de Saude do Distrito Federal
CODIGO UASG: 974002

OBJETO: Registro de pregos para eventual contratacdo de solugdo de seguranca de endpoint com detecgdo e resposta a ameagas e incidentes, na modalidade
subscrigdo, pelo periodo de 12 (doze) meses, incluindo suporte técnico, garantia técnica, atualizagdo continua, instalagdo, configuragdo e treinamento, visando
atender as necessidades da Secretaria de Estado de Saude do Distrito Federal (SES-DF), conforme condig@es, quantidades e exigéncias estabelecidas neste Edital
€ Seus anexos.

VALOR TOTAL DA CONTRATAGAO: R$ 1.068.749,14 (um milhdo, sessenta e oito mil setecentos e quarenta e nove reais e quatorze centavos).
DATA DE ABERTURA: 21/10/2024

HORARIO DA ABERTURA: 09hs30min.

CRITERIO DE JULGAMENTO: menor prego por grupo

MODO DE DISPUTA: aberto

PREFERENCIA ME/EPP/EQUIPARADAS: SIM

REFERENCIA DE TEMPO: Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo, obrigatoriamente, o horério de Brasilia — DF e,
dessa forma, serdo registradas no sistema eletronico.

ENDERECO: As propostas serdo recebidas exclusivamente por meio eletrénico no endereco: www.gov.br/compras
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SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL - SEEC/DF
PREGAO ELETRONICO N2 90081/2024

PROCESSO N°: 00060-00210274/2023-96

Torna-se publico que o(a) Secretaria de Estado de Economia do Distrito Federal — SEEC/DF, por meio do(a) Subsecretaria de Compras
Governamentais - SCG, sediado(a) na Praga do Buriti, Edificio Anexo do Palacio do Buriti, 52 Andar, Ala Leste, Sala 504, CEP.: 70.075-900 - Brasilia-DF, realizara
licitagdo, para registro de precos, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 2021, do Decreto Distrital n2 44.330, de 2023,
e demais legislagdo aplicével e, ainda, de acordo com as condigbes estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo é o Registro de pregos para eventual contratagdo de solugdo de seguranga de endpoint com deteccdo e
resposta a ameagas e incidentes, na modalidade subscri¢do, pelo periodo de 12 (doze) meses, incluindo suporte técnico, garantia técnica, atualizagdo
continua, instalagdo, configuragdo e treinamento, visando atender as necessidades da Secretaria de Estado de Saude do Distrito Federal (SES-DF), conforme
condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo serd realizada em grupo Unico, formados por 2 itens, conforme tabela constante no Termo de Referéncia, devendo o licitante
oferecer proposta para todos os itens que o compdem.

2. DO REGISTRO DE PRECOS
2.1. As regras referentes aos érgdos gerenciador e participantes, bem como a eventuais adesdes sdo as que constam da minuta de Ata de Registro
de Precos.
2.2, Por tratar-se de uma contratagdo para atendimento de necessidade de fornecimento de servigos de uso comum dos 6rgdos da Administragdo

Publica, julga-se conveniente permitir a adesdo tardia a Ata de Registro de Pregos, como forma de tentar suprir a demanda de crescente por servigos dessa
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natureza, assim como para desonerar a Administragdo Publica na realizagdo de diversos processos licitatérios, tendo por objeto a contratagdo de item com
caracteristicas similares;

2.3. Dessa forma, esta contratagdo permite a adesdo tardia de 6rgdos ndo participantes, nos termos do art. 86, § 22 da Lei Federal n.2 14.133, de
12 de abril de 2021.

3. DA PARTICIPAGAO NA LICITACAO

3.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o terceiro dia Util anterior a data prevista para
recebimento das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em seu nome, assume como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgado
ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los
atualizados junto aos 6rgdos responsaveis pela informacgdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique
incorregdo ou aqueles se tornem desatualizados.

3.4. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagdo.

3.5. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para o microempreendedor individual - MEI,
nos limites previstos da Lei Complementar n? 123, de 2006 e do Decreto n.2 8.538, de 2015, bem como para bens e servigos produzidos com tecnologia
produzida no pais e bens produzidos de acordo com processo produtivo basico, na forma do art. 32 da Lei n2 8.248, de 1991 e art. 82 do Decreto n2 7.174,

de 2010.
3.6. N3o poderdo disputar esta licitagdo:
3.6.1. aquele que ndo atenda as condigdes deste Edital e seu(s) anexo(s);
3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre servigos ou

fornecimento de bens a ele relacionados;

3.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou empresa da qual o
autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que
Ihe foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgdo ou
entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente, com transito em
julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por contratacdo de adolescentes
nos casos vedados pela legislagdo trabalhista;

3.6.8. agente publico do dérgdo ou entidade licitante;
3.6.9. pessoas juridicas reunidas em consorcio, conforme justificativa constante do item 4.21.1. do Termo de Referéncia - Anexo | do Edital;
3.6.10. Ndo podera participar, direta ou indiretamente, da licitagdo ou da execugdo do contrato agente publico do drgdo ou entidade

contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou ap6s o exercicio do cargo ou emprego,
nos termos da legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n® 14.133, de 2021.

3.7. O impedimento de que trata o item 3.6.4 serd também aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito
ou a utilizagdo fraudulenta da personalidade juridica do licitante.

3.8. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem os itens 3.6.2 e 3.6.3 poderdo
participar no apoio das atividades de planejamento da contratagdo, de execuc¢do da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva
de agentes publicos do 6rgdo ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagdo ou a contratagdo de servigo que inclua como encargo do contratado a elaboragdo do
projeto bésico e do projeto executivo, nas contratagBes integradas, e do projeto executivo, nos demais regimes de execugéo.

3.11. A vedagdo de que trata o item 3.6.8 estende-se a terceiro que auxilie a condugdo da contratagdo na qualidade de integrante de equipe de
apoio, profissional especializado ou funcionario ou representante de empresa que preste assessoria técnica.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO
4.1, Na presente licitagdo seguird o rito procedimental comum a que ser refere o art. 17 da Lei n2 14.133/2021.
4.2, Os licitantes encaminhardo, exclusivamente por meio do sistema eletrénico, a proposta com o preco ou o percentual de desconto, conforme
o critério de julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da sessdo publica.
4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:
4.3.1. estd ciente e concorda com as condigBes contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a

integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituigdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de
14 anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIll, da Constitui¢do;

4.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos Il e IV do art. 12 e no inciso Il
do art. 52 da Constituigdo Federal;
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4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em
outras normas especificas.

4.4, O fornecedor enquadrado como microempresa ou empresa de pequeno porte, devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lei n.2 14.133, de 2021.

4.5. A falsidade da declaragdo de que trata os itens 4.3 ou 4.4 sujeitara o licitante as sang¢des previstas na Lei n2 14.133, de 2021, e neste Edital.
4.6. Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de habilitagdo anteceder as fases de apresentagdo de
propostas e lances e de julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessdo publica.
4.7. N&o havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante, o que ocorrera
somente apos os procedimentos de abertura da sessdo publica e da fase de envio de lances.
4.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentagdo de
propostas, apds a fase de envio de lances.
4.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo quando do cadastramento da
proposta e obedecera as seguintes regras:
4.9.1. a aplicagdo do intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relagdo aos lances intermedidrios quanto
em relagdo ao lance que cobrir a melhor oferta; e
49.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o
subitem acima.
4.10. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:
4.10.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor prego.
4.11. O valor final minimo parametrizado na forma do item 4.9 possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade

promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgdos de controle externo e interno.

4.12. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico durante o processo licitatério e se
responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconexdo.

4.13. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
seguranga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
5.1.1. valor total do grupo;
5.1.2. Marca;
5.1.3. Fabricante;
5.1.4. Quantidade cotada, devendo respeitar o minimo de estabelecido no Termo de Referéncia.

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
5.2.1. 0 licitante NAO podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagdo.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e

quaisquer outros que incidam direta ou indiretamente na execugdo do objeto.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo
o direito de pleitear qualquer alteragdo, sob alegagdo de erro, omissdo ou qualquer outro pretexto.

5.5. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que disp&e o
Termo de Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessdrios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando
requerido, sua substituigdo.

5.6. O prazo de validade da proposta ndo serd inferior a 90 (noventa) dias, a contar da data de sua apresentagdo.

5.7. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes publicas distritais, quando
participarem de licitagbes publicas;

5.8. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizacdo pelo
Tribunal de Contas da Unido e/ou pelo Tribunal de Contas do Distrito Federal e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura
de prazo para a adogdo das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso 1X, da Constitui¢do; ou condenagdo dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na
execugdo do contrato.

5.9. A forma fisica da proposta a ser inserida no sistema devera conter:
a) Nome da proponente e de seu representante legal, enderego completo, telefone, nimeros do CNPJ;
b) conter o valores unitdrio, mensal e anual de cada subitem, bem como valor total global do grupo, de forma completa, em moeda corrente

nacional, computando todos os custos necessarios para o atendimento do objeto desta licitagdo, tais como: quantidade de pessoal alocado na
execugdo do contrato, materiais, equipamentos, impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, transporte,
garantia e quaisquer outros que incidam ou venham a incidir sobre os servigos contratados, de acordo com o modelo de proposta constante do
Anexo |l deste Edital ou Modelo de Proposta - Apéndice VIl do Termo de Referéncia;

c) As especificagdes detalhadas dos servigos a serem prestados, observadas as caracteristicas contidas no Anexo | — Termo de Referéncia, em
caso de discordancia existente entre as especificagdes do objeto descritas no Comprasnet e as especificagdes constantes deste edital, prevalecerdo as
ultimas;

d) prazo de validade da proposta que ndo podera ser inferior a 90 (noventa) dias corridos, contados da data prevista para abertura da licitagdo;
e) declaragdo de que possui capacidade técnica adequada para executar o objeto da licitagdo atendendo aos critérios de qualidade e aos niveis

minimos de servigo exigidos, cumprindo os requisitos especificados para a presente contratacdo, conforme item 9.5.3. do Termo de Referéncia -
Anexo | do Edital;

f) apresentar Declara¢do de Vistoria Técnica comprovando que a licitante através do seu representante legal, tomou conhecimento das
peculiaridades do objeto a ser contratado. A vistoria poderd ser marcada conforme as condi¢des constantes do item 4.18 do Termo de Referéncia -
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Anexo | deste edital e conforme modelo constante do Apéndice | - Declaragdo de Vistoria Técnica (Termo de Referéncia) ou do Anexo V do Edital.

f.1) a vistoria ndo é obrigatdria, facultando ao licitante optar por declarar que se abstém de realizd-la assumindo completa
responsabilidade pelos imprevistos e problemas decorrentes do desconhecimento da realidade da SES, em razdo de sua ndo realizagdo,
conforme Apéndice Il - Declaragdo de Desisténcia de Vistoria Técnica (Termo de Referéncia) ou do Anexo V do Edital.

g) declaragdo de que, no caso de fornecedor, revendedor ou distribuidor, apresentara carta de solidariedade emitida pelo fabricante, que
assegure a execugdo do contrato, conforme item 4.20.1 do Termo de Referéncia - Anexo | do Edital.

h) conter a identificagdo clara e precisa das marcas e modelos dos produtos ofertados com os respectivos acessérios (quando houver),
acompanhada do datasheet, encarte, catdlogos e/ou prospectos que contenham a descri¢do detalhada dos itens ofertados, indicando a pagina que
contém a descrigdo da facilidade exigida (PONTO-A-PONTO), incluindo ainda o detalhamento dos custos unitdrios para a prestagdo dos servigos,
conforme item 9.5.4 do Termo de Referéncia - Anexo | do Edital;

i) declaragdo de que ndo incorre nas vedagdes previstas no art. 14 da Lei n? 14.133/2021, e no art. 12 do Decreto n2 39.860, de 30 de maio de
2019, conforme modelo constante do Anexo VI deste edital;

j) em relagdo as microempresas e as empresas de pequeno porte, declaragdo de que, no ano-calendario de realizagdo da licitagdo, ainda ndo
tenham celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta maxima administrativa para fins de
enquadramento como empresa de pequeno porte, devendo utiliza o modelo do Anexo VIl deste edital;

k) declaragdo de que sua proposta econdmica compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

6. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES
6.1. A abertura da presente licitagdo dar-se-d4 automaticamente em sessdo publica, por meio de sistema eletrénico, na data, horario e local
indicados neste Edital.
6.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no
sistema, até a abertura da sessdo publica.
6.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.
6.5. O lance devera ser ofertado pelo valor anual total do grupo.
6.6. Os licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para abertura da sessdo e as regras estabelecidas no Edital.
6.7. O licitante somente poderd oferecer lance de valor inferior ao Gltimo por ele ofertado e registrado pelo sistema.
6.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidird tanto em relagdo aos lances intermediarios quanto
em relag3o a proposta que cobrir a melhor oferta devera ser de RS 800,00 (oitocentos reais).
6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na hipdtese
de lance inconsistente ou inexequivel.
6.10. O procedimento seguira de acordo com o modo de disputa adotado.
6.11. Caso seja adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, os licitantes apresentardo lances publicos e
sucessivos, com prorrogagoes.
6.11.1. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, sera prorrogada automaticamente pelo sistema quando
houver lance ofertado nos ultimos dois minutos do periodo de duragdo da sessdo publica.
6.11.2. A prorrogag¢do automatica da etapa de lances, de que trata o subitem anterior, sera de dois minutos e ocorrera sucessivamente sempre
que houver lances enviados nesse periodo de prorrogagao, inclusive no caso de lances intermediarios.
6.11.3. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-se-a automaticamente, e o sistema
ordenara e divulgara os lances conforme a ordem final de classificagdo.
6.11.4. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de pelo menos 5% (cinco por
cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir o reinicio da disputa aberta, para a definigdo das demais colocagdes.
6.11.5. Ap0s o reinicio previsto no item supra, os licitantes serdo convocados para apresentar lances intermediarios.
6.12. Ap6s o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de
valores.
6.13. N3do serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a
identificagdo do licitante.
6.15. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel aos
licitantes para a recepgdo dos lances.
6.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e
reiniciada somente apds decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgagdo.
6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.
6.18. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances,

sera efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, regulamentada pelo
Decreto n.2 35.592, de 2014.

6.18.1. Nessas condi¢cdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por
cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior terd o direito de encaminhar uma ultima oferta para desempate,
obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo
automadtica para tanto.
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6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.

6.19. Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e
8° do Decreto n2 7.174, de 2010 e Decreto Distrital n2 44.330/2023, nos seguintes termos:

6.19.1. Apds a aplicacdo das regras de preferéncia para microempresas e empresas de pequeno porte, caberd a aplicagdo das regras de
preferéncia, sucessivamente, para:

6.19.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma
definida pelo Poder Executivo Federal;

6.19.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

6.19.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal, nos termos do art. 52 e 82 do
Decreto 7.174, de 2010 e art. 32 da Lei n2 8.248, de 1991.

6.19.2. Os licitantes classificados que estejam enquadrados no item 6.19.1.1, na ordem de classificagdo, serdo convocados para que possam
oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em que serd declarado vencedor do certame.

6.19.3. Caso a preferéncia ndo seja exercida na forma do item 6.19.1.1, por qualquer motivo, serdo convocadas as empresas classificadas que
estejam enquadradas no item 6.19.1.2, na ordem de classificagdo, para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma
regra para o item 6.19.1.3 caso esse direito ndo seja exercido.

6.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no
Decreto n? 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagdo.
6.20. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.
6.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n? 14.133, de 2021,
nesta ordem:
6.20.1.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagdo;
6.20.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros
cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;
6.20.1.3. desenvolvimento pelo licitante de agBes de equidade entre homens e mulheres no ambiente de trabalho, conforme
regulamento;
6.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgaos de controle.
6.20.2. Persistindo o empate, serd assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
6.20.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgdo ou entidade da Administragdo Publica estadual ou
distrital licitante ou, no caso de licitagdo realizada por érgdo ou entidade de Municipio, no territério do Estado em que este se localize;
6.20.2.2. empresas brasileiras;
6.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.20.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n2 12.187, de 29 de dezembro de 2009.
6.21. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado permanecer acima do prego
maximo definido para a contratagdo, o pregoeiro poderd negociar condigdes mais vantajosas, apds definido o resultado do julgamento.
6.21.1. N3o serd admitida a previsdo de precgos diferentes em razdo de local de entrega ou de acondicionamento, tamanho de lote ou qualquer
outro motivo;
6.21.2. A negociagdo poderd ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida, quando o primeiro
colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua proposta permanecer acima do prego maximo definido pela Administragdo;
6.21.3. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes;
6.21.4. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio;
6.21.5. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance

ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo daqueles
exigidos neste Edital e ja apresentados; e

6.21.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio fundamentada feita no chat pelo licitante, antes de
findo o prazo.

6.22. Apds a negociagdo do prego, o Pregoeiro iniciard a fase de aceitagdo e julgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as condigdes de
participagdo no certame, conforme previsto no art. 14 da Lei n? 14.133/2021, legislagdo correlata e no item 3.8 do edital, especialmente quanto a existéncia
de sangdo que impega a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro  Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis);
c) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep);
d) Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade (cnj.jus.br); e
e) Certiddes Administragdo Publica Federal (tcu.gov.br).
7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por for¢a da vedagdo de que trata

o artigo 12 da Lei n° 8.429, de 1992.
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7.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se
houve fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN.n2 3/2018, art. 29, caput)

7.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros. (IN_n2 3/2018,
art. 29, §19).
7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo. (IN n2 3/2018, art. 29, §29).
7.3.3. Constatada a existéncia de sangdo, o licitante serd reputado inabilitado, por falta de condigdo de participagdo.
7.4. Caso atendidas as condig¢bes de participagdo, sera iniciado o procedimento de habilitagdo.
7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro

verificara se faz jus ao beneficio, em conformidade com os itens 3.5.1 e 4.6 deste edital.

7.6. Verificadas as condiges de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequagdo ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos,
observado o disposto no artigo 29 a 35 da IN SEGES n? 73, de 30 de setembro de 2022.

7.7. Serd desclassificada a proposta vencedora que:

7.7.1. contiver vicios insanaveis;

7.7.2. ndo obedecer as especificagdes técnicas contidas no Termo de Referéncia;

7.7.3. apresentar precos inexequiveis ou permanecerem acima do pre¢o maximo definido para a contratagao;

7.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragdo;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.
7.8. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor
orgado pela Administragdo.

7.8.1. A inexequibilidade, na hipdtese de que trata o caput, s6 sera considerada apds diligéncia do pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
7.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da proposta.
7.10. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestagdo escrita do setor
requisitante do servico ou da area especializada no objeto.
7.11. Caso o Termo de Referéncia exija a apresentagdo de amostra, o licitante classificado em primeiro lugar devera apresentd-la, conforme
disciplinado no Termo de Referéncia, sob pena de ndo aceitagdo da proposta.
7.12. Por meio de mensagem no sistema, sera divulgado o local e horario de realizagdo do procedimento para a avaliagdo das amostras, cuja
presenca serd facultada a todos os interessados, incluindo os demais licitantes.
7.13. Os resultados das avaliagGes serdo divulgados por meio de mensagem no sistema.
8. DA FASE DE HABILITACAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante de realizar o objeto da
licitagdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

8.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira, podera ser substituida pelo

registro cadastral no SICAF.
8.2. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original, por cépia ou por arquivo de midia em PDF.
8.3. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por 6rgdo ou entidade publica, desde

que o registro tenha sido feito em obediéncia ao disposto na Lei n? 14.133/2021.

8.4. Serd verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o declarante respondera pela veracidade
das informagdes prestadas, na forma da lei (art. 63, 1, da Lei n® 14.133/2021).

8.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que cumpre as exigéncias de reserva de cargos
para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.6. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econdmicas compreendem a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.7. Considerando que na presente contratacdo a avaliagdo prévia do local de execugdo é imprescindivel para o conhecimento pleno das
condigdes e peculiaridades do objeto a ser contratado, o licitante deve atestar, sob pena de inabilitagdo, que conhece o local e as condi¢des de realizagdo do
servigo, assegurado a ele o direito de realizagdo de vistoria prévia.

8.7.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administragdo data e horério exclusivos, a ser agendado, nos
termos do item 4.18.1. do Termo de Referéncia - Anexo | do Edital, de modo que seu agendamento ndo coincida com o agendamento de outros
licitantes.

8.7.2. Caso o licitante opte por ndo realizar vistoria, podera substituir a declaragdo exigida no presente item por declaragdo formal assinada
pelo seu responsavel técnico acerca do conhecimento pleno das condi¢Bes e peculiaridades da contratagdo.

8.8. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.8.1. Somente haverad a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos documentos originais
ndo-digitais quando houver divida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN.n2 3/2018, art. 42, §19,
e art. 69, §49).

8.9. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos 6rgdos
responsaveis pela informagdo, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se
tornem desatualizados. (IN n2 3/2018, art. 72, caput).

8.9.1. A ndo observancia do disposto no item anterior poderd ensejar desclassificagio no momento da habilitagdo. (IN_n2 3/2018, art. 72,
pardgrafo Unico).
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8.10. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de drgdos e entidades emissores de certiddes constitui meio legal de prova, para
fins de habilitagdo.

8.10.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo enviados por meio do sistema, em formato
digital, no prazo de duas horas prorrogavel por igual periodo, contado da solicitagdo do pregoeiro.
8.11. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.
8.11.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.
8.12. Apds a entrega dos documentos para habilitagdo, ndo serd permitida a substituicdo ou a apresentagdo de novos documentos, salvo em sede
de diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):
8.12.1. complementagdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessdria para apurar fatos
existentes a época da abertura do certame; e
8.12.2. atualizagdo de documentos cuja validade tenha expirado apos a data de recebimento das propostas;
8.13. Na andlise dos documentos de habilitagdo, a comissdo de contratagdo poderd sanar erros ou falhas, que ndo alterem a substancia dos

documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficdcia para fins de habilitagdo
e classificacdo.

8.14. Na hipdtese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta subsequente e assim sucessivamente,
na ordem de classificagdo, até a apuragdo de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 8.10.1.

8.15. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao edital de licitagdo,
apds concluidos os procedimentos de que trata o subitem anterior.

8.16. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para efeito de
contratagdo, e ndo como condigdo para participagdo na licitagdo (art. 42 do Decreto n2 8.538/2015).

9. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagdo, o licitante mais bem classificado tera o prazo de 10 (dez) dias, contados a partir da data de sua
convocagdo, para assinar a Ata de Registro de Pregos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito a contratagdo, sem
prejuizo das sangdes previstas na Lei n2 14.133, de 2021.

9.2. O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagdo do licitante mais bem classificado ou do
fornecedor convocado, desde que:

9.2.1. a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e

9.2.2. a justificativa apresentada seja aceita pela Administragdo.
9.3. A ata de registro de pregos serd assinada por meio de assinatura digital e disponibilizada no sistema de registro de pregos.
9.4. Serdo formalizadas tantas Atas de Registro de Pregos quantas forem necessarias para o registro de todos os itens constantes no Termo de
Referéncia, com a indicagdo do licitante vencedor, a descrigdo do(s) item(ns), as respectivas quantidades, pregos registrados e demais condigdes.
9.5. O preco registrado, com a indicagdo dos fornecedores, sera divulgado no PNCP e disponibilizado durante a vigéncia da ata de registro de
pregos.
9.6. A existéncia de pregos registrados implicara compromisso de fornecimento nas condigdes estabelecidas, mas ndo obrigara a Administragdo a
contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida, desde que devidamente justificada.
9.7. Na hipdtese de o convocado ndo assinar a ata de registro de pregos no prazo e nas condiges estabelecidas, fica facultado a Administragdo
convocar os licitantes remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condi¢Bes propostas pelo primeiro
classificado.

10. DA FORMAGAO DO CADASTRO DE RESERVA

10.1. Apds a homologagdo da licitagdo, serd incluido na ata, na forma de anexo, o registro:
10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatério, observada a classificagdo na licitagdo; e
10.1.2. dos licitantes que mantiverem sua proposta original.
10.2. Serd respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou fornecedores registrados na ata.
10.2.1. A apresentagdo de novas propostas na forma deste item nao prejudicard o resultado do certame em relagdo ao licitante mais bem
classificado.
10.2.2. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem cotar o objeto com prego igual ao do adjudicatario
antecederdo aqueles que mantiverem sua proposta original.
10.3. A habilitagdo dos licitantes que compordo o cadastro de reserva serd efetuada quando houver necessidade de contratacdo dos licitantes
remanescentes, nas seguintes hipdteses:
10.3.1. quando o licitante vencedor ndo assinar a ata de registro de pregos no prazo e nas condi¢Bes estabelecidos no edital; ou
10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precos, nas hipdteses previstas nos art. 205 e art. 206 do

Decreto n2 44.330/23.

10.4. Na hipdtese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do adjudicatdrio concordar com a contratagdo nos
termos em igual prazo e nas condigdes propostas pelo primeiro classificado, a Administragdo, observados o valor estimado e a sua eventual atualizagdo na
forma prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negocia¢do, na ordem de classificagdo, com vistas a obtengdo de
preco melhor, mesmo que acima do prego do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condi¢bes ofertadas pelos licitantes remanescentes, observada a ordem de classificagdo, quando
frustrada a negociacdo de melhor condigdo.

11. DOS RECURSOS

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de licitantes, a anulagdo ou revogagdo da
licitagdo, observard o disposto no art. 165 da Lei n? 14.133, de 2021.
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11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagdo ou de lavratura da ata.
11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo do licitante:
11.3.1. a intengdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusao;
11.3.1.1. 0 prazo para a manifestagdo da intengdo de recorrer ndo sera inferior a 10 (dez) minutos;
11.3.2. 0 prazo para apresentagdo das razdes recursais serd iniciado na data de intimagdo ou de lavratura da ata de habilitacdo ou inabilitagdo;
11.3.3. na hipdtese de adogdo da inversdo de fases prevista no § 12 do art. 17 da Lei n2 14.133, de 2021, o prazo para apresenta¢do das razdes
recursais serd iniciado na data de intimagdo da ata de julgamento.
11.4. Os recursos deverdo ser encaminhados em campo préprio do sistema.
11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo no prazo

de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual deverd proferir sua decisdo no prazo de 10 (dez) dias
Uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias Uteis, contados da data da intimagdo
pessoal ou da divulgagdo da interposi¢do do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da
autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio eletrénico https://portalsei.df.gov.br/.

12. DAS INFRACOES ADMINISTRATIVAS E SANGOES
12.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

12.1.1. deixar de entregar a documentag&o exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a
pregoeiro/a durante o certame;

12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial quando:
12.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociagdo;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;
12.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital.

12.1.3. ndo celebrar o contrato ou ndo entregar a documentacgdo exigida para a contratagdo, quando convocado dentro do prazo de validade
de sua proposta;

12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o instrumento equivalente
no prazo estabelecido pela Administragdo;

12.1.4. apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar declaragdo falsa durante a licitagdo;
12.1.5. fraudar a licitagdo;
12.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.6.1. agir em conluio ou em desconformidade com a lei;
12.1.6.2. induzir deliberadamente a erro no julgamento;
12.1.6.3. apresentar amostra falsificada ou deteriorada;
12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo;

12.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

12.2. Com fulcro na Lei n2 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as
seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar e

12.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida sua reabilitagdo perante a prépria autoridade que aplicou a penalidade.

12.3. Na aplicagdo das sangdes serdo considerados:
12.3.1. a natureza e a gravidade da infragdo cometida;
12.3.2. as peculiaridades do caso concreto;
12.3.3. as circunstancias agravantes ou atenuantes;
12.3.4. os danos que dela provierem para a Administragdo Publica;
12.3.5. a implantagdo ou o aperfeigopamento de programa de integridade, conforme normas e orientagdes dos érgdos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 10 (dez) dias
uteis, a contar da comunicagdo oficial.

12.4.1. Para as infragdes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa serd de 0,5% a 15% do valor do contrato licitado.
12.4.2. Para as infragdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa serd de 15% a 30% do valor do contrato licitado.

12.5. As sang¢des de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo ser aplicadas,
cumulativamente ou ndo, a penalidade de multa.

12.6. Na aplicagdo da sangdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo.
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12.7. A sangdo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das infragSes administrativas relacionadas nos
itens 12.1.1, 12.1.2 e 12.1.3, quando ndo se justificar a imposi¢do de penalidade mais grave, e impedira o responsdvel de licitar e contratar no ambito da
Administragdo Publica direta e indireta do Distrito Federal, pelo prazo maximo de 3 (trés) anos.

12.8. Poderad ser aplicada ao responsavel a sangdo de declaragdo de inidoneidade para licitar ou contratar, em decorréncia da pratica das infragdes
dispostas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como pelas infragdes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que
justifiguem a imposicdo de penalidade mais grave que a sangdo de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156,
§592, da Lein.2 14.133/2021.

12.9. A recusa injustificada do adjudicatdrio em assinar o contrato ou a ata de registro de prego, ou em aceitar ou retirar o instrumento equivalente
no prazo estabelecido pela Administragdo, descrita no item 12.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades
e a imediata perda da garantia de proposta em favor do 6rgdo ou entidade promotora da licitagdo, nos termos do art. 45, §42 da IN SEGES/ME n.2 73, de
2022.

12.10. A apuragdo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou
contratar demandara a instauragdo de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estdveis, que
avaliard fatos e circunstancias conhecidos e intimard o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimagdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de adverténcia, multa e impedimento de licitar e contratar,
contado da data da intimagdo, o qual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
Uteis, encaminhara o recurso com sua motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado
do recebimento dos autos.

12.12. Cabera a apresentagdo de pedido de reconsideragdo da aplicagdo da sangdo de declaragdo de inidoneidade para licitar ou contratar no prazo
de 15 (quinze) dias uteis, contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.
12.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da
autoridade competente.
12.14. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagdo de reparagdo integral dos danos causados.
13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n? 14.133, de 2021, ou para solicitar
esclarecimento sobre os seus termos, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.
13.2. A resposta a impugnagdo ou ao pedido de esclarecimento serd divulgado em sitio eletrdnico oficial no prazo de até 3 (trés) dias Uteis, limitado
ao ultimo dia atil anterior a data da abertura do certame.
13.3. A impugnacgdo e o pedido de esclarecimento poderdo ser realizados por forma eletronica, pelo
enderego pregoeirosulog08@economia.df.gov.br.
13.4. As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.4.1. A concessdo de efeito suspensivo a impugnagdo é medida excepcional e devera ser motivada pelo agente de contratagdo, nos autos do

processo de licitagdo.

13.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizagdo do certame.

14. DAS DISPOSICOES GERAIS
14.1. Sera divulgada ata da sessdo publica no sistema eletrénico.

14.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a sessdo serd
automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em
contrdario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia - DF.
14.4. A homologagdo do resultado desta licitagdo ndo implicara direito a contratacdo.
14.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo

comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranca da contratagdo.

14.6. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administragdo ndo serd, em nenhum caso,
responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatério.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e
vencem os prazos em dias de expediente na Administragdo.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento
do ato, observados os principios da isonomia e do interesse publico.

14.9. Fica proibido o uso de mdo de obra infantil, sob pena de rescisdo do contrato e a aplicagdo de multa, sem prejuizo das sangdes legais
cabiveis, conforme disposto na Lei n2 5.061/2013.

14.10. Nos termos da Lei Distrital n® 5.448/2015, fica proibido o uso ou emprego de contetddo discriminatério, podendo sua utilizagdo ensejar a
rescisdo do Contrato e aplicagdo de multa, sem prejuizo de outras sangdes cabiveis, que:

|- incentive a violéncia;

Il - seja discriminatdrio contra a mulher, assim entendidos quaisquer contetdos que diminuam, mesmo que de forma indireta, metaférica ou por
analogias, a capacidade laborativa, intelectual ou qualquer outra esfera de vida da mulher;

- incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica tipificadas pela Lei Maria da Penha, ou ainda
violéncia sexuais, institucionais, ou qualquer violéncia fundada na condi¢do de mulher;

V- exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma objetificada;
V- seja homofébico, racista e sexista;
VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas, ciganas, quilombos, transexuais, travestis e

transgénero; por orientagdo sexual e de género e por crenga;

VIl - represente qualquer tipo de discriminagdo, especialmente voltados contra minorias em condigdes de vulnerabilidade.
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14.11. Nos termos da Lei Distrital n2 5.087/2013, a empresa vencedora fica obrigada a comprovar mensalmente, junto ao gestor responsével, a
regularidade no atendimento as suas obrigagdes de natureza fiscal, trabalhista e previdencidria relativas a seus empregados, em caso de irregularidades,
devem ser sanadas no prazo maximo de trinta dias da detecgdo.

14.11.1. 0 ndo atendimento das determinagGes constantes no item 14.11, implica a abertura de processo administrativo para rescisdo unilateral

do contrato por parte da Administragdo Publica.
14.12. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupg¢do coordenada pela Controladoria
Geral do Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto Distrital n.2 34.031/2012).
14.13. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecera as deste
Edital.
14.14. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e endereco eletrénico
gov.br/compras.
14.15. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

14.15.1. ANEXO | - Termo de Referéncia/Projeto Bésico

14.15.1.1. Apéndice do Anexo | - Estudo Técnico Preliminar

14.15.2. ANEXO Il - Modelo de Proposta

14.15.3. ANEXO Il - Modelo de Termo de Contrato

14.15.4. ANEXO IV - Modelo de Declaragdo de Responsabilidade Ambiental.

14.15.5. ANEXO V - Modelo de Declaragdo de Atestado de Vistoria ou de Abstengdo de Vistoria

14.15.6. ANEXO VI - Modelo Declaragdo de ndo incorréncia do Decreto 39.860/2019.

14.15.7. ANEXO VII - Modelo de Declaragdo dos Beneficios de ME EPP.

14.15.8. ANEXO VIII - Minuta de Ata de Registro de Pregos.

ANEXO | - DO EDITAL
TERMO DE REFERENCIA

1. DAS CONDICOES GERAIS DA CONTRATACAO
1.1. DO OBJETO
1.1.1. O presente Termo de Referéncia tem por objeto o Registro de Precos para eventual CONTRATACAO DE SOLUGCAO DE SEGURANCA

DE ENDPOINT COM DETECCRO E RESPOSTA A AMEACAS E INCIDENTES, NA MODALIDADE SUBSCRICZ\O, PELO PERIODO DE 12 (DOZE) MESES, INCLUINDO
SUPORTE TECNICO, GARANTIA TECNICA, ATUALIZACAO CONTINUA, INSTALACAO, CONFIGURAGCAO E TREINAMENTO, visando atender as necessidades da
Secretaria de Estado de Saude do Distrito Federal (SES-DF), conforme condigGes e especificagdes constantes neste Instrumento e seus Apéndices.

1.2. DA NATUREZA DA CONTRATACAO

1.2.1. Os servigos da pretensa contratagdo sdo de qualidade comum, ndo superior a necessaria para cumprir as finalidades as quais se destinam,
conforme art. 20 da Lei Federal n. 2 14.133, de 12 de abril de 2021, e art. 73 do Decreto Distrital n.2 44.330, 16 de margo de 2023.

1.2.2. O objeto desta contratagdo ndo se enquadra como sendo de bem de luxo, conforme inciso I, do art. 74 do Decreto n.2 44.330, de 16 de margo de
2023.

1.3. DA VIGENCIA DO CONTRATO

1.3.1. O prazo de vigéncia da contratagdo é de 12 (doze) meses contados da data de sua assinatura, contados a partir da data de sua

assinatura, prorrogavel por até 10 (dez) anos, na forma do arts. 106 e 107 da Lei Federal n. 2 14.133, de 12 de abril de 2021.

1.3.1.1. O servigo é enquadrado como continuado, tendo em vista que o fornecimento das licengas de uso de solugdo de seguranga de endpoint com
deteccdo e resposta a ameacas e incidentes, na modalidade subscri¢do, coberto por contrato administrativo, objetivando a seguranga do parque computacional
da CONTRATANTE, contra ameacas de invasdo, roubo/sequestro de dados e pragas digitais que podem corromper dados e sistemas que impediriam o bom
funcionamento do Orgéo, sendo a vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

1.3.2. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratagdo.
14. DO REAJUSTE
1.4.1. Sera admitido o REAJUSTE do valor do contrato, com base no Indice de Custos de Tecnologia da Informag3o - ICTI, mantido pela Fundagdo Instituto

de Pesquisa Econémica Aplicada - IPEA, observado o interregno minimo de 1 (um) ano, a contar da data do orgamento estimado.

2. DA DESCRICAO DA SOLUGAO DE TIC

2.1. A solugdo de tecnologia da informagdo ora pretendida é composta pela solugdo de seguranga do tipo detecgdo e resposta a ameagas e
incidentes, incluindo suporte técnico, garantia técnica, atualizagdo continua, instalagdo, configuracdo e treinamento, de acordo com especificages comuns de
mercado capazes de atender aos requisitos de negdcio, conforme detalhamento a seguir:

2.1.1. Solugdo de seguranca do tipo detecgdo e resposta a ameacgas e incidentes

2.1.1.1. A solugdo devera detectar e bloquear em tempo real ameagas conhecidas e desconhecidas (zero-day), ataques file-less, ameagas persistentes
avangadas (APTs), ransomwares, exploits e outros comportamentos maliciosos, sem depender exclusivamente de base de assinaturas ou heuristicas;

2.1.1.2. A solugdo devera possuir a capacidade de implementar a funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a rede de
inteligéncia do fabricante, correlacionando técnicas de protegdo com os vetores de ataques, identificando ndo somente os aspectos maliciosos;

2.1.1.3. A solugdo devera possuir funcionalidades especificas para preven¢do contra a agdo de ransomwares com capacidade, em caso de incidente de
restauragdo dos arquivos comprometidos;

2.1.1.4. A solugdo deverd possuir funcionalidade especifica de impedir as técnicas de manipulagdo e randomizagdo de memdria impossibilitando a
exploragdo de vulnerabilidades em aplicagdes;
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2.1.1.5. A solugdo deverd impedir os ataques direcionados mesmo que utilizando as vulnerabilidades de zero-day, mitigando os comportamentos de
exploragdo de vulnerabilidades em aplicagdes conhecidas, tais como:

I- Structured Exception Handler Overwrite Protection (SEHOP);
Il - Heap Spray (Exploits que iniciam através do HEAP); e

I - Java Exploit Protection.

2.1.1.6. A solugdo deverd efetuar andlise baseada em técnicas de machine learning, inteligéncia artificial e threat intelligence, permitindo a
protecdo contra-ataques que explorem vulnerabilidades, mesmo que ainda ndo existam patches de corregao;

2.1.1.7. A solugdo devera realizar analise de comportamento com base nas taticas, técnicas e procedimentos (TTPs) listados no framework MITREATT&CK;
2.1.1.8. A solugdo devera realizar andlise dos artefatos em pré-execugdo, ou seja, antes de serem executados no sistema operacional, evitando que a
maquina seja infectada;

2.1.1.9. A solucdo devera detectar e bloquear ameagas que utilizem técnicas de ofuscacdo e sequestro de Dynamic-link library (DLL);

2.1.1.10. A solugdo devera detectar e bloquear técnicas de evasdo, incluindo process injection e uso de executaveis legitimos do Windows para rodar scripts

e agoes maliciosas;

2.1.1.11. A solugdo devera reconhecer padrdes e bloquear comportamentos potencialmente maliciosos ou possuir mecanismos automaticos preventivos ou
corretivos que sejam capazes de inibir as agSes maliciosas resultantes de, no minimo, 5 (cinco) das agdes listadas abaixo:

I- Rodar a partir diretdrios incomuns (ex: diretério de dados, temp e lixeira);
Il - Executar elevagdo de privilégio inesperadas;

- Tentar se passar por processos do Windows;

V- Estabelecer conexdes de rede suspeitas (call back ou command & control);

V- Uso suspeito do PSEXEC;

VI - Invocagdo maliciosa através do Rundll;

VIl - Exploragdo ou modificagdo do arquivo hosts; e

VIII-  Tentativa de invocagdo de Remote Shell.

2.1.1.12. A solugdo devera identificar e bloquear alteragGes suspeitas em chaves de registro e tarefas agendadas na maquina;

2.1.1.13. A solugdo devera proteger contra macros maliciosas, bem como scripts e comandos Powershell maliciosos;

2.1.1.14. A solugdo devera bloquear exploits e payloads suspeitos do Metasploit;

2.1.1.15. A solugdo podera complementar as analises utilizando recursos em nuvem da solugdo, desde que ndo incida custos adicionais. Neste caso,
sera permitido apenas o envio de metadados dos artefatos sob andlise, sem submissdo do artefato em si ou seu contetddo a nuvem;

2.1.1.16. A solugdo deverd possuir funcionalidade de endpoint detection and response (EDR) e analise forense, provendo uma visdo completa do fluxo do
ataque e informagdes detalhadas sobre os comportamentos detectados, de forma a auxiliar e agilizar as agdes de remediagdo;

2.1.1.17. A solugdo devera correlacionar os eventos de detecgdo e bloqueio de malwares, permitindo sua visualizagdo na console;

2.1.1.18. A solugdo deverd permitir configurar regras de exclusdo (whitelists) de determinados arquivos, diretdrios, processos ou aplicativos que ndo devem
ser analisados pela solugdo;

2.1.1.19. A solugdo deverd ser capaz de remover e/ou inativar de forma agil e eficaz outras solugdes de antivirus instaladas nos equipamentos da
CONTRATANTE;

2.1.1.20. A solugdo devera coletar as atividades de todos os artefatos analisados, contendo informagdes sobre interagdo com outros processos, arquivos e

chaves de registro acessadas/modificadas, conexdes de rede realizadas, dentre outras;

2.1.1.21. A solugdo devera ter a capacidade de implementar, no minimo, as seguintes funcionalidades:
|- Reputagdo de arquivos (com ou sem acesso a internet no endpoint);

Il - IPS de Préxima Geragdo;

I - Prote¢do de navegadores;

V- Aprendizado de maquinas;

V- Andlise comportamental;

VI - Mitigacdo da exploragdo de memoria;

VII - Controle e isolamento de determinadas aplica¢des;

VII - Controle de dispositivos;

IX - Emulagdo para malware; e

X- Protecdo ao ambiente de Active Directory.

2.1.1.22. A solugdo podera distribuir iscas no ambiente com o objetivo de detectar e interromper tentativas de infiltragdo, através da implementagdo de
pelo menos:

|- Criagdo de entradas falsas de cache, como Cache de DNS a fim de enganar um invasor e identificar agdes maliciosas no ambiente;
- Deve possibilitar a criagdo de arquivos falsos nas maquinas dos usudrios;

- Deve possibilitar a criagdo e distribuigdo de senhas falsas nos sistemas a fim de identificar invasores no ambiente;

V- Criagdo de compartilhamentos de rede falsos em desktops;

V- Deve ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou modificadas; e

VI - Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna.

2.1.1.23. A solugdo podera ter a capacidade de bloquear exploits que trabalham em nivel de “shell code”;

2.1.1.24. A solugdo podera ter protecdo contra técnicas de reconhecimento do dominio, sendo capaz de detectar um invasor que utilize técnicas de
movimentagao lateral ou roubo de credenciais validas;

2.1.1.25. A solugdo podera proteger contra intrusdes por processo, usuario e terminal;

2.1.1.26. A solugdo podera ser capaz de identificar vulnerabilidades, erros de configuracdes e possiveis Backdoors presentes nos hosts, em especial quando

encontradas no Active Directory;
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2.1.1.27. A solugdo poderd ser capaz de proteger alteragdes no Active Directory sem a necessidade de instalagdo de agentes ou componentes adicionais nas
estagOes de trabalho;

2.1.1.28. A solugdo poder ser capaz de detectar e proteger roubos de credenciais no ambiente que utilizem a técnica Pass-the-Hash e Pass-the-Ticket;
2.1.1.29. Toda a comunicagdo da solugdo ser realizada de forma criptografada por meio de protocolo padrdo TLS (Transport Layer Security) ou superior;
2.1.1.30. A solugdo devera rastrear arquivos compactados para, no minimo, os seguintes formatos: ZIP, RAR, TAR, BZ2;

2.1.1.31. A solugdo devera gerar backup de arquivos antes de iniciar o processo de remogao de virus;

2.1.1.32. A solugdo devera permitir criar regras de firewall de bloqueio/permiss&o utilizando protocolos TCP/IP e de acordo com as aplicagdes instaladas nos
clientes; e

2.1.1.33. A solugdo devera permitir configuragdo de HIPS (Host Intrusion Prevention System).

2.1.2. Console de gerenciamento

2.1.2.1. A solugdo deverd possuir console de gerenciamento central, via protocolo web seguro hospedada no ambiente do proéprio fabricante, como

servigo SaaS (Software as a Service), sem custos adicionais a CONTRATANTE. O console web deve ser acessivel por meio de navegadores de Internet, tais como:
Google Chrome, versdo 100 ou superior, Mozilla Firefox, versdo 100 ou superior, e Microsoft Edge, versdo 41 ou superior;

2.1.2.2. A solugdo devera possuir acesso precedido de login e senha;

2.1.2.3. A solugdo devera possuir gestdo de nivel de acesso, para que multiplos administradores tenham acesso as funcionalidades do sistema de acordo
com seu nivel de permissdo;

2.1.2.4. A solugdo deve permitir uma administragdo por grupos, categorias, caracteristicas e hierarquizada;

2.1.2.5. A solugdo deve permitir o agrupamento dindmico, ou seja, a criagdo de grupos que tenham seus membros atualizados automaticamente, baseado

em, pelo menos um dos seguintes critérios:
|- Endereco IP ou subnet; e

Il - Etiqueta personalizada (TAG).

2.1.2.6. A solugdo deve permitir que politicas criadas por um administrador sejam replicadas aos niveis abaixo na hierarquia;

2.1.2.7. A solugdo deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas gerenciadas;

2.1.2.8. A solugdo deve permitir a criacdo de regras de liberagdo e bloqueio para fins de controle de utilizagdo de midias removiveis em um dispositivo,
permitindo especificar nimero de série, fabricante ou usuario;

2.1.2.9. A solugdo devera possuir todas as funcionalidades requeridas devem fazer parte de um Unico produto;

2.1.2.10. A solugdo devera permitir até 10 (dez) sessdes simultaneas;

2.1.2.11. A solugdo deverd permitir aos administradores criarem diferentes politicas de seguranga e aplica-las a diferentes grupos de maquinas de acordo
com seus atributos;

2.1.2.12. A solugdo devera manter registro em log de todas as a¢des de detecgdo e bloqueio de malware e comportamento malicioso;

2.1.2.13. A solugdo devera funcionalidade de envio logs gerados para um centralizador de eventos, SIEM (system information event manager), ou SOAR
(Security Orchestration Automation and Response) ou outro, utilizando protocolo de comunicagdo como SYSLOG, CEF, JSON, XML e CSV;

2.1.2.14. A solugdo devera suportar busca no log pelo IP de Origem, IP de destino, nome da maquina, nome do processo, arquivo e chave de registro;
2.1.2.15. A solugdo devera ser capaz de detalhar as consultas realizadas a fim de avaliagdo pormenorizadas das ocorréncias;

2.1.2.16. A solugdo devera ser possivel tomar agdes como "quarentenar" a maquina, adicionar o artefato a blacklist ou lista de exclusdo (whitelist), dentre
outras;

2.1.2.17. A solugdo devera permitir a geragdo de relatérios, consulta em log ou dashboard para visualizar, no minimo, as seguintes informagdes:

I- Eventos de ameagas;
- Eventos de comportamentos suspeitos;

I - Malwares detectados e bloqueados;

V- Computadores infectados.

2.1.2.18. A solugdo deverd possuir a funcionalidade de emissdo e o envio de alertas, via e-mail, para usuarios pré-cadastrados, em caso de ocorréncia de
alarmes;

2.1.2.19. A solugdo devera possuir a funcionalidade de emissdo e o envio de relatdrios periddicos, via e-mail, para usuarios pré-cadastrados;

2.1.2.20. A solugdo devera possuir a funcionalidade de exportagdo de dados nos formatos PDF, HTML e CSV;

2.1.2.21. A solugdo devera manter log de auditoria com registro das configuragGes realizadas pelos usuarios ou administradores da solugéo;

2.1.2.22. A solugdo deverd permitir a visualizagdo do inventario das madaquinas que possuem o agente instalado, contendo no minimo as

seguintes informacdes:
|- Nome da maquina;
- Endereco IP;

- Versdo do sistema operacional;

IV - Versdo do agente;

V- Politica aplicada;

VI - AplicagGes instaladas; e

VII - Servigos com seus respectivos status.

2.1.2.23. A solugdo devera identificar o equipamento que estd sofrendo ataques e comandar o agente de endpoint para que aquele determinado

equipamento seja movido para uma area de quarentena;

2.1.2.24. A solugdo deverd suportar que agdes de gerenciamento de eventos/incidentes, na console, sejam realizadas de tanto pelo administrador, quando,
preventivamente e de forma automadtica pela solugdo; e

2.1.2.25. A solugdo devera dispor linha do tempo gréfica, contendo toda a sequéncia de eventos que ocorreram durante a execugdo do malware, sendo
possivel ainda expandir os detalhes de cada informacdo.
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2.1.3. Agentes da solugao
2.1.3.1. Os agentes da solugdo devem ser compativeis com as versGes de sistema operacionais:
2.1.3.2. Para computadores de usudrios finais (estagdes: desktop, workstation e notebooks):

|- Microsoft Windows 7 (32-64bit) ou superior.
2.1.3.3. Para servidores de rede fisicos ou virtuais:

|- Microsoft Windows Server 2008 (64bit) ou superior.

2.1.3.4. Ser suportado em sistemas operacionais Linux (32-64bit).

2.1.3.5. O agente deve suportar sua instalagdo em Sistemas Operacionais virtualizados em ambiente VMware vSphere.

2.1.3.6. O agente ndo deve impactar a performance das estagdes e servidores, gerando baixo consumo de CPU, memdria, disco e rede;

2.1.3.7. A solugdo devera ser possivel a instalagdo silenciosa, sem interagdo com o usuario e sem necessidade de acesso a Internet;

2.1.3.8. A solugdo devera ser possivel a instalagdo e atualizagdo dos agentes de forma manual ou remota, com suporte a distribuigdo do agente por
ferramentas de terceiros, incluindo o System Center Configuration Manager (SCCM) da Microsoft;

2.1.3.9. A solugdo devera ser possivel permitir a desinstalagdo ou alteragdo da configuragdo do agente mediante requisi¢do de senha ou token gerados
pela console de geréncia;

2.1.3.10. A solugdo devera ser possivel impedir alteragGes na configuragdo do agente por usudrios ou processos ndao autorizados;

2.1.3.11. A solugdo deverd ser possivel funcionar com agente Unico na estagdo de trabalho e servidores fisicos e/ou virtuais a fim de diminuir o impacto ao
usuario final;

2.1.3.12. A solugdo devera suportar a instalagdo do agente on-premise, para equipamentos que ndo podem se conectar a internet, devido a regras de
negdcio e/ou restrigdes impostas pelo préprio equipamento, de modo que tais equipamentos possam ser gerenciados, atualizados e protegidos;

2.1.3.13. A solugdo deverd realizar suas analises e bloqueios nas estagdes mesmo quando estiver sem conectividade com os servidores da solugdo e sem
acesso a Internet;

2.1.3.14. A solucdo devera possuir protecdo contra desinstalagdo e/ou desativagdo dos seus componentes, servigos e processos de forma ndo autorizada;
2.1.3.15. A solugdo devera realizar a configuragdo de proxy no agente ou obter as configuragdes de proxy definidas no préprio sistema operacional;

2.1.3.16. A solugdo devera exibir ou inibir alertas ao usuario em caso de detecgdo de alguma ameaga, conforme regras definidas pelo administrador;
2.1.3.17. A solugdo devera implementar as seguintes agdes de resposta quando uma ameaga ou comportamento malicioso for detectado:

I- Ignorar;

- Registrar em log;

- Alertar;

IV - Bloquear;

V- Remover ou quarentenar;

2.1.3.18. A solugdo devera possuir a capacidade de fazer o isolamento da maquina ou grupo de maquinas, sem precisar de nenhuma integragdo com outros

softwares ou dispositivos de rede para isso, de maneira que ela perca a comunica¢do com a rede ou se comunique apenas com os servidores da solugdo ou com
servidores e servigos definidos na politica de isolamento; e

2.1.3.19. A solugdo devera permitir que o administrador efetue a liberagdo da maquina do isolamento via console de geréncia ou fornecer uma chave para
realizar a liberagdo.

3. DA FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
3.1. DA MOTIVA(;AO PARA A CONTRATACAO
3.1.1. A Secretaria de Estado de Salude do Distrito Federal (SES-DF) possui como missdo institucional garantir ao cidaddo acesso universal a salude

mediante atencdo integral e humanizada a populagdo do Distrito Federal. Em decorréncia disso, necessita de uma grande estrutura assistencial e de vigilancia em
saude a fim de prover servigos com niveis de exceléncia e em carater ininterrupto para a boa e regular realizagdo e condugdo das suas atividades.

3.1.2. Atualmente, essa estrutura assistencial e de vigilancia em saude é composta por mais de 300 (trezentas) unidades administrativas e assistenciais,
as quais sdo procuradas cotidianamente pela populagdo do Distrito Federal, em busca de servigos assisténcias e insumos para saude.

3.1.3. Tendo em vista a informatizagdo das unidades assistenciais, ocorrida ao longo dos anos, esta SES-DF dispde de um parque computacional de mais
de 14.000 (quatorze mil) computadores, os quais sdo utilizados de forma ininterrupta para efetuar registros em salde, dispensagdo de insumos para saude, bem
como para a consecug¢do das atividades administrativas de rotina e urgéncia do 6rgdo.

3.1.4. Como consequéncia, ha continua e elevada troca de informagdes eletronicas com grande e complexo volume de dados, os quais requerem
protecdo permanente visando assegurar a confiabilidade, disponibilidade e integridade dos dados e informagdes do 6rgdo, ou aquelas sob sua custddia.

3.1.5. A protegdo e seguranga das informagdes em uma organizacdo de grande porte, complexa e robusta, como é o caso da SES-DF, depende da adogdo
e manutencdo de estratégias e tecnologias voltadas para a identificagdo e bloqueio de ameagas, tratamento e monitoramento de vulnerabilidades, bem como
para a descoberta de eventos de comprometimento da seguranca e resposta aos incidentes de seguranca.

3.1.6. No cenario atual, as ameagas cibernéticas sdo crescentes e apresentam elevado grau de sofisticagdo, exigindo agdes efetivas de prevengdo e
combate as praticas maliciosas, as quais podem comprometer em carater definitivo e de forma irrecuperdvel o ambiente tecnoldgico do 6rgdo, capturando
dados, causando indisponibilidade e comprometendo a confiabilidade de sistemas, bem como a integridade dos equipamentos computacionais. Dentre as
principais fontes de contaminagdo por pragas digitais e ataques cibernéticos estdo, respectivamente, os dispositivos portateis infectados com cddigos maliciosos
e 0 acesso a Internet.

3.1.7. Diante disso, torna-se imperativa a utilizagdo obrigatéria de recursos especificos de tecnologia da informagdo, englobando as mais recentes
funcionalidades relacionadas a detecgdo, bloqueio, investiga¢cdo e resposta a incidentes de seguranca da informagdo que possam eventualmente ocorrer no
ambito desta Secretaria.

3.1.8. Portanto, a pretensa contratagdo visa prover o érgdo com uma solugdo de Tecnologia da Informagdo e Comunicagdo (TIC) para a prevengao contra
intruses e vazamentos de dados, detecgdo de vulnerabilidades e resposta em tempo habil a ameacas cibernéticas e incidentes de segurancga da informacao.

3.2 DA JUSTIFICATIVA DA SOLUGAO ESCOLHIDO
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3.2.1. Nos ultimos anos as entidades governamentais no mundo todo vém sofrendo diversos atagues no ambito digital, incluindo ataques de negagdo de
servigo, roubo de informagdes, alteragbes de paginas e de dados, ataques direcionados e persistentes. Estes eventos contribuem para um enorme prejuizo em
relagdo as suas imagens publicas, pois tais entidades prestam servigos a sociedade como um todo e mantém na sua base inimeros dados pessoais da populagdo.

3.2.2. Para prote¢do dos dados produzidos e custodiados é necessario que os 6rgdos publicos invistam cada vez mais em mecanismos de protecao
cibernética. Dispositivos finais de usuarios em um érgdo sempre foram considerados pontos de entrada para pragas digitais e como cada dia mais as organiza¢des
tém liberado acesso a Internet por parte de seu corpo funcional, a superficie de contato para execugdo de tais aplicativos maliciosos é cada vez maior.

3.2.3. Logo, a implementagdo de uma solugdo de seguranca de endpoint com detecgdo e resposta a ameagas e incidentes, para computadores,
notebooks e servidores, consiste na protegdo bdsica do parque de ativos computacionais, visando oferecer prote¢do a todos os servigos e dispositivos finais
conectados a rede corporativa.

3.2.4. Em termos de economicidade, sob o aspecto financeiro, a vantajosidade econdémica potencial foi evidenciada na andlise de Custo Total de
Propriedade, a qual revelou, que a contratagdo de solugdo de seguranca de endpoint com detec¢do e resposta a ameacgas e incidentes na modalidade
licenciamento subscrigdo, em um horizonte de 5 (cinco) anos, desconsiderando a hipotese de eventual upgrade de versdo, menos onerosa frente a contratagdo
em mesma modalidade de licenciamento de objeto similar.

3.2.5. Quanto aos aspectos operacionais, a solu¢do de seguranga de endpoint com detecgdo e resposta a ameagas e incidentes, para computadores,
notebooks e servidores proporcionara o gerenciamento centralizado dando visibilidade ao administrador da solugdo sobre todos os problemas e ameagas que
estdo em curso ou foram eliminadas do ambiente computacional do érgdo. Ainda, viabiliza a automatizagdo do tratamento e correlagdo de incidentes de
seguranga cibernética.

3.2.6. No que se refere aos aspectos tecnolégicos, a contratagdo em tela, com o provimento dos servigos agregados de suporte técnico e garantia de
atualizagdo, proporcionardo acesso continuo as novas versdes, releases e patchs de corre¢do, mantendo assim a seguranga dos dispositivos finais.

3.2.7. Outrossim, o modelo de contratacdo proposto se mostra aderente a realidade desta Secretaria, que por sua atividade finalistica constantemente
necessita ampliar a prestagdo de servigos a Sociedade, seja por meio da abertura de novos estabelecimentos de saude, seja pela ampliagdo dos existentes. Sendo
assim, ha frequente demanda por mais microcomputadores e consequentemente por licengas de software de protegdo, os quais sdo necessdrias para
estabelecer as condigdes bdsicas de operacdo desses servigos, razdo pela qual ha sabida necessidade de se manter saldo contratual para o atendimento
tempestivo das demandas.

3.2.8. Portanto, a decisdo pela contratagdo, conforme delineado neste Estudo, esta fundamentada em critérios econdmicos, operacionais e tecnoldgicos.
Além disso, representa um importante mecanismo para fortalecer os controles de seguranga no tratamento de incidentes de seguranga cibernética,
especialmente relacionados ao vazamento de dados, com foco em dispositivos finais.

3.3. DOS BENS E SERVICOS QUE COMPOEM A SOLUCAO

3.3.1. Os calculos da estimativa da demanda para a presente contratagdo foram estabelecidos considerando o quantitativo de microcomputadores no
parque computacional desta Secretaria, os quais estdo detalhadas no Estudo Técnico Preliminar. Adicionalmente, visando atender as demandas porvindouras por
novas licengas de uso, em decorréncia da ampliagdo do parque computacional, para fins de ampliacdo da prestagdo de servicos a Sociedade, por meio da
abertura de novos estabelecimentos de saliide e/ou pela ampliagdo dos existentes, bem pela incidéncia de demandas ndo mapeadas, foi estabelecida margem de
seguranga de 10% (dez por cento).

3.3.2. No que se refere ao treinamento, os calculos da estimativa da demanda para a presente contratagdo foram estabelecidos considerando o
quantitativo de profissionais envolvidos nos servigos de seguranga da informagdo, que se almeja capacitar. Portanto, a pretendida contratagdo serd composta
pelos seguintes itens e quantitativos, conforme detalhamento a seguir:

Tabela 1 - Quantidade estimada de bens e servigos.

- Unidade de .
Grupo | Item Descrigao CATSER medida Quantidade
Solugdo de seguranga do tipo detecgdo e resposta a ameagas e incidentes, na Licenca de
1 modalidade subscrigdo, pelo periodo de 12 (doze) meses, incluindo suporte | 27502 usco 16.381
1 técnico, garantia técnica, atualizagdo continua, instalagdo e configuragdo.
) Servllg.o (?e. Treinamento, para turma de até 4 pessoas, com carga 16837 Turma )
hordria minima de 20 horas.
3.4. DOS BENEFICIOS A SEREM ALCANCADOS
3.4.1. Os principais beneficios potencialmente alcangdveis com o provimento da solugdo selecionada sdo os seguintes:
3.4.1.1. Assegurar a confiabilidade, disponibilidade e integridade dos dados e das informagdes do érgdo, ou aquelas sob sua custddia;
3.4.1.2. Manter a disponibilidade na prestagdo de servigos, com a promogao de recursos suficientes e adequados as atividades do 6rgdo;
3.4.1.3. Manter atualizados os recursos de seguranga da informagdo do 6rgdo, de forma a prover com rapidez, eficiéncia e eficicia plena capacidade de
atender e suportar as necessidades de negdcio;
34.1.4. Mitigar possiveis riscos, ameagas, danos ou indisponibilidade aos seus ativos de Tl; e
3.4.1.5. Prover monitoramento a eventos de seguranca da informagdo ocorridos no ambiente de TI.
3.5. DA JUSTIFICATIVA PARA PERMITIR ADESOES A ATA DE REGISTRO DE PRECOS
3.5.1. Por tratar-se de uma contratagdo para atendimento de necessidade de fornecimento de servigos de uso comum dos 6rgdos da Administragdo

Publica, julga-se conveniente permitir a adesdo tardia a Ata de Registro de Pregos, como forma de tentar suprir a demanda de crescente por servigos dessa
natureza, assim como para desonerar a Administragdo Publica na realizagdo de diversos processos licitatorios, tendo por objeto a contratagdo de item com
caracteristicas similares;

3.5.2. Dessa forma, esta contratagdo permite a adesdo tardia de 6rgdos ndo participantes, nos termos do art. 86, § 22 da Lei Federal n.2 14.133, de 12 de
abril de 2021.

3.6. DO PLANO DE CONTRATAGOES ANUAL

3.6.1. O objeto da contratagdo esta previsto no Plano de Contratagdes Anual 2024, conforme detalhamento a seguir:
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Tabela 2 - Alinhamento com o PAC.

1d. Descricao

Aluguel de softwares ou licenciados prontos (Software de Prateleira) Servigo de subscricdo de Solugdo de Seguranga de
21722 | EndPoint com detecgdo e resposta a ameagas e incidentes, incluindo servigos continuados de suporte técnico, garantia técnica,
atualizagdo de versdes e o provimento de servigos agregados de instalagdo, configuragdo e treinamento.

3.6.2. Por fim, registra-se que o objeto da contratagdo NAO incide nas hipéteses vedadas pelos artigos 32 e 42 da IN SGD n2 94/2022 e na elaboragio
deste Termo de Referéncia foram observadas as vedacdes do art. 52 da IN SGD n2 94/2022, assim como aos guias, manuais e modelos publicados pelo Orgdo
Central do SISP, nos termos do §2, art. 82, §2, da IN SGD/ME n.2 94/2022.

3.7. DA VINCULAGAO DA SOLUGCAO DE TI A SER CONTRATADA COM O PLANO ESTRATEGICO INSTITUCIONAL DA SES-DF

3.7.1. O alinhamento estratégico entre a area de Tecnologia da Informagdo e a drea de negdcios da SES-DF, vem sendo requerido pela sua Dire¢do, com o
objetivo de atender a demanda por alta qualidade em seus servigos, economia, confiabilidade, flexibilidade, agilidade e racionalizagdo de seus fluxos de trabalho;

3.7.2. Nesse contexto, o Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC 2024-2025 reflete o amadurecimento do nivel de governanga
em Tecnologia da Informagdo e Comunicacdo (TIC) do érgdo, fruto da atuagdo do Comité Gestor de Informdtica e Informagdo - CGl e do empenho e arduo
trabalho dos servidores deste 6rgdo, que com afinco e competéncia participaram da elaboragdo desta importante ferramenta para o alcance de sua missdo
institucional;

3.7.3. Buscando o alinhamento com as demais areas e objetivando alcangar melhores resultados, bem como considerando a alta dependéncia da
Organizagdo sobre a sua infraestrutura tecnoldgica, sistemas de informacdo e servigos de Tl, cuja interrupgdo no fornecimento dos servigos providos pela area de
Tl aos seus usuarios, impediriam que o Orgdo prestasse os servicos publicos que Ihe so atribuidos no ambito do Distrito Federal, foi definido no PDTIC 2024-
2025, agdes estratégicas visando seu alcance, conforme descrito abaixo:

Tabela 3 - Alinhamento aos planos estratégicos.

Id. Objetivos Estratégicos

OETICS Implementar mecanismos de seguranca da informagdo em 100% do parque computacional

Tabela 4 - Alinhamento com o PDTIC.

Id. Agdo Id. Meta
A5 Contratagdo de solugdo de Segurancga da M5.3 Implementar mecanismos de seguranca da informagdo em 100%
Informagdo e Comunicagdo. ' do parque computacional.
3.8. DO PARCELAMENTO DA SOLUCAO DE TIC
3.8.1. A SES-DF busca sempre manter o maximo alinhamento entre a legislagdo e os normativos que regulam as contratagdes publicas de solugdes de TIC

e o atendimento as necessidades técnicas definidas, visando o correto compromisso entre a viabilidade técnica e econdmica dessas contratagdes.

3.8.2. Desse modo, embora seja uma opgdo parcelar a pretensa contratagdo, entendemos que ampliar esse parcelamento, subdividindo o grupo em
licitagdes autbnomas, compromete a viabilidade técnica e econémica da contratagdo. Isso porque, ao se admitir uma quantidade demasiada de fornecedores ha
maior nimero de procedimentos de sele¢do, o que tornaria bem mais oneroso o trabalho da Administragdo Publica, sob o ponto de vista do emprego de
recursos humanos e da dificuldade de controle, de sorte que poderia colocar em risco a celeridade processual e a economia de escala, comprometendo a selegdo
da proposta mais vantajosa para a Administragdo.

3.8.3. Ademais, ao se admitir multiplos fornecedores, além da perda de uniformidade e padronizagdo da solugdo, corre-se o risco do surgimento de
vdrios contratos, circunstancia que eleva a complexidade dos procedimentos de gestdo contratual, comprometendo, assim, o principio da eficiéncia
administrativa.

3.8.4. Outrossim, a garantia do conjunto seria prejudicada uma vez que deveria ser prestada por cada fornecedor individualmente, gerando multiplas
relagdes contratuais de garantia e comprometendo a disponibilidade da solugdo caso ocorra falhas isoladas na prestacdo da garantia por qualquer dos
fornecedores.

3.8.5. Do ponto de vista administrativo, no Acérddo 5301/2013-Segunda Cadmara o egrégio TCU entendeu como legitima a reunido em grupo de
elementos de mesma caracteristica, quando a adjudicagdo por itens isolados onerar “o trabalho da administragdo publica, sob o ponto de vista do emprego de
recursos humanos e da dificuldade de controle, colocando em risco a economia de escala e a celeridade processual”, o que pode comprometer a selegdo da
proposta mais vantajosa. No mais, essa configuragdo ja é amplamente compreendida e adotada pelo mercado, sendo a contratagdo em grupo a forma mais
comumente praticada na Administragdo Publica para a presente pretensdo contratual.

3.8.6. Além disso, avaliando as caracteristicas do objeto pretendido, consideramos que a admissdo da adjudicagdo por item, tem-se riscos exponenciais
inerentes a capacitacdo para operagdo solugdo contratada, visto que essas sdo desenvolvidas com base nos produtos de seu fabricante.

3.8.7. Oportuno, enfatizar, que o agrupamento assegura a competitividade do certame uma vez ha no mercado brasileiro considerdvel nimero de
empresas especializadas em comercializagdo de solugGes de seguranga da informacgdo, assim como a estratégia de contratagdo (licitagdo por sistema de registro
de pregos) potencializa o interesse do mercado.

3.8.8. Nessa linha, frisamos que a possibilidade de ampliagdo do nimero de potenciais licitantes € um instrumento desejavel para que a Administragdo
obtenha melhores ofertas em virtude do aumento da competitividade, porém, este ndo é o objetivo imediato e primordial de um processo licitatério, que
compreendemos ter como direcionador maior a tutela do interesse publico, aqui traduzido pelo atendimento a necessidade da Administragdo da forma mais
tecnicamente adequada e economicamente viavel.

3.8.9. Destarte, a contratagdo de multiplas empresas poderia criar uma relagdo conflituosa entre os diversos prestadores de servigo, colocando a gestdo
publica em um fogo cruzado entre esses, pois tendo em conta que os servigos previstos neste certame sdo interligados, a apuragdo de responsabilidade tornar-
se-ia inviavel, com a possibilidade dos prestadores de servigo divergirem um do outro, sem que se apresentasse a pronta e imediata solugdo imprescindivel a
continuidade dos servigos.

3.8.10. Deve-se frisar que o primado da eficiéncia ndo implica menosprezar a competitividade, que, no formato deste certame, estara assegurada direta e
indiretamente, haja vista a profusdo de empresas prestadoras de servigos com porte, desempenho e qualidade capazes de atender de forma completa aos
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requisitos descritos neste Termo de Referéncia.

3.8.11. Portanto, a estruturagdo proposta agrupa de forma segura (técnica e economicamente vidvel) bens de uma mesma natureza, que guardam
correlagdo entre si, seja por similaridade técnica ou de tecnologia, bem como de aplicabilidade, sem causar qualquer prejuizo a ampla competitividade.

4. DOS REQUISITOS DA CONTRATACAO

4.1. DOS REQUISITOS DE NEGOCIO

4.1.1. A presente contratagdo orienta-se pelos seguintes requisitos de negdcio:

4.1.1.1. Protecdo contra ameagas digitais, com funcionalidades de detecgdo, bloqueio, investigagdo e resposta a incidentes;

4.1.1.2. Deteccdo de anomalias na execugdo de processos e operagoes;

4.1.1.3. Detecgdo, monitoramento e tratamento de vulnerabilidades;

4.1.1.4. Salvaguarda dos ativos de tecnologia da informacdo;

4.1.1.5. Continuidade dos processos de negdcios; e

4.1.1.6. Softwares em lingua escrita e falada em portugués do Brasil (pt-BR), com exce¢do de termos técnicos usuais que poderdo ser apresentados em

lingua estrangeira.

4.2. DOS REQUISITOS DE CAPACITAGAO

4.2.1. A CONTRATADA devera providenciar treinamento referente as fases de instalagdo, parametrizagdo, monitoramento, melhores praticas e atuagdo
em incidentes, aos colaboradores da CONTRATANTE;

4.2.2. O treinamento devera compreender todas as informagdes de configuragdo, operagdo e geréncia de todos os componentes envolvidos na solugdo
adquirida;

4.2.3. A CONTRATADA devera providenciar todos os recursos necessarios para a realizagdo das atividades, incluindo, material, equipamentos, instrutores
certificados e local, exceto, eventuais despesas com transporte, alimentagdo e hospedagem dos participantes da CONTRATANTE;

4.2.4. O treinamento devera ser baseado no conteldo programatico dos treinamentos oficiais do fabricante da solugdo e ministrada por empresa
devidamente certificada pelo fabricante;

4.2.5. A CONTRATADA devera providenciar o treinamento para até 8 (oito) colaboradores, divididos em 2 (duas) turmas com até 4 (quatro)
colaboradores, as quais deverdo ser realizadas em até 60 (sessenta) dias corridos, apds o acionamento;

4.2.6. O treinamento deverd possuir carga hordria total de, no minimo, 20 (vinte) horas, as quais deverdo ser ministradas em sessdes diarias de
4 (quatro) horas;

4.2.7. O treinamento devera ser realizado em horario comercial, em turnos a serem definido em comun acordo entre as partes;

4.2.8. Este treinamento poderd ocorrer na forma presencial, em local a ser disponibilizado pela CONTRATADA, na cidade de Brasilia - DF, ou por meio de
Ensino a Distancia (EAD). Nesse caso, a plataforma EAD sera de responsabilidade exclusiva da CONTRATADA;

4.2.9. N3o ocasido da realizagdo do treinamento na modalidade EAD, esse devera ser SINCRONO;

4.2.10. A CONTRATADA devera disponibilizar, digitalmente, em formato PDF pesquisavel, os descritivos dos assuntos ministrados no treinamento, que
deverdo ser avaliados e aprovados pela CONTRATANTE previamente;

4.2.11. O conteldo programatico devera abranger, no minimo, os seguintes topicos:

4.2.11.1. Tecnologias utilizadas na solugdo descrita nesta especificagdo;

4.2.11.2. Instalagdo, configuragdo e operagdo dos agentes;

4.2.11.3. Configuragdo e operagdo da console de gerenciamento;

4.2.11.4. Resolugdo de problemas;

4.2.11.5. Administragdo e gerenciamento da solugdo;

4.2.11.6. Procedimentos de atualizagdo;

4.2.11.7. Criagdo de grupos e politicas;

4.2.11.8. Extragdo de Relatdrios; e

4.2.11.9. Consultas.

4.2.12. O cronograma de realizagdo do treinamento serd definido em comum acordo, entre a CONTRATADA e CONTRATANTE;

4.2.13. Apds a conclusdo do treinamento a CONTRATADA devera realizar uma avaliagdo de conhecimentos bdsicos necessarios para operagdo da solugdo
contratada;

4.2.14. Concluido todo o processo de treinamento, deverd ser fornecido aos participantes, certificado de conclusdo, emitido por empresa credenciada
pelo fabricante; e

4.2.15. O idioma do material didatico fornecido para o treinamento deve ser obrigatoriamente a lingua portuguesa, falada e escrita no Brasil.

4.3. DOS REQUISITOS LEGAIS

4.3.1. O presente processo de contratagdo obedecera ao disposto no Decreto Distrital n.2 44.330, de 16 de margo de 2023, que regulamenta a Lei

Federal n.2 14.133, de 12 de abril de 2021, a Instrugdo Normativa SGD/ME n.2 94, de 23 de dezembro de 2022, recepcionada pelo Decreto Distrital n.2 45.011, de
27 de setembro de 2023 e a outras legislagGes aplicaveis.

4.4, DOS REQUISITOS DE MANUTENGAO

4.4.1. Devido as caracteristicas da solugdo, hd necessidade de realizagdo de manutengdes (corretivas/preventivas/evolutiva) pela CONTRATADA, visando
a manutencdo da disponibilidade da solugdo e ao aperfeigopamento de suas funcionalidades, mediante a atualizagdo da solugdo e de seus componentes.

4.5. DOS REQUISITOS TEMPORAIS

4.5.1. A entrega das licengas e/ou chaves de ativagdo devera ser efetivada no prazo maximo de 15 (quinze) dias corridos, a contar do recebimento da
Ordem de Servigo (OS), emitida pela CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente
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pela CONTRATADA e autorizado pela CONTRATANTE;

4.5.2. A solugdo devera estar completamente disponibilizada, instalada, configurada e operacional em até 60 (sessenta) dias corridos, contados a partir
da data de emissdo da OS.

4.5.3. Na contagem dos prazos estabelecidos neste Termo de Referéncia, quando ndo expressados de forma contraria, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento;

4.6. DOS REQUISITOS DE SEGURANCA E PRIVACIDADE

4.6.1. A solugdo devera atender aos principios e procedimentos elencados na Politica de Seguranga da Informagdo da CONTRATANTE, sob o ponto de
vista da area de Tecnologia da Informagdo e Comunicagdo, com a finalidade de garantir a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes e a privacidade dos dados;

4.6.2. A CONTRATADA deverd atender ao disposto no art. 18, V, “a” e "b" da Instrugdo Normativa SGD/ME n.2 94, de 23 de dezembro de 2022 (entrega
dos termos de Compromisso e de Ciéncia) no prazo estabelecido no presente Termo de Referéncia. A CONTRATADA e seus profissionais envolvidos na solugdo
deverdo seguir os seguintes procedimentos e premissas de seguranca envolvidos na prestacdo dos servigos:

4.6.2.1. Manter sigilo sobre todo e qualquer assunto de interesse do SES-DF ou de terceiros de que tomar conhecimento em razdo da execugdo dos
servigos contratados, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informacdes, regras de negdcios, documentos, entre outros pertinentes,
sob pena de responsabilidade civil, penal e administrativa;

4.6.2.2. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam rigorosamente as normas e aos procedimentos estabelecidos
pela SES-DF; e

4.6.2.3. Manter sigilo de todas as informagdes a que tiveram acesso, inclusive apds o término da vigéncia contratual ou eventual rescisdo.

4.7. DOS REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1. No que tange aos aspectos culturais e sociais, as equipes devem realizar andlise de impacto de mudangas na infraestrutura fisica e na adogdo de

novos servigos que envolvam mudanga cultural na instituicdo. Além disso, todos os produtos resultantes dos servigos prestados e aqueles que orientaram sua
elaboragdo, implementagdo e uso deverdo estar redigidos em lingua portuguesa, escrita e falada no Brasil;

4.7.2. Os profissionais em atendimento no ambiente da SES-DF, deverdo se apresentar devidamente identificados e vestidos de forma adequada ao
ambiente de trabalho, evitando-se o vestudrio que caracterize o comprometimento da boa imagem institucional;

4.7.3. Os profissionais também deverdo respeitar todos os colaboradores, em qualquer posicdo hierarquica, preservando a comunicagdo e o
relacionamento interpessoal construtivo.

4.8. DOS REQUISITOS DA ARQUITETURA TECNOLOGICA

4.8.1. A solugdo deverd possuir console de gerenciamento central, via protocolo web seguro hospedada no ambiente do préprio fabricante, como
servigo SaaS$ (Software as a Service), sem custos adicionais a CONTRATANTE. O console web deve ser acessivel por meio de navegadores de Internet, tais como:
Google Chrome, versdo 100 ou superior, Mozilla Firefox, versdo 100 ou superior, e Microsoft Edge, versdo 41 ou superior;

4.9. DOS REQUISITOS DE PROJETO DE IMPLEMENTAGAO

4.9.1. A Contratada deverd se reunir com a equipe técnica da CONTRATANTE e elaborar um Projeto de Implantagdo, contendo as etapas, modelos,
arquiteturas, funcionalidades e configuragbes que serdo implantadas.

4.9.2. O Projeto de Implantagdo deve ser apresentado pela CONTRATADA em até 5 (cinco) dias Uteis antes da instalagdo da solugdo, prorrogaveis por
igual periodo, mediante requisi¢do formal, devidamente fundamentada, pela CONTRATADA;

4.9.3. Caso o Projeto de Implantagdo apresentado ndo seja aprovado pela CONTRATANTE, a CONTRATADA devera reformula-lo e apresenta-lo em até 3
(trés) dias Uteis

4.10. DOS REQUISITOS DE IMPLANTACAO

4.10.1. Entende-se por implantagdo a realizagdo dos servigos de instalagdo e configuragdo da solugdo de modo a disponibilizar essa completamente
operacional e funcional, atendendo as especificagbes técnicas e demandas de configuragdo requeridas pela CONTRATANTE. Os servigos deverdo observar
integralmente os requisitos de implantagdo, instalagdo e fornecimento descritos a seguir:

4.10.1.1. A CONTRATADA deverd informar e providenciar local de acesso e/ou ferramenta para gerenciamento, controle, acesso e suporte a implantagdo
para as licengas de software fornecidas;

4.10.1.2. A CONTRATADA devera fornecer certificado do fabricante que comprove o registro das licengas no site do fabricante (ou chave Unica tipo serial, ou
funcionalidade de gestdo que permita atestar tal condi¢do), comprovando perante o fabricante que se trata de uma ferramenta devidamente licenciada e
auténtica conforme regras definidas neste Termo de Referéncia;

4.10.1.3. A CONTRATADA devera fornecer documentagdo oficial do fabricante da solugdo com informagdes que permitam aferir a validade dos produtos
adquiridos, como identificador da licenca, descri¢do, quantitativo, part number, modelo, versdo, data de validade, indicador de direito de atualizagdo, garantia e
suporte e periodo de garantia;

4.10.1.4. Os produtos devem ser fornecidos incluindo todos os aplicativos e ferramentas da oferta padrdo do FABRICANTE, ndo podendo a CONTRATADA
excluir e/ou alterar qualquer item.

4.10.2. Observados esses requisitos, o escopo dos servigos contempla as seguintes atividades:

4.10.2.1. Configuracdo da console de gerenciamento em ambiente de nuvem;

4.10.2.2. Configuragdo completa da solugdo, incluindo o apoio na definigdo de politicas e melhores praticas de seguranga;

4.10.2.3. Configuragdo de dashboards, relatérios e alertas, de maneira coordenada com a CONTRATANTE;

4.10.2.4. Customizagdo dos pacotes de instalagdo dos agentes e distribui¢do a todas as estagdes da CONTRATANTE;

4.10.2.5. Entrega da documentagdo da solugdo, relatdrio das atividades e configuragdes realizadas; e

4.10.2.6. Apresentagdo da solugdo configurada e implantada.

4.10.3. Caso os servicos de implantagdo da solugdo venham a causar indisponibilidade no ambiente de Tl da CONTRATANTE, a mesma deve

ser comunicada previamente para agendamento da atividade fora do horério comercial, podendo ser realizados inclusive aos sabados, domingos e feriados, em
datas e horarios a serem definidos pela CONTRATANTE, sem custos adicionais.
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4.11. DOS REQUISITOS DE GARANTIA TECNICA, SUPORTE TECNICO E ATUALIZACAO CONTINUA

4.11.1. Entende-se por garantia técnica o direito da CONTRATANTE em solicitar a CONTRATADA acgGes corretivas visando a eliminagdo de problemas
identificados na solugdo de maneira a retorna-los a sua plena condi¢do de funcionamento e desempenho;

4.11.2. Assim, todos os componentes da solugdo deverdo ser cobertos por garantia durante a vigéncia do contrato, a contar da data de emissdo do Termo
de Recebimento Definitivo.

4.11.3. Para todos os efeitos, a garantia a ser inicialmente prestada sera na modalidade online. No entanto, caso haja necessidade, esta devera ocorrer na
modalidade on-site, ou seja, devera ser realizada de forma presencial nas dependéncias dos estabelecimentos de saide da CONTRATANTE.

4.11.4. A emissdo do Termo de Recebimento Definitivo ndo exime a CONTRATADA da responsabilidade pela corre¢do de erros porventura identificados,
desde que o erro ou falha, comprovadamente, ndo se dé em fungdo de falhas da unidade solicitante dos servigos;

4.11.5. Na incidéncia de acionamento da garantia, essa se dara por meios dos canais oficiais de comunicacdo estabelecidos entre as partes, os quais
deverdo permanecer ativos durante todo o periodo de garantia;

4.11.6. A ndo observancia do prazo para corregdo de defeito implica execugdo das penalidades cabiveis estabelecidas em contrato;

4.11.7. Entende-se por atualizagdo continua o fornecimento de novas versdes corretivas ou evolutivas das aplicagdes de softwares contratadas e langadas

durante a vigéncia contratual, mesmo em caso de mudanga de designacdo do nome das aplicagdes de softwares. As atualizagdes deverdo compreender a
corre¢do de falhas no produto, independentemente de corre¢es tornadas publicas, desde que tenham sido detectadas e formalmente comunicadas a
CONTRATADA.

4.11.8. Caso sejam detectados bugs ou falhas nas aplicagdes de software, a CONTRATADA deverd fornecer atualizagbes de versdo necessarias a corregdo
do problema.

4.11.9. A cada nova liberagdo de versdo, a CONTRATADA deverd fornecer as atualizagbes de manuais e demais documentos técnicos, bem como nota
informativa das novas funcionalidades implementadas nesta nova versdo.

4.11.10. As atualizagBes de versdes das aplicagdes de software contratadas deverdo ser as mais recentes e disponiveis no mercado pelo fabricante.

4.11.11. As novas versdes dos produtos contratados, quando aplicaveis, deverdo ser disponibilizadas em até 30 (trinta) dias, a partir do langamento oficial

da nova versdo.

4.11.12. Em caso de atualizagdo do produto a CONTRATADA se obriga a enviar notificagdo formal a CONTRATANTE, bem como o software atualizado ou sua
atualizagdo propriamente dita em midia digital (pen drive ou unidade de armazenamento externo) ou link e permissdo para download em ambiente seguro na
internet ou nuvem.

4.11.13. Quando das atualizagdes, a CONTRATADA devera prestar todo o suporte técnico e orientagdo a equipe da CONTRATANTE quanto aos
procedimentos de atualizagdo das aplicagGes de softwares contratados e respectivas licengas, assim como para a migragdo das bases de dados, criagdo de copia
de seguranga, procedimento de parada e restart, caso necessario.

4.11.14. O idioma das aplicagdes de software deve ser obrigatoriamente a lingua portuguesa, falada e escrita no Brasil.

4.11.15. Entende-se por suporte técnico, o servigo prestado na forma de servigos continuados presenciais e ndo presenciais, de segundo e terceiro nivel,
para realizagdo de corregBes nas aplicagdes de software que compde a solugdo, mediante investigagdo, depuragdo e corregdes de falhas técnicas detectadas ou
elaboragdo de alternativas de contorno aos problemas técnicos reportados.

4.11.16. Ainda, sdo considerados servigos de suporte técnico:

4.11.16.1. Orientag0es para identificagdo de causa de falhas nas aplicagGes de software e seus componentes;
4.11.16.2. Interpretagdo da documentagdo das aplicagGes de software e seus componentes;

4.11.16.3. Apoio para execugdo de procedimentos de atualizagdo para novas versoes;

4.11.16.4. Apoio para uso, configuragdo, instalagdo e otimizagdo das aplicagdes de software e seus componentes;

4.11.16.5. Orientagdo para operacionalizagdo da console de gerenciamento;

4.11.16.6. Esclarecimento de duvidas, de forma a garantir o correto funcionamento e utilizagdo das aplicacdes de software, de acordo com as melhores
praticas publicadas pelo fabricante.

4.11.16.7. Suporte a instalagdo das licengas/agentes;

4.11.16.8. Para operacionalizagdo do servigo de suporte técnico, a CONTRATADA deverda disponibilizar uma Central de Atendimento, por meio de canal
telefénico ou por meio de drea em website, com atendimento em lingua portuguesa, falada e escrita no Brasil, para o registro de solicitagdes de suporte técnico.
4.11.17. Os servigos de suporte técnico deverdo ser prestados, de forma ininterrupta 24x7, vinte e quatro horas por dia, sete dias na
semana (inclusive feriados), durante toda a vigéncia da garantia.

4.11.18. O atendimento poderda ser prestado, inicialmente, remotamente, caso exista a necessidade de intervengdo técnica nos equipamentos
a CONTRATADA devera proceder o atendimento presencial, no local indicado na requisigdo.

4.11.19. A CONTRATADA devera trabalhar, ininterruptamente, na solugdo dos problemas até que a solugdo esteja novamente em operagdo e em regime
normal de produgao.

4.11.20. A CONTRATANTE considerara o problema efetivamente solucionado quando o usuario confirmar o atendimento da demanda. Destaca-se que caso
o chamado seja rejeitado, esse serd reaberto quantas vezes forem necessarias, até sua completa solugdo, ndo cabendo 6nus pela reabertura dos chamados.
4.11.21. A CONTRATADA poderd efetuar um ndmero ilimitado de chamados de suporte técnico durante a vigéncia da garantia.

4.11.22. A CONTRATADA devera disponibilizar documentagdo em meio eletronico, no formato PDF pesquisavel, contendo toda a descri¢do detalhada das

requisi¢des de suporte técnico referente ao periodo mensal de prestagdo de servigo, em lingua portuguesa, escrita e falada no Brasil.

4.11.23. Na execugdo dos servigos de suporte técnico, deverdo ser observados os seguintes prazos:

Tabela 5 - Prazos de atendimento.

. - Tipo de Inicio de Prazo de Horario de
Id. | Severidade Descrigao . . ~ . Meta
atendimento atendimento | solugdo atendimento
1 Critica Um ou mais servigos ndo estdao Remoto, com 1 hora 4 horas 24 horas x 7 dias | 90%
acessiveis ou ndo podem ser usados. A excecdo das por semana,
produgdo, as operagdes ou as datas situagOes em inclusive
limite para implantagdo sdo que seja feriados.
gravemente afetadas, ou hd um necessaria
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grave impacto sobre a produgdo ou as intervengao
atividades da institui¢do. Varios presencial.
usuarios ou servigos sdo afetados.
O servico pode ser usado, mas com
L S P . ~ . 10 horas x 5
limitagGes. A situagdo tem impacto : X
operacional moderado e é possivel lidar dias: das 8h as
2 Alta L. . Remoto 2 horas 8 horas 18h de segunda | 90%
com ela durante o horario comercial. N .
- L . o a sexta-feira,
Um Unico usudrio, cliente ou servigo é .
) exceto feriados.
afetado parcial ou totalmente.
A situagdo tem impacto operacional
minimo. O problema é importante, mas
~ P . P R 10 horas x 5
ndo tem impacto expressivo na : R
produtividade e no servigo atual do dias: das 8h as
3 Média X L L. Remoto 4 horas 10 horas | 18h de segunda | 90%
cliente. Um Unico usudrio R .
. . ~ . a sexta-feira,
experimenta interrupgdo parcial, mas )
X ~ exceto feriados.
existe uma solugdo
alternativa aceitavel.
Chamados associados a pedidos de 10 horas x 5
orientages, apoio, interpretagdes, dias: das 8h as
4 Baixa suporte a instalagdo das Remoto 8 horas 16 horas | 18h de segunda | 90%
licengas/agentes, esclarecimentos de a sexta-feira,
duvidas. exceto feriados.
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4.11.23.1. Inicio Atendimento: é o tempo entre o registro da solicitagdo pelo usuario na Central de Atendimento ou por telefone a CONTRATADA, e o
primeiro atendimento da CONTRATADA;

4.11.23.2. Caso a CONTRATADA receba o chamado por telefone, essa deverd registrar a requisigdo com, minimamente, nome e telefone de contato do
requisitante, problema ou incidente reportado e local de atendimento;

4.11.23.3. Prazo para Solugdo: é o tempo entre a registro da solicitagdo pelo usudrio Central de Atendimento, por meio de canal telefénico ou por meio de
area em website a CONTRATADA, e a solugdo do problema pela CONTRATADA;

4.11.23.4. A contagem do prazo de solugdo é registrada com a solugdo da problematica que originou o chamado ou aplicagdo de contorno, que tornou o
servico novamente operacional;

4.11.23.5.

4.11.23.6. As metas de desempenho servirdo para a afericdo mensal dos indicadores de medi¢do de resultados exigidos na prestacdo dos servigos. Para cada
uma das metas, hd indicadores de glosa por ndo atingimento das metas definidas;

4.11.23.7. Ap0s a solugdo do chamado, a CONTRATANTE terd o prazo de até 90 (noventa) dias corridos para solicitar esclarecimentos atinentes ao chamado
e/ou para efetuar testes na solugdo empregada;

4.11.23.8.

4.11.23.9. O atendimento podera ser prestado, inicialmente, remotamente, caso exista a necessidade de intervengdo técnica nos equipamentos
a CONTRATADA deverd proceder o atendimento presencial, no local indicado na requisi¢ado;

Os prazos de atendimento e execugdo sdo contados em HORAS corridas;

O chamado técnico sé sera encerrado com a anuéncia da CONTRATANTE.

4.11.23.10. A CONTRATADA devera trabalhar, ininterruptamente, na solugdo dos problemas até que a solugdo esteja novamente operando em regime normal
de produgdo;
4.11.23.11. A CONTRATANTE considerara o problema efetivamente solucionado quando o usudrio confirmar o atendimento da demanda. Destaca-se que caso

o chamado seja rejeitado, esse sera reaberto quantas vezes forem necessarias, até sua completa solugdo, ndo cabendo 6nus pela reabertura dos chamados;
4.11.23.12.

4.11.23.13. A CONTRATADA devera disponibilizar documentagdo em meio eletronico, no formato PDF pesquisavel, contendo toda a descri¢do detalhada das
requisi¢des de suporte técnico referente ao periodo mensal de prestagdo de servigo, em lingua portuguesa, escrita e falada no Brasil.

A CONTRATADA poderd efetuar um namero ilimitado de chamados de suporte técnico durante a vigéncia do contrato;

4.12. DOS REQUISITOS DE EXPERIENCIA PROFISSIONAL DA EQUIPE

4.12.1. Os servigos de suporte técnico e garantia deverdo ser prestados por técnicos devidamente capacitados nos produtos contratados.

4.13. DOS REQUISITOS DE FORMAGAO DA EQUIPE

4.13.1. N&o serdo exigidos requisitos de formagdo da equipe para a presente a contratagdo.

414, DOS REQUISITOS DE METODOLOGIA DE TRABALHO

4.14.1. A execucdo dos servigos esta condicionada ao recebimento pela CONTRATADA da Ordem de Servigo (OS) emitida pela CONTRATANTE;

4.14.2. A OS indicard o servigo, a quantidade e a localidade na qual os servicos deverdo ser prestados;

4.14.3. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 (vinte e quatro) horas por dia

e 7 (sete) dias por semana de maneira eletronica e 8 (oito) horas por dia e 5 (cinco) dias por semana por via telefonica;
4.14.4.

4.14.5. As licengas e/ou chaves de ativagdo devem ser disponibilizadas em site oficial do fabricante, em area de acesso exclusivo para a CONTRATANTE,
por meio de credenciais especificas, previamente disponibilizadas e verificagdo das licengas e quantidades disponibilizadas frente a quantidade e tipos de
licengas fornecidas;

4.14.6. Devera ser fornecido o cartdo de registro e/ou licenca de uso, contendo todas as chaves, senhas, nimeros de identificacdo, série e demais
informacdes necessdrias para a identificacdo, instalacdo, reinstalacdo e operagdo do produto;

4.14.7. A CONTRATADA devera manter registro de todas as licencas e/ou chaves de ativa¢do fornecidas ao CONTRATANTE, devendo a qualquer tempo, ou
quando solicitada formalmente, ser capaz de prover todos os dados, nimeros de licengas, registros ou informag¢des necessdrias a instalagdo, pré-instalagdo,

A execugdo do servico dever ser acompanhada pela CONTRATADA, que dara ciéncia de eventuais acontecimentos a CONTRATANTE.
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recuperagdo de instalagdo e interagdo com o fabricante.

4.15. DOS REQUISITOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

4.15.1. A CONTRATADA sera expressamente responsabilizada quanto a manutengdo de sigilo absoluto sobre quaisquer dados, informagdes, codigos-fonte
e artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante a execug¢do dos trabalhos, ndo podendo, sob
qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela SES-DF, tais documentos;

4.15.2. A CONTRATADA ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem executados ou de que tenha
tomado conhecimento em decorréncia da execugdo do objeto sem autorizagdo por escrito da SES-DF, sob pena de aplicagdo das sang¢des cabiveis, além do
pagamento de indenizagdo por perdas e danos;

4.15.3. A CONTRATADA devera manter sigilo absoluto sobre todas as informagdes provenientes dos servigos realizados;

4.15.4. Cada profissional da CONTRATADA devera assinar Termo de Ciéncia - Apéndice VII, declarando manutengdo de sigilo e respeito as normas de
seguranca vigentes na CONTRATANTE, salvo se expressamente autorizado.

4.15.5. Serdo consideradas como informagao sigilosa, toda e qualquer informagdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao
confidencial e/ou reservada. Abrange toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatdrios, compilagGes, cddigo fonte de
programas de computador na integra ou em partes, formulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econémicos, definigdes,
informacdes sobre as atividades da CONTRATANTE;

4.15.6. As partes deverdo cuidar para que as informagdes sigilosas figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas
atividades relacionadas a execugdo do objeto;

4.15.7. As obrigagdes constantes deste Instrumento n3o serdo aplicadas as INFORMAGOES que sejam comprovadamente de dominio publico no momento
da revelagdo, tenham sido comprovadas e legitimamente recebidas de terceiros e estranhos, sejam reveladas em razdo de requisi¢do judicial ou outra
determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que
julgar cabiveis;

4.15.8. A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE;

4.15.9. A CONTRATADA se compromete a dar ciéncia e obter o aceite formal da diregdo e colaboradores que atuardo direta ou indiretamente na execugdo
do CONTRATO, sobre a existéncia deste TERMO, bem como da natureza sigilosa das informacdes;

4.15.10. A CONTRATADA devera firmar acordos por escrito com seus colaboradores visando garantir o cumprimento de todas as disposi¢cbes do presente
Instrumento e dara ciéncia a CONTRATANTE dos documentos comprobatdrios;

4.15.11. A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecdo da informagédo sigilosa da CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE;

4.15.12. A CONTRATADA devera manter sigilo absoluto sobre todas as informagdes provenientes dos servigos realizados;

4.15.13. A CONTRATADA devera promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas, apds o recebimento da notificagdo, de qualquer

dos seus recursos técnicos que ndo correspondam aos critérios de confianga ou que perturbe a acdo da Equipe de Fiscalizagdo da CONTRATANTE;

4.15.14. A CONTRATADA deverd implementar procedimentos e mecanismos de seguranga da informagdo, de forma a garantir a integridade, privacidade e
confidencialidade dos seus dados, dos dados dos cidaddos e da CONTRATANTE. A seguranca da informagdo deverd incluir procedimentos para controle do acesso
a informagéo, procedimentos para protegdo de dados e voz, e procedimentos para realizacdo de troca de dados;

4.15.15. Para os casos de desligamento do profissional ou dispensa (seja ela por justa causa ou ndo), além da legislacdo vigente, serdo adotados os
seguintes procedimentos:

4.15.15.1. Comunicagdo formal e tempestiva a CONTRATANTE com os dados do profissional e da situagdo em questdo;

4.15.15.2. Revogagdo dos acessos aos ambientes e sistemas;

4.15.15.3. Devolugdo de todo e qualquer objeto utilizado no ambiente de trabalho de propriedade da CONTRATANTE que deverdo ser devolvidos pela
CONTRATADA.

4.15.16. Os colaboradores da CONTRATADA que estiverem de férias ou afastados, por qualquer motivo, devem ter todos os seus acessos aos sistemas
suspensos até o seu retorno;

4.15.17. Na estrutura de rede, utilizada para a prestagdo dos servigos contratados, ndao poderdo ocorrer desenvolvimento ou testes de quaisquer
aplicativos;

4.15.18. A CONTRATADA devera realizar manutengdo de “backups” (cépias de segurancga) de todas as informagdes registradas referentes aos registros (logs)

dos atendimentos realizados mensalmente. Ao final do Contrato, as midias referentes aos dois Ultimos backups realizados serdo entregues a CONTRATANTE.

4.16. DOS REQUISITOS DE QUALIDADE DOS SERVICOS

4.16.1. Os servigos de suporte técnico deverdo ser prestados dentro dos parametros e rotinas estabelecidas neste processo de contratagdo, com
observancia as recomendagdes aceitas pelas boas praticas nacionais e internacionais voltadas para a TIC, preconizadas por modelos como Information
Technology Infrastructure Library (ITIL) versdo 3 ou superior e Control Objectives for Information and related Technology (COBIT) versdo 5 ou superior, normas e
legislagdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos, ferramentas e utensilios.

4.17. DOS REQUISITOS DE INFRAESTRUTURA

4.17.1. E de responsabilidade da CONTRATADA a disponibilizagdo e manutengdo da infraestrutura necessdria
de hardware (microcomputador), software (softwares bdsicos) e suporte para seus profissionais atuarem nas dependéncias da SES-DF, quando
necessario. Ficando a CONTRATANTE, por sua vez, a responsabilidade por providenciar o espaco fisico, mobilidrio e as permissdes de acesso aos profissionais da
CONTRATADA, quando necessario.

4.18. DA VISTORIA

4.18.1. A avaliagdo prévia do local de execugdo dos servigos é imprescindivel para o conhecimento pleno das condigdes e peculiaridades do objeto a ser
contratado, sendo assegurado ao interessado o direito de realizagdo de vistoria prévia, acompanhado por servidor designado para esse fim, de segunda a sexta-
feira, das 9h as 17h, com duragdo estimada de 1 (uma) hora, devendo o agendamento ser efetuado previamente pelo telefone (61) 3449-4024 ou,
preferencialmente, através do enderecgo de correio eletronico: ctinf.gab@saude.df.gov.br;

https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...  20/74



31/10/2024, 17:43 SEI/GDF - 152524238 - Edital de Licitagéo

4.18.2. Caso seja realizada a Vistoria Técnica, a licitante devera comprovar, por meio Declaragdo de Vistoria Técnica (Apéndice | - Declaragdo de Vistoria
Técnica ou Apéndice Il - Declaragdo de Desisténcia de Vistoria Técnica) a realizagdo da referida vistoria;

4.18.3. O prazo para VISTORIA iniciar-se-a no dia util seguinte ao da publicacdo do Edital, estendendo-se até o dia util anterior a data prevista para a
abertura da sessdo publica. Para a vistoria, o representante legal da empresa ou responsdvel técnico deverd estar devidamente identificado, apresentando
documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria;

4.18.4. A ndo realizacdo da vistoria ndo podera embasar posteriores alegagdes de desconhecimento das instalagBes, duvidas ou esquecimentos de
quaisquer detalhes dos locais da prestagdo dos servicos, devendo a contratada assumir os 6nus dos servigos decorrentes.

4.19. DA SUSTENTABILIDADE

4.19.1. A CONTRATADA devera declarar, conforme Modelo de Declaragdo de Sustentabilidade Ambiental - Apéndice IX, que atende aos requisitos de
sustentabilidade previstos no art. 22, da Lei Distrital n.2 4.770, de 22 de fevereiro de 2012, que estabelece a implementagdo de critérios, praticas e a¢bes de
logistica sustentavel no ambito da Administragdo Publica do Distrito Federal direta, autdrquica e fundacional e das empresas estatais dependentes, devendo ser
observados os requisitos ambientais com menor impacto ambiental em relagdo aos seus similares.

4.20. DA EXIGENCIA DE CARTA SOLIDARIEDADE

4.20.1. Em caso de fornecedor, revendedor ou distribuidor, serd exigida carta de solidariedade emitida pelo fabricante, que assegure a execugdo do
contrato.

4.21. DA PARTICIPACZ\O DE CONSORCIOS E DA SUBCONTRATACAO

4.21.1. A admissdo ou ndo de consércio de empresas e cooperativas em licitagGes publicas é competéncia discricionaria do Administrador, devendo este

exercé-la sempre mediante justificativa fundamentada. Assim, considerando que nenhum dos itens que comp&em a pretensdo contratual sdo considerando de
grande vulto e que o objeto é constituido de bens comuns com caracteristicas homogéneas, entendemos ndo haver qualquer restrigdo ao universo de potenciais
licitantes, havendo no mercado competidores individuais em nimero suficiente para garantir a competitividade do certamente, tanto em termos de quantidade
e como de capacidade técnica. Portanto, considerando as caracteristicas do objeto, ndo sera admitida a participagdo de consdrcios e cooperativas.

4.21.2. Pelo mesmo fato ndo ha motivos para se admitir a subcontratagdo, de forma a gerar outros instrumentos contratuais e consequentemente outras
atribuigGes a administragdo publica. Deste modo, é vedada a subcontratagdo do objeto.

4.22. DA GARANTIA DA CONTRATACAO

4.22.1. A CONTRATADA deverad apresentar individualmente, no prazo de até 10 (dez) dias uteis contados da data de assinatura do respectivo
CONTRATO, garantia no montante correspondente a 5% (cinco por cento) do valor do CONTRATO que sera liberado somente apds o término de sua vigéncia,
cabendo-lhe(s) optar por uma das modalidades de garantia previstas no § 19, do art. 96, da Lei Federal n.2 14.133, de 12 de abril de 2021;

4.22.2. Em caso de opgdo pelo seguro garantia, a parte adjudicatéria devera apresenta-la, no maximo, até a data de assinatura do contrato; e

4.22.3. A garantia, nas modalidades caugdo e fianga bancaria, deverd ser prestada em até 10 (dez) dias Uteis apds a assinatura do contrato.

4.22.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da contratagdo.

4.23. DAS INFORMAGOES RELEVANTES PARA O APRESENTACAO DA PROPOSTA

4.23.1. Os profissionais e prepostos da CONTRATADA ndo terdo qualquer vinculo empregaticio com o Estado, correndo por conta exclusiva da

CONTRATADA, todas as obrigagdes decorrentes da legislagdo trabalhista, previdencidria, infortunistica do trabalho, fiscal, comercial e outras correlatas, a qual se
obriga a saldar na época devida;

4.23.2. A CONTRATADA devera manter vinculo, empregaticio ou na forma de contrato de prestacdo de servigos, com todos os técnicos alocados aos
servigos descritos neste Termo de Referéncia e seus Apéndices, de forma a garantir a subordinagdo de todos aqueles que trabalhem nas instalagdes da SES-DF as
determinagdes emanadas pelo Preposto;

4.23.3. A prestagdo de servigos de que trata este Documento ndo gera vinculo empregaticio entre os colaboradores da CONTRATADA e a SES-DF, vedando-
se qualquer relagdo entre estes que caracterize pessoalidade e subordinagdo direta.

4.23.4. Os produtos aplicados ou resultantes da prestagdo de servicos da CONTRATADA, tais como estudos, relatérios, descrigdes técnicas, protdtipos,
dados, esquemas, plantas, desenhos, diagramas, paginas na Intranet e Internet, documentagdo didatica em papel ou em midia eletrénica, projetos, sistemas,
programas objetos ou executaveis, bases de dados, arquivos, interfaces, drivers e correlatos, desenvolvidos especificamente para este objeto, serdo de
propriedade patrimonial exclusiva da SES-DF nos termos do art. 93 da Lei Federal n.2 14.133, de 12 de abril de 2021, concomitante com o art. 42 da Lei n.2 9.609,
de 19 de fevereiro de 1998.

5. DOS PAPEIS E RESPONSABILIDADES

5.1. DAS OBRIGAGOES DA CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugcdo dos contratos;

5.1.2. Encaminhar formalmente a demanda, por meio de Modelo de Ordem de Servigos - Apéndice IlI, de acordo com os critérios estabelecidos neste
Termo de Referéncia e seus Apéndices;

5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro de
Precos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da CONTRATADA, com base em pesquisas de mercado,

quando aplicével;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou
alteracdo seja objeto da relagdo contratual pertengam a Administragdo, incluindo a documentagéo, o cddigo-fonte de aplicagBes, os modelos de dados e as bases
de dados, justificando os casos em que isso ndo ocorrer

5.1.9. Realizar diligéncias e inspegGes junto a CONTRATADA a fim de garantir a qualidade dos servigos prestados e para esclarecimento de duvidas;
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5.1.10. Receber os colaboradores e preposto da CONTRATADA, devidamente credenciados, para manutengdo e conservagdo dos servigos, tomando as
providéncias administrativas que garantam o livre desempenho de tais atividades, ficando a Contratante, por sua vez, a responsabilidade por providenciar o
espaco fisico, mobilidrio e as permissdes de acesso aos profissionais da CONTRATADA, quando necessario;

5.1.11. Atestar a execugdo dos servigos para fins de pagamento das faturas, avaliando os aspectos técnicos e operacionais, anotando em registro préprio
as falhas detectadas, aplicando as san¢des administrativas quando cabiveis, assegurada a CONTRATADA a ampla defesa e o contraditério.

5.2. DAS OBRIGAGCOES DA CONTRATADA

5.2.1. Indicar formalmente preposto apto a representa-la junto a Contratante, que devera responder pela fiel execugdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugdo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou

empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo do
contrato pela Contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela Contratante, cujo representante tera poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugdo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, os modelos de dados e as bases de dados a Administragao;

5.2.9. Fazer a transigdo contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo exigir,
inclusive, a capacitagdo dos técnicos da CONTRATANTE ou da nova empresa que continuara a execugdo do contrato, quando for o caso;

5.2.10. Entregar o objeto da contratagdo de acordo as especificagdes e condigdes estabelecidas neste Termo de Referéncia e seus Apéndices;

5.2.11. Comunicar imediatamente a CONTRATANTE qualquer alteragdo ocorrida no enderego, conta bancaria, e-mail e telefone, indicado na respectiva

proposta de pregos, como também, outras informagdes julgadas necessarias para o recebimento de correspondéncias encaminhadas pelos diversos rgdos
integrantes da centralizagdo de compras do Distrito Federal;

5.2.12. Comunicar por escrito eventual atraso, apresentando justificativas que serdo objeto de apreciacdo pela CONTRATANTE;

5.2.13. A Contratada fica obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressoes que se fizerem necessarios, no montante de
até 25% (vinte e cinco por cento), do valor inicialmente contratado, nos termos do art. 125, da Lei Federal n.2 14.133, de 12 de abril de 2021;

5.2.14. Responsabilizar-se Unica e exclusivamente, pelo pagamento de todos os encargos e demais despesas, diretas ou indiretas, decorrentes da
execuc¢do do objeto do presente Documento, tais como impostos, taxas, contribuigdes fiscais, previdencidrias, trabalhistas, fundidrias, fretes; enfim, por todas as
obrigacGes e responsabilidades, sem qualquer 6nus a Contratante;

5.2.15. Estabelecer que seus colaboradores com acesso ao ambiente de operagdo quanto da obrigatoriedade de assinar Termo de
Ciéncia, declarando manutengdo de sigilo e respeito as normas de seguranga vigentes na CONTRATANTE. Para os colaboradores casuais e prestadores de
servigos que ndo estejam cobertos por um contrato existente, devera ser exigida a assinatura em Termo de Ciéncia, antes de obter acesso as instalagdes de

operagao;

5.2.16. Reparar e corrigir, as suas expensas, no prazo fixado pela CONTRATANTE, qualquer irregularidade na prestagdo dos servigos que lhe for
comunicada, sem prejuizo da aplicagdo de penalidades e da rescisdo contratual, se cabivel;

5.2.17. Prestar a devida orientagdo técnica necessaria para a perfeita utilizacdo de todos os itens do servi¢co, de modo a obter o maximo desempenho
deste;

5.2.18. Comunicar, imediatamente e por escrito, qualquer anormalidade verificada durante a vigéncia do contrato;

5.2.19. Em nenhuma hipdtese serd admitido que os colaboradores da CONTRATADA estejam trabalhando sem os equipamentos de protegdo individual
(EPI), requeridos para o desempenho de cada uma das tarefas especificas, caso necessario;

5.2.20. Prestar assessoria técnica com orientagdes, sugestdes e assisténcia técnica de interesse da SES-DF em relagdo a servigos, projetos e atividades que
envolvam os objetos neste Termo de Referéncia e seus Apéndices;

5.2.21. Adotar e observar, cumprir e fazer cumprir as normas de seguranga e prevencgdo de acidente no desempenho de cada etapa das fung¢des
especificadas;

5.2.22. Afastar e substituir qualquer um dos técnicos alocados aos servigos desta contratagdo, cuja atuagdo, permanéncia ou comportamento tenham sido
julgados prejudiciais e inconvenientes a execugdo dos servigos ou as normas da SES-DF;

5.2.23. Responsabilizar-se sobre todos os atos de seus técnicos, relacionados ao manuseio de equipamentos de propriedade da SES-DF;

5.2.24. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos;

nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre, em consonancia com a Lei Distrital n.2 5.061, de 08
de margo de 2013;

5.2.25. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento ao
objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados no art. 133, da Lei Federal n.2 14.133, de 12 de abril de 2021;

5.2.26. Observar as diretrizes referentes as medidas de prevengdo e apuracdo de denuncias de assédio moral ou sexual, conforme estabelecido no
Decreto Distrital n.2 44.701, de 05 de julho de 2023.

6. DO MODELO DE EXECUCAO DO CONTRATO

6.1. DAS CONDICOES DE EXECUCAO

6.1.1. A execugdo do objeto seguird a seguinte dinamica:

6.1.2. O gestor do contrato emitird a OS para a entrega dos servicos desejados.

6.1.3. A CONTRATADA devera prestar os servicos com as mesmas configuragdes e quantidades definidas na OS.

6.1.4. A OS é o instrumento normativo padrdo para formalizagdo das demandas a CONTRATADA. A critério da CONTRATANTE, esse instrumento poderd

ser substituido por registros eletronicos em sistema informatizado habil - inclusive no que diz respeito ao registro de requisigdes de servico;
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6.1.5. Encaminhadas as demandas a CONTRATADA, mediante OS, a ciéncia do Preposto deve ser registrada em até, no maximo, 24 (vinte e quatro)
horas pds recebimento do documento, na forma habil pactuada entre as partes (inclusive por intermédio de sistema informatizado). Decorrido esse prazo e ndo
firmada a ciéncia espontanea, a CONTRATANTE considerara a OS como recebida pela CONTRATADA,;

6.1.6. As OS conterdo, no minimo, as seguintes informagdes:

6.1.6.1. Numeragdo;

6.1.6.2. Descrigdo da solicitacdo;

6.1.6.3. Identificagdo do Gestor do Contrato;

6.1.6.4. Especificagbes quanto ao tipo e ao volume da demanda (incluindo descri¢do de macro atividades a serem executadas, quando aplicavel);

6.1.6.5. Especificagdo quanto a prazos de execugao;

6.1.6.6. Especificagdo quanto a remuneragdo; e

6.1.6.7. Outras informages necessarias, quando for o caso.

6.1.7. Os prazos especificos, quando nao fixados no modelo de execugdo ou nos requisitos especificos do item, serdo consignados na respectiva OS.

Como padrdo e quando ndo especificado em contrério, todos os prazos serdo considerados horas corridas e/ou dias Uteis, conforme o caso;

6.1.8. As OS serdo numeradas sequencialmente a partir da primeira ordem emitida acompanhada com o ano correspondente ao de sua abertura. Ao
inicio de um novo ano, a numeragdo da OS poderd ser reiniciada. As OS poderdo ser abertas e gerenciadas por meio de sistema informatizado. Um modelo
genérico de OS é apresentado no Apéndice Ill, sendo que, a critério da CONTRATANTE, este modelo poderd ser alterado a qualquer tempo para atender as
necessidades do servigo - devendo manter as informag6es minimas necessdrias a sua correta execugdo;

6.1.9. Em nenhuma hipotese a CONTRATADA podera se recusar a prestar os servigos contratados, negando o recebimento ou o atendimento as OS,
exceto nas situagdes previstas em Lei;

6.1.10. A CONTRATADA devera comunicar formalmente a CONTRATANTE quaisquer fatores que possam afetar a prestagdo dos servigos impactando os
prazos, os custos ou a qualidade a ser entregue, quer esses fatores sejam provocados por ela ou pela CONTRATANTE, antecipadamente a ocorréncia dos efeitos.
A falta dessa comunicagdo poderd, a critério da CONTRATANTE, implicar a ndo aceitagdo das justificativas.

6.1.11. O recebimento provisério e definitivo dos servigos é disciplinado em tépico préprio deste Termo de Referéncia.
6.2. DO LOCAL E HORARIO DE ENTREGA DO OBJETO
6.2.1. Os servigos serdo prestados, preferencialmente na forma remota, sendo realizado na forma presencial sempre que exigido pela CONTRATANTE.

Nesse caso os servigos serdo prestados nas dependéncias da Coordenagdo Especial de Tecnologia da Informagdo em Satde (CTINF), localizada no SRTVN Quadra
701 Lote D, 12 andar, Ed. PO700 - Bairro Asa Norte - CEP 70719-040 - Brasilia/DF.

6.2.2. Os servigos serdo prestados, preferencialmente, das 8h as 18h de segunda a sexta-feira, exceto feriados. No entanto, visando a garantia
de continuidade e adequagdo a necessidade dos servigos, os trabalhos poderdo se estender além desse horario.

6.3. DOS MATERIAIS A SEREM DISPONIBILIZADOS

6.3.1. O CONTRATANTE fornecerd a CONTRATADA durante a vigéncia do CONTRATO e exclusivamente com a finalidade de execu¢do do OBJETO
contratado:

6.3.1.1. Acesso fisico as dependéncias relacionadas a prestagdo dos servigos;

6.3.1.2. Acesso ldgico e os respectivos privilégios adequados nos sistemas, aplicacbes e ferramentas necessarias a perfeita execugdo dos servigos,
exclusivamente para os profissionais diretamente envolvidos em sua execugdo;

6.3.1.3. Instalagdes e mobilidrio necessarios a execugdo dos servigos, ndo sendo permitido a CONTRATADA alocar nas dependéncias do CONTRATANTE
profissionais que ndo atuem diretamente na execugdo do CONTRATO; e

6.3.1.4. Acesso aos ambientes tecnoldgicos e solugdes de software de sua propriedade necessario(a)s a execu¢do das atividades contratadas, ndo
desobrigando a CONTRATADA de fornecer eventuais solugdes de software quando especificadas no escopo da contratagdo.

6.3.2. A CONTRATADA cabera fornecer todos os demais recursos e condi¢des técnicas necessarias a execugdo dos servicos, incluindo ferramentas
especificas, materiais de apoio, materiais de identificagdo, etc.

6.3.3. Com relagdo ao uso dos recursos de impressdao do CONTRATANTE, a CONTRATADA somente efetuara as impressdes estritamente associadas as
atividades técnicas vinculadas aos servigos demandados pela CONTRATANTE.

6.3.4. Com relagdo ao uso de recursos de telefonia do CONTRATANTE a CONTRATADA poderd fazé-lo em atendimento a estrita necessidade do servigo,
podendo o CONTRATANTE estabelecer meios de controle adequados.

6.3.5. Os recursos de transporte providos pela CONTRATANTE ndo poderdo ser utilizados pela CONTRATADA, exceto quando na companhia de servidor
do CONTRATANTE para atendimento a demandas do servigo.

6.3.6. Com relagdo ao uso de recursos tecnoldgicos (hardware e/ou software) da CONTRATADA no ambiente do CONTRATANTE, a CONTRATADA devera

observar que, no caso de optar por utilizar e/ou instalar alguma solugdo tecnoldgica no ambiente para apoio a prestacdo de servigos, fica obrigada a solicitar a
autorizagdo prévia a implementacdo para que o CONTRATANTE decida a respeito da adequagdo e possa adotar todas as providéncias cabiveis a eventual
implementagdo. A solicitagdo por parte da CONTRATADA devera incluir o projeto detalhado de implementagdo da solugdo, informando sua descrigdo, escopo de
atuacgdo, infraestrutura necessaria, documentacgdo de licenciamento e propriedade, beneficios e vantagens, os recursos profissionais e tecnolégicos envolvidos,
prazos e niveis de acesso necessarios.

6.3.7. Toda solugdo tecnoldgica instalada nas dependéncias do CONTRATANTE, a pedido da CONTRATADA, sera de livre acesso de consulta/auditoria aos
representantes indicados pela CONTRATANTE que, ocasionalmente e quando aplicavel, pode contemplar — além dos servidores da area de Tecnologia da
Informacio, equipe de fiscalizagdo contratual e representantes de érgdo internos/externos de controle.

6.3.8. Cabera a CONTRATADA toda providéncia junto ao fabricante/fornecedor e/ou detentor da propriedade intelectual da solugdo tecnoldgica quanto a
ciéncia e/ou autorizagdo (se aplicavel) das condigBes de uso do produto nas dependéncias do CONTRATANTE, afastando qualquer interpretacdo de aquisicdo da
solugdo tecnoldgica pela CONTRATANTE e/ou uso ndo autorizado.

6.3.9. Com relagdo ao espaco fisico e aos recursos tecnoldgicos, a CONTRATADA deve estar ciente de que os recursos fornecidos serdo os mesmos
disponibilizados pela CONTRATANTE a seus colaboradores proprios e que devem ser usados durante a vigéncia do CONTRATO exclusivamente para a execugao
dos servigos contratados.

6.4. DAS FORMAS DE TRANSFERENCIA DE CONHECIMENTO
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6.4.1. Todo conhecimento adquirido ou desenvolvido, bem como todo material ou informagdo produzida, atualizada e/ou utilizada para a execugio dos
servigos contratados, deverdo ser disponibilizados ao CONTRATANTE, 60 (sessenta) dias corridos antes da finalizagdo do contrato.

6.4.2. A CONTRATADA deverd disponibilizar, digitalmente, em formato PDF pesquisdvel, minimamente, a versdo atualizada do Catédlogo de Servigos,
Relatérios de Acompanhamento e Relatérios dos Servigos Prestados. Demais documentos serdo discutidos e acordados entre as partes.

6.5. DO PROCEDIMENTOS DE TRANSICAO E FINALIZAGAO DO CONTRATO

6.5.1. Ao término do contrato seja por decurso de vigéncia ou por rescisdo antecipada, a CONTRATADA fica obrigada a promover atividades de
encerramento contratual, adotando um plano de transigdo, com transferéncia de tecnologia e técnicas empregadas, sem perda de informagdes, capacitando, se
solicitado, os técnicos do CONTRATANTE ou os da nova pessoa juridica que continuara a execugdo dos servigos, sem 6nus adicional ao CONTRATO.

6.5.2. A CONTRATADA devera apresentar um plano de transigdo enderegando todas as atividades necessarias para a completa transigdo, devera ser
entregue a CONTRATANTE pela CONTRATADA, 60 (sessenta) dias corridos antes da finalizagdo do CONTRATO.

6.5.3. No Plano de Transi¢do deverdo estar identificados todos os compromissos, papéis e responsabilidades, artefatos e atividades, a data de inicio da
transigdo, o tempo necessario e a identificagdo de todos os envolvidos com a transigcdo.

6.5.4. Serd de inteira responsabilidade da CONTRATADA a elaboragdo e a execugdo do Plano de Transi¢do, bem como a garantia do repasse bem-sucedido
de todas as informagdes necessdrias para a continuidade dos servigos pela CONTRATANTE.

6.5.5. E de responsabilidade do CONTRATANTE, a disponibilidade dos recursos qualificados identificados no Plano de Transigdo como receptores dos
servigos.

6.5.6. A CONTRATADA se sujeitara as san¢@es administrativas cabiveis, caso ndo coopere ou retenha qualquer informagdo solicitada pela CONTRATANTE,
que venha a prejudicar o andamento da transi¢do dos servigos para um novo prestador.

6.5.7. Durante o tempo requerido para desenvolver e executar o Plano de Transigdo, a CONTRATADA deve responsabilizar-se pelo esforco que necessite
dedicar a completa transigdo, sem 6nus para o CONTRATANTE.

6.5.8. Sdo atividades relevantes para o adequado processo de transigdo:

6.5.8.1. Reunides de instrugdo das ferramentas;

6.5.8.2. Processos e métodos de trabalho adotados;

6.5.8.3. Atualizagdo do catalogo de servigos;

6.5.8.4. Pesquisa de satisfacdo;

6.5.8.5. Transferéncia de conhecimento entre as partes; e

6.5.8.6. Documentagdo ou qualquer outro esforgo vinculado a transicdo.

6.5.9. Ao final do contrato a contratada devera providenciar a revogacdo de todas as contas de usudrio e perfis de acesso de seus funcionarios, bem

como a devolugio de quaisquer bens e/ou materiais da Contratante.

6.6. DA QUANTIDADE MiNIMA DE BENS PARA COMPARAGAO E CONTROLE

6.6.1. Cada OS conterd o volume de servigos demandados, incluindo a sua localizagdo e o prazo, conforme modelo descrito no Apéndice Ill.
6.7. DO MECANISMOS FORMAIS DE COMUNICAGAO ENTRE CONTRATANTE E CONTRATADA

6.7.1. Sdo documentos formais de comunicagdo entre a CONTRATANTE e a CONTRATADA:

6.7.1.1. Chamados telefénicos registrados na Central de Atendimento da CONTRATADA;

6.7.1.2. Chamados técnicos registrados em website da CONTRATADA;

6.7.1.3. Ordens de Servico;

6.7.1.4. Oficios;

6.7.1.5. Relatérios;

6.7.1.6. Correio eletronico corporativo;

6.7.1.7. Demais meios previstos no documento convocatério

6.8. DA FORMAS DE PAGAMENTO

6.8.1. Os critérios de medigdo e pagamento dos servigos prestados serdo tratados em tépico préprio do Modelo de Gestdo do Contrato.
6.9. DA MANUTENGAO DE SIGILO E NORMAS DE SEGURANGA

6.9.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a prestacdo dos servigos ndo podendo, sob qualquer pretexto,
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela CONTRATANTE a tais documentos;

6.9.2. O Termo de Compromisso e Manutengdo de Sigilo - Apéndice VI, contendo declaragdo de manutengdo de sigilo e respeito as normas de
seguranga vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia - Apéndice VII, a ser assinado por todos
os colaboradores da CONTRATADA diretamente envolvidos na prestacdo dos servigos contratados (colaboradores e/ou prepostos diretamente envolvidos).

7. DO MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei Federal n.2 14.133, de 12 de
abril de 2021, e cada parte responderd pelas consequéncias de sua inexecugdo total ou parcial;

7.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado automaticamente pelo
tempo correspondente, anotadas tais circunstancias mediante simples apostila;

7.3. As comunicag8es entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se
o uso de mensagem eletrénica para esse fim;

7.4. O 6rgdo ou entidade podera convocar representante da empresa para adogdo de providéncias que devam ser cumpridas de imediato;
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7.5. Durante a execugdo, a CONTRATANTE deverd anotar em registro préprio todas as ocorréncias relacionadas com a execug¢do contratual, indicando
dia, més e ano, bem como o nome dos colaboradores eventualmente envolvidos, determinando o que for necessério a regularizagdo das falhas ou pendéncias
observadas, encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

7.6. DO PREPOSTO DA CONTRATADA

7.6.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos, indicando no instrumento os poderes e
deveres em relagdo a execugdo do objeto contratado.

7.7. DA REUNIAO INICIAL

7.7.1. Ap0ds a assinatura do Contrato e a nomeagdo do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com o objetivo de
nivelar os entendimentos acerca das condi¢Ges estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis dividas acerca da execug¢do do contrato.
7.7.2. A reunido sera realizada em conformidade com o previsto no inciso | do art. 31 da Instrugdo Normativa SGD/ME n.2 94, de 23 de dezembro de
2022, e ocorrerd em até 5 (cinco) dias uteis da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.

7.7.3. A pauta desta reunido observard, pelo menos:

7.7.3.1. Presenca do representante legal da contratada, que apresentard o seu preposto;

7.7.3.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;

7.7.3.3. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.7.3.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado para acompanhar a

execugdo do contrato e atuar como interlocutor principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual; e

7.7.3.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste Termo de
Referéncia.

7.8. DA FISCALIZAGAO

7.8.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos art. 117, da Lei Federal

n.2 14.133, de 12 de abril de 2021, nos termos do art. 33 da Instru¢do Normativa SGD/ME n.2 94, de 23 de dezembro de 2022, recepcionado pelo Decreto
Distrital n.2 45.011, de 27 de setembro de 2023, observando-se, em especial, as rotinas a seguir:

7.8.2. DA FISCALIZAGAO TECNICA

7.8.2.1. O fiscal técnico do contrato, além de exercer as atribui¢des previstas no art. 33, II, da Instrugdo Normativa SGD/ME n.2 94, de 23 de dezembro de
2022, recepcionado pelo Decreto Distrital n.2 45.011, de 27 de setembro de 2023, acompanhara a execugdo do contrato, para que sejam cumpridas todas as
condigBes estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragdo, conforme o inciso VI do art. 24 do Decreto Distrital n.2
44.330, de 16 de margo de 2023;

7.8.2.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo do contrato, com a
descrigdo do que for necessério para a regularizagdo das faltas ou dos defeitos observados, de acordo com §19, do art. 117, Lei Federal n.2 14.133, de 12 de abril
de 2021, e inciso Il do art. 24 do Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.2.3. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird notificagGes para a corre¢do da execugdo do contrato,
determinando prazo para a corre¢do, conforme o inciso Il do art. 24 do Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.2.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou adogdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso, conforme o inciso IV do art. 24 do Decreto Distrital n.2 44.330,
de 16 de margo de 2023;

7.8.2.5. No caso de ocorréncias que possam inviabilizar a execugdo do contrato nas datas aprazadas, o fiscal técnico do contrato comunicara o fato
imediatamente ao gestor do contrato, conforme o inciso V do art. 24 do Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.2.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
renovagdo tempestiva ou a prorrogagdo contratual, conforme o inciso VIl do art. 24 do Decreto Distrital n.2 44.330, de 16 de margo de 2023.

7.8.3. DA FISCALIZACAO ADMINISTRATIVA

7.8.3.1. O fiscal administrativo do contrato, além de exercer as atribui¢des previstas no art. 33, IV, da Instrucdo Normativa SGD/ME n.2 94, de 23 de
dezembro de 2022, recepcionado pelo Decreto Distrital n.2 45.011, de 27 de setembro de 2023, verificarda a manutencdo das condi¢des de habilitacdo da
CONTRATADA, acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario, conforme o inciso Il do art. 25 do Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.3.2. Caso ocorram descumprimento das obrigagGes contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do problema,
reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia, conforme o inciso IV do art. 25 do Decreto
Distrital n.2 44.330, de 16 de margo de 2023.

7.8.4. DO GESTOR DO CONTRATO

7.8.4.1. O gestor do contrato, além de exercer as atribui¢des previstas no art. 33, |, da Instru¢do Normativa SGD/ME n.2 94, de 23 de dezembro de
2022, recepcionado pelo Decreto Distrital n.2 45.011, de 27 de setembro de 2023, coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execugdo no histérico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro de ocorréncias,
das alteragBes e das prorrogagSes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do contrato para fins de atendimento
da finalidade da administragdo, conforme o inciso IV do art. 23 do Decreto Distrital n.2 44.330, de de 16 de margo de 2023;

7.8.4.2. O gestor do contrato acompanhara a manutengdo das condigdes de habilitagdo da CONTRATADA, para fins de empenho de despesa e pagamento,
e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da despesa no relatdrio de riscos eventuais, conforme o inciso IV do art. 23 do
Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.4.3. O gestor do contrato acompanhard os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execugdo do contrato e
as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia, conforme o inciso Il do art. 23 do Decreto
Distrital n.2 44.330, de 16 de margo de 2023;
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7.8.4.4. O gestor do contrato emitirda documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial quanto ao
cumprimento de obrigagdes assumidas pela CONTRATADA, com mengdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigag8es, conforme o inciso VIl do art.
23 do Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.4.5. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizacdo para fins de aplicacdo de sangdes, a
ser conduzido pela comissdo de que trata o art. 158, da Lei Federal n.2 14.133, de 12 de abril de 2021 ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso, de acordo com o inciso X do art. 23 do Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.4.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade, com vistas a
tempestiva renovagdo ou prorrogagdo contratual, conforme o inciso VIl do art. 23 do Decreto Distrital n.2 44.330, de 16 de margo de 2023;

7.8.4.7. O gestor do contrato devera elaborara relatério final com informagées sobre a consecugdo dos objetivos que tenham justificado a contratagdo e
eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo, conforme o inciso VI do art. 23 do Decreto Distrital n.2 44.330, de
16 de margo de 2023.

7.8.5. A fiscalizagdo ndo exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigBes técnicas, vicios redibitdrios, emprego de material inadequado ou de qualidade inferior, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragdo ou de seus agentes e prepostos, em conformidade com o art. 120 da Lei Federal n.2 14.133, de 2021.

8. DOS CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagdo da execugdo do objeto utilizard o Instrumento de Medigdo de Resultado (IMR), para aferigdo do tempo de atividade ou continuidade
dos servigos contratados. Os niveis minimos de servigo definem critérios objetivos e mensurdveis cuja finalidade é aferir e avaliar os resultados dos servigos
contratados e o desempenho da CONTRATADA, conforme sera apresentado mais adiante. Neles encontram-se definidos: a maneira pela qual estes fatores serdo
avaliados; o nivel minimo aceitavel; e os descontos a serem aplicados na fatura, quando o servigo prestado ndo alcangar o nivel esperado.

8.2. Os niveis de servigos devem ser considerados e entendidos pela CONTRATADA como um compromisso e comprometimento de qualidade que esta
assumindo para a prestagdo dos servicos e fornecimento dos bens. Portanto, no decorrer da execugdo contratual a CONTRATADA devera monitorar
continuamente seus indicadores, zelando pela qualidade dos servigos e pela efetiva entrega de resultados.

8.3. Na medi¢do dos valores para faturamento de cada Ordem de Servigo sera apurado o afastamento dos indicadores de medigcdo de resultado em
relagdo as metas estabelecidas. Nos casos em que o afastamento apontar o desempenho abaixo da meta exigida sera calculado o valor do ajuste
(desconto/glosa) a ser aplicado sobre o faturamento — de acordo com os critérios fixados para cada indicador. Ndo ha previsdo de pagamentos adicionais para
superagdo de metas.

8.4. Eventualmente poderdo existir impedimentos técnicos para o atendimento dos prazos previamente estabelecidos para uma demanda ou
indicador. Nesses casos, a CONTRATADA devera notificar formalmente a CONTRATANTE, ficando a critério exclusivo desse, avaliar os impedimentos, assim como
acatar ou rejeitar as justificativas apresentadas. Sdo considerados para a presente contratagdo os seguintes indicadores:

Tabela 6 - indice de atendimento no prazo.

INS1 - indice de atendimento no prazo

Tépico Descrigdo

Finalidade Medir o tempo de atraso na entrega dos servigos constantes na Ordem de Servigo.

INS1 <= 0 A meta definida visa garantir a entrega dos produtos e servigos constantes nas Ordens de Servigo

Meta a cumprir dentro do prazo previsto.

Instrumento de medi¢do | OS, Termo de Recebimento Provisério (TRP)

F d
orma e | rrp
acompanhamento
A avaliagdo sera feita conforme linha de base do cronograma registrada na OS.
Férmula Serd subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconhega aquela data,
com registro em TRP) pela data de inicio da execugdo da OS.
Periodicidade Para cada OS encerrada e com TRP.

INS1 =TEX - TEST

Onde:

INS1 — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execugdo: corresponde ao periodo de execugdo da OS, da sua data de inicio até a data de
entrega dos produtos da OS.

Mecanismo de Calculo | A data de inicio serd aquela constante na OS; caso ndo esteja explicita, serd o primeiro dia Gtil apés a
(métrica) emissdo da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes
neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da
OS continua a correr, findando-se apenas quanto a CONTRATADA entrega os produtos da OS e haja
aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugdo da OS: corresponde ao prazo constante na OS, conforme
estipulado no Termo de Referéncia.

Obs1: Serdo utilizados dias corridos na medigdo.

Observacdes Obs2: Os dias com expediente parcial no drgdo/entidade serdo considerados como dias corridos no
computo do indicador.

Inicio de Vigéncia A partir da emissdo da OS.
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Para valores do indicador:

INS1 < 0 - Pagamento integral da OS.
Faixas de ajuste no . 0 . ~
pagamento e Sancdes INS1 1 <30 - Aplica-se glosa de 0,1666% por dia de atraso sobre o valor da OS ou fragdo em atraso.

INS1 > 30 - Aplica-se glosa de 10% sobre o valor OS ou fragdo em atraso, bem como multa de 2% sobre o

valor do contrato.

Tabela 7 - indice de resolucdo de chamados técnicos.

INS2 - indice de resolugdo de chamados técnicos.

Tépico Descri¢ao

Finalidade Avaliar a pontualidade no atendimento do servigo de suporte técnico.

Meta a cumprir INS2 >=90% A meta definida visa garantir a resolugdo de chamados técnicos dentro do prazo previsto.
Instrumento de medicdo Sistema de Gerenciamento de Servigos de Tecnologia da Informag&o ou outra ferramenta habil.
::;nr:l:anhamento de Relatério de Servigos

Férmula A avaliagdo serd feita conforme prazos de atendimento, para cada nivel de severidade.

Periodicidade Mensal

Mecanismo de Caélculo | INS2 = [(Quantidade de chamados atendidos dentro do prazo, por severidade / Quantidade total de
(métrica) chamados registrados, por severidade) * 100] %

Obs1: Serdo utilizados horas de acordo com os requisitos do item.

Obs2: Os dias com expediente parcial no o6rgdo/entidade serdo considerados como horas Uteis no
Observagées computo do indicador.

Obs3: Ndo se aplicara este indicador para chamados de Manutengdes Corretivas do tipo Garantia e
aquelas com execugdo interrompida ou cancelada por solicitagdo da CONTRATANTE.

Inicio de Vigéncia A partir da abertura do chamado.

Para valores do indicador:

INS2 > 90% - Sem aplicagdo de ajustes.

INS2 85% < 89,99% - Aplica-se glosa de 0,1% do valor do contrato.
. . INS2 80% < 84,99% - Aplica-se glosa de 0,2% do valor do contrato.
Faixas de ajuste no
pagamento e Sang¢des INS2 75% < 79,99% - Aplica-se glosa de 0,3% do valor do contrato.
INS2 < 74,99% - Aplica-se glosa de 0,4% do valor do contrato.

Caso o resultado do INS2 seja < 74,99% além do valor da glosa a CONTRATADA esta sujeita a receber a
sancdo administrativa de ADVERTENCIA, sem prejuizo da aplicagdo de outras sancdes caso haja
reincidéncia ou nas demais situagdes previstas.

Tabela 8 - indice de chamados técnicos reabertos.

INS3 - indice de chamados técnicos reabertos.

Topico Descrigdao
Finalidade Avaliar a quantidade de chamados técnicos reabertos por erros ou execugdo incompleta do servigo.
Meta a cumprir INS3 <= 2% A meta definida visa garantir a qualidade na resolugdo de chamados técnicos.
Instrumento de medicdao Sistema de Gerenciamento de Servigos de Tecnologia da Informagdo ou outra ferramenta habil.
Forma de L. .

Relatdrio de Servigos
acompanhamento

. A avaliagdo serd feita considerando o total de chamados técnicos reabertos frente a quantidade total de

Férmula - R

chamados técnicos atendidos.
Periodicidade Mensal

Mecanismo de Caélculo | INS3 = [(Quantidade de chamados reabertos / Quantidade total de chamados técnicos atendidos) * 100]
(métrica) %

Obs1: Serdo utilizados horas de acordo com os requisitos do item.

Obs2: Os dias com expediente parcial no dérgdo/entidade serdo considerados como horas Uteis no
Observagoes computo do indicador.

Obs3: Ndo se aplicara este indicador para chamados de Manutengdes Corretivas do tipo Garantia e
aquelas com execugdo interrompida ou cancelada por solicitagdo da CONTRATANTE.
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Inicio de Vigéncia A partir do primeiro dia de cada més

Para valores do indicador:

INS3 > 2% - Aplica-se glosa de 0,01% do valor do contrato PARA CADA CHAMADO REABERTO superior
Faixas de ajuste no | ameta.

pagamento e Sancdes Caso o resultado do INS3 seja < 10% além valor da glosa a CONTRATADA estad sujeita a receber a sangdo

administrativa de ADVERTENCIA, sem prejuizo da aplicacdo de outras san¢des caso haja reincidéncia ou
nas demais situagGes previstas.

8.4.1. Considerando o principio da finalidade, caso sejam verificadas incompatibilidades e/ou inconsisténcias, a CONTRATANTE podera revisar formulas e
pardametros de célculo de quaisquer dos indicadores de niveis minimos de servigo previstos na presente contratacdo com o objetivo de lhe assegurar a aderéncia
destes a esséncia do que se busca efetivamente aferir.

8.4.1.1. Serd indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que
a CONTRATADA:

nao produzir os resultados acordados;
deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

deixar de utilizar materiais e recursos humanos exigidos para a execugdo do servico, ou utiliza-los com qualidade ou quantidade inferior a demandada.

8.4.2. A utilizagdo de niveis minimos de servigos ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagdo dos servigos.
8.5. DO PROCESSO DE AFERICAO
8.5.1. A frequéncia da afericdo e avaliagdo dos indicadores de medigdo de resultado, nos casos dos indicadores 2 e 3, sera mensal, devendo a

CONTRATADA elaborar o Relatério de Aferigdo (RA), apresentando-o ao Gestor do Contrato até o 52 (quinto) dia util de cada més findo. Deverdo constar no RA
todos os indicadores de resultados acordados e os indicadores de resultados alcangados, além da descricdo das ocorréncias registradas no periodo, com
respectivo tratamento e recomendagdes técnicas, administrativas e gerenciais para o proximo periodo.

8.5.2. Todos os registros deverdo ser encerrados até o 52 dia do més subsequente, para posterior extragdo do relatério de aferigdo dos niveis de
servigos executados relacionadas ao més de abertura do registro.

8.5.3. Registros que permanecerem em aberto, apds o 52 dia do més subsequente, serdo analisados individualmente e, caso seja identificada
alguma inconformidade, serdo pontuados como ocorréncias relacionadas ao controle de qualidade e inconformidades dos servigos.

8.5.4. As metas devem ser medidas do primeiro ao Ultimo dia de cada més. A meta exigida serd apurada no ultimo dia de cada més e serdo consideradas
as demandas encerradas durante o més.

8.5.5. Para fins de célculo dos indicadores, as demandas serdo computadas nos niveis em que forem encerradas.

8.5.6. A meta exigida representa o parametro de valor exato (=), limite maximo (<=) ou limite minimo (>=) que deve ser alcangado pela CONTRATADA

para cada um dos indicadores.

8.5.7. Os tempos serdo contados a partir do primeiro contato do cliente (recebimento da solicitagdo inicial), mesmo quando houver transferéncia da
solicitagdo entre servicos. No caso da contagem em dias, a contagem é efetuada dia a dia, incluindo o primeiro e o ultimo dia.

8.5.8. Os indicadores serdo medidos e avaliados, tendo como referéncia o total de incidentes e requisi¢cdes encerrados no més anterior, considerando as
24 (vinte e quatro) horas diarias e o total de dias em cada més avaliado, em cada um dos servigos e passiveis de solugdo por esse servigo.

8.5.9. A abrangéncia dos indicadores de disponibilidade e a sua forma de calculo serdo definidos pela SES-DF, e serdo aplicadas pela CONTRATADA nas
ferramentas de monitoramento e estatisticas do servigo;

8.5.10. A soma total das glosas aplicadas em fungdo do n3o atendimento das metas previstas ndo devera ser superior a 10% (dez) por cento do
faturamento mensal para o periodo, caso esse limite seja ultrapassado deverdo ser aplicadas as demais sangBes dispostas neste Documento e na legislagdo
vigente.

8.5.11. Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a capacidade reativa e proativa da CONTRATADA, esta
indisponibilidade ndo sera considerada no célculo do indicador de servigo.

8.5.12. As indisponibilidades programadas por mudangas autorizadas ndo serdo computadas nos indicadores.

8.5.13. No caso dos indicadores de atendimento, ndo serdo computados os tempos em que a solicitagdo aguarda retorno de informagdes da

CONTRATANTE, ou quando ndo existirem todos os pré-requisitos disponiveis de imediato.

8.5.14. A qualquer tempo, no decorrer da vigéncia do Contrato, os indicadores de medicdo de resultado, metas, glosas, bem como a definicdo das
prioridades, poderdo ser revistos, alterados e/ou incluidos, a critério da CONTRATANTE; para isso, a CONTRATADA tera o prazo de 30 (trinta) dias corridos para
adequacdo.

8.5.15. A identificagdo de inconsisténcias entre os indicadores apresentados e os indicadores apurados pela SES-DF configura-se como ndo cumprimento
das metas definidas, sendo, neste caso, aplicadas as san¢des administrativas previstas neste termo, levando-se em consideracdo a dedugdo no
pagamento estipulado de acordo com os indicadores de medigdo de resultado.

8.5.16. A simples aplicacGes de glosas por ndo atingimento dos indicadores de medi¢do de resultado ndo exime a CONTRATADA de outras sang¢des
estabelecidas neste Documento ou na legislagdo vigente.

8.5.17. Os primeiros 90 (noventa) dias corridos apds o inicio da execugdo do servigo serdo considerados como periodo de estabilizagdo, durante o qual os
resultados esperados nos indicadores de medi¢do de resultado e de qualidade exigidos poderdo ser implementados gradualmente, de modo a permitir a
CONTRATADA realizar a adequagdo de seus servicos e alcangar, ao término desse periodo, o desempenho requerido contratualmente. Sendo assim, sera previsto
conforme se segue:

8.5.17.1. 12 Més de Execugdo: Atingir, no minimo, 70% (setenta por cento) dos resultados esperados nos indicadores de medigdo de resultados;

8.5.17.2. 22 Més de Execugdo: Atingir, no minimo, 80% (oitenta por cento) dos resultados esperados nos indicadores de medigdo de resultados;

8.5.17.3. 32 Més de Execugdo: Atingir, no minimo, 90% (noventa por cento) dos resultados esperados nos indicadores de medigdo de resultados; e

8.5.17.4. A partir do 42 Més de Execu¢do: A CONTRATADA devera atingir 100% (cem por cento) dos resultados esperados nos indicadores de medi¢do de
resultados;

8.5.18. Caso haja prorrogacdo da vigéncia contratual, ndo havera novo periodo de estabilizacdo;
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8.5.19. Em caso de descumprimento do mesmo indicador de nivel de servigo, durante trés meses consecutivos, ou quatro intercalados durante 12 (doze)
meses, a CONTRATADA sera advertida pelo ndo atendimento dos niveis minimos de servigo exigidos.

8.6. DO RECEBIMENTO DO OBJETO

8.6.1. O objeto sera recebido provisoriamente, no prazo de 5 (cinco) dias uteis, pelos fiscais técnico e administrativo, mediante termos detalhados,
quando verificado o cumprimento das exigéncias de carater técnico e administrativo. (Art. 140, |, a, da Lei Federal n.2 14.133, de 12 de abril de 2021 e Arts. 24, X
e 25, VI, do Decreto Distrital n.2 44.330, de 16 de margo de 2023).

8.6.2. O prazo da disposi¢do acima sera contado do recebimento de comunicagdo de cobranga oriunda do contratado com a comprovagdo da prestagdo
dos servigos a que se referem aparcela a ser paga.

8.6.3. O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o cumprimento
das exigéncias de carater técnico. (Art. 24, X, Decreto Distrital n.2 44.330, de 16 de margo de 2023).

8.6.4. O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante termo detalhado que comprove o
cumprimento das exigéncias de carater administrativo. (Art. 25, VII, Decreto Distrital n.2 44.330, de 16 de margo de 2023).

8.6.5. O fiscal setorial do contrato, quando houver, realizara o recebimento provisério sob o ponto de vista técnico e administrativo.

8.6.6. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ird apurar o resultado das avaliagdes

da execugdo do objeto e, se for ocaso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consonancia com os indicadores previstos,
gue poderd resultar no redimensionamento de valores a serem pagos a CONTRATADA, registrando em relatério a ser encaminhado ao gestor do contrato.

8.6.7. Serd considerado como ocorrido o recebimento provisdrio com a entrega do termo detalhado ou, em havendo mais de um a ser feito, com a
entrega do ultimo.

8.6.8. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto em que se
verificarem vicios, defeitos ou incorrecdes resultantes da execu¢do ou materiais empregados, cabendo a fiscalizacdo n3o atestar a Ultima e/ou Unica medi¢do de
servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.6.9. A fiscalizagdo ndo efetuara o ateste da ultima e/ou Unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisério. (Art. 119 c/c art. 140 da Lei Federal n.2 14.133, de 12 de abril de 2021).

8.6.10. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos Manuais e Instrugdes
exigiveis.

8.6.11. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo comas especificagdes constantes neste Termo de Referéncia e na

proposta, sem prejuizo da aplicagdo das penalidades.

8.6.12. Quando a fiscalizagdo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a analise e a conclusdo acerca das
ocorréncias na execu¢do do contrato, em relagdo a fiscalizagdo técnica e administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao
gestor do contrato para recebimento definitivo.

8.6.13. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias uteis, contados do recebimento provisério, por servidor ou comissdo
designada pela autoridade competente, apds a verificagdo da qualidade e quantidade do servico e consequente aceitagdo mediante termo detalhado,
obedecendo os seguintes procedimentos:

8.6.13.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver, no cumprimento de
obrigacGes assumidas pela CONTRATADA, com mengdo ao seu desempenho na execugdo contratual, baseado em indicadores objetivamente definidos e aferidos,
e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes, conforme regulamento (Art. 23, VIII, Decreto
Distrital n.2 44.330, de 16 de margo de 2023);

8.6.13.2. Realizar a anadlise dos relatérios e de toda a documentagdo apresentada pela fiscalizagdo e, caso haja irregularidades que impegam a liquidagdo e o
pagamento da despesa, indicar as cldusulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregdes;

8.6.13.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatérios e documentagdes apresentadas;
8.6.13.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizagdo; e

8.6.13.5. Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidagdo e pagamento, no valor

dimensionado pela fiscalizagdo e gestdo.

8.6.14. No caso de controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, devera ser observado o teor do art. 143 da Lei
Federal n.2 14.133, de 12 de abril de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no que concerne a parcela incontroversa da execugdo do
objeto, para efeito de liquidagdo e pagamento.

8.6.15. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela CONTRATADA, de inconsisténcias verificadas na execugdo do objeto
ou no instrumento de cobranga.

8.6.16. O recebimento provisdério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do servigo nem a responsabilidade ético-
profissional pela perfeita execugdo do contrato

8.7. DOS PROCEDIMENTOS DE TESTE E INSPECAO

8.7.1. Serdo adotados como procedimentos de teste e inspe¢do, para fins de elaboragdo dos Termos de Recebimento Provisdrio e Definitivo:

8.7.1.1. Verificagdo dos produtos, dos cddigos de licengas e respectivas validades dos seriais e licenciamentos disponibilizados;

8.7.1.2. Verificagdo de acesso aos produtos de softwares solicitados, os quais devem estar registrados para utilizagdo da CONTRATANTE, em modo

temporario, legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto devera estar em produgdo pelo fabricante (no Brasil ou no
exterior), sem previsdo de encerramento de producdo, até a data de entrega do produto; e

8.7.1.3. Verificagdo de acesso e das funcionalidades da console de gerenciamento.

8.7.2. A CONTRATANTE reserva-se ao direito de promover avaliagdes, inspecdes e diligéncias visando esclarecer quaisquer situagdes relacionadas a
prestagdo dos servigos contratados, sendo obrigagdo da CONTRATADA acolhé-las.

8.8. DAS SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGAO OU GLOSA NO PAGAMENTO

8.8.1. Comete infragdo administrativa, nos termos da Lei n? 14.133, de 12 de abril de 2021, a CONTRATADA que:

8.8.1.1. der causa a inexecugdo parcial do contrato;

8.8.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;
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8.8.1.3. der causa a inexecugdo total do contrato;

8.8.1.4. ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;

8.8.1.5. apresentar documentagao falsa ou prestar declaragdo falsa durante a execugdo do contrato;

8.8.1.6. praticar ato fraudulento na execugdo do contrato;

8.8.1.7. comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

8.8.1.8. praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

8.8.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

8.8.2.1. Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposigdo de penalidade mais grave

(art. 156, §29, da Lei n® 14.133, de 12 de abril de 2021);

8.8.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nos subitens “8.8.1.2”, “8.8.1.3” e “8.8.1.4", sempre que ndo se
justificar a imposigdo de penalidade mais grave (art. 156, § 42, da Lei n? 14.133, de 12 de abril de 2021);

8.8.2.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nos subitens “8.8.1.5”, “8.8.1.6”, “8.8.1.7" e
“8.8.1.8”, bem como nos subitens “8.8.1.2”, “8.8.1.3” e “8.8.1.4”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §52, da Lei n? 14.133, de 12 de
abril de 2021).

8.8.2.4. Multa:

|- Moratéria de 0,166 (dezessete décimos por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias
corridos;

Il - Moratéria de 2% (dois por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de 10% (dez por cento), pela
inobservancia do prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.

O atraso superior a 60 (sessenta) dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso I do art. 137 da Lei n® 14.133, de 1° de abril de 2021.

I - Compensatodria, para as infragbes descritas nos subitens “8.8.1.6”, “8.8.1.7” e “8.8.1.8”, de 10% (dez por cento) a 30% (trinta por cento)do valor
do Contrato.

V- Compensatdria, para a inexecugdo total do contrato prevista na alinea “c” de 5% (cinco por cento) a 10% (dez por cento)do valor do Contrato.

V- Para infragdo descrita no subitem “8.8.1.2” , a multa sera de 5% (cinco por cento) a 10% (dez por cento)do valor do Contrato.

VI - Para infragdes descritas no subitem “8.8.1.4”, a multa serd de 1 % (um por cento) a 5 % (cinco por cento) do valor do Contrato.

VIl - Para a infragdo descrita no subitem “8.8.1.1”, a multa sera de 5% (cinco por cento) a 10% (dez por cento)do valor do Contrat, ressalvadas as seguintes
infragdes:

8.8.3. A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdo de reparagdo integral do dano causado

a CONTRATANTE (art. 156, §92, da Lei n? 14.133, de 12 de abril de 2021).

8.9. DAS METRICAS DE FATURAMENTO E MODELO DE REMUNERACAO

8.9.1. O faturamento dos servigos para pagamento devera ocorrer por ORDEM DE SERVICO compreendendo os servigos prestados em cada item de
faturamento, da seguinte forma:

Férmula: Faturamento = (Ordem de Servigo - Glosa Nivel de Servi¢o) onde:

8.9.1.1. Faturamento = Remunerac¢do devida 8 CONTRATADA pelo fornecimento dos produtos e/ou servicos demandadas em uma Ordem de Servico,
considerando as quantidades efetivamente entregues/prestadas e os valores estabelecidos em Contrato.

8.9.1.2. Glosa Nivel de Servigo = Redugdes no pagamento em fungdo do descumprimento dos niveis minimos de servigo exigidos, conforme critérios de
redugBes no pagamento.

8.10. DA LIQUIDAGAO

8.11. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias Uteis para fins de liquidagdo, na forma desta segdo,
prorrogaveis por igual periodo, de acordo com as Normas de Planejamento, Orgamento, Finangas, Patrimonio e Contabilidade do Distrito Federal;

8.11.1. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogagdo, no caso de contratagdes decorrentes
de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei Federal n.2 14.133, de 12 de abril de 2021;

8.11.2. Para fins de liquidagdo, o setor competente deverd verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado expressa os
elementos necessarios e essenciais do documento, tais como:

8.11.2.1. o prazo de validade;

8.11.2.2. a data da emissdo;

8.11.2.3. os dados do contrato e do érgdo contratante;

8.11.2.4. o periodo respectivo de execugdo do contrato;

8.11.2.5. o valor a pagar; e

8.11.2.6. Eventual destaque do valor de retengdes tributarias cabiveis.

8.11.3. Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impega a liquidagdo da despesa, esta

ficard sobrestada até que a CONTRATADA providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagdo da situagdo, sem 6nus
a CONTRATANTE;

8.11.4. A nota fiscal ou instrumento de cobranga equivalente deverd ser obrigatoriamente acompanhado da comprovagdo da regularidade fiscal,
constatada por meio de consulta on-line ao Sistema de Cadastramento Unificado de Fornecedores (SICAF) ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrénicos oficiais ou a documentagdo mencionada no art. 68, da Lei Federal n.2 14.133, de 12 de abril de 2021;

8.11.5. A Administracdo devera realizar consulta ao SICAF para:

8.11.5.1. verificar a manutencgdo das condiges de habilitagdo exigidas no edital;
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8.11.5.2. identificar possivel razdo que impega a participacdo em licitagdo, no ambito do drgdo ou entidade, que implique proibigdo de contratar com o
Poder Publico, bem como ocorréncias impeditivas indiretas.

8.11.6. Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, sera providenciada sua notificagdo, por escrito, para que, no prazo
de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
da CONTRATANTE;

8.11.7. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 6rgdos responsdveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos;

8.11.8. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa;

8.11.9. Havendo a efetiva execu¢do do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso
a CONTRATADA ndo regularize sua situagdo junto ao SICAF.

8.12. DO PRAZO DE PAGAMENTO

8.12.1. O pagamento sera efetuado em até 30 (trinta) dias corridos, contados a partir da data de apresentacdo da Nota Fiscal, desde que o documento de
cobranca esteja em condigGes de liquidagdo de pagamento;

8.12.2. Passados 30 (trinta) dias corridos sem o devido pagamento por parte da Administragdo, que ndo seja devido a atrasos da CONTRATADA, a parcela
devida sera atualizada monetariamente, desde o vencimento da obrigacdo até a data do efetivo pagamento de acordo com a variagdo “pro rata tempore”
do indice de Custos de Tecnologia da Informacao - ICTI, nos termos do art. 24 da Instrugio Normativa SGD/ME n.2 94, de 23 de dezembro de 2022;

8.12.3. Os pagamentos de valores iguais ou superiores a R$ 5.000,00 (cinco mil reais) serdo feitos, exclusivamente, mediante crédito em conta corrente,
em nome do beneficidrio, junto ao Banco de Brasilia S/A - BRB, exceto os pagamentos a empresas de outros Estados da federagdo que ndo mantenham filiais e/
ou representagdes no DF e que venceram processo licitatério no &mbito deste ente federado.

8.13. DA FORMA DE PAGAMENTO

8.13.1. 0 pagamento sera realizado em PARCELA UNICA, para os itens constantes na ORDEM DE SERVICO, por meio de ordem bancéria, para crédito em
banco, agéncia e conta corrente, de acordo com as Normas de Planejamento, Orgamento, Finangas, Patriménio e Contabilidade do Distrito Federal;

8.13.2. Serd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

9. DA FORMA E CRITERIO PARA SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

9.1. DA FORMA DE SELEGAO E DO CRITERIO DE JULGAMENTO DA PROPOSTA

9.1.1. O fornecedor serd selecionado por meio da realizagdo de procedimento de Licitagdo, na modalidade Pregdo, sob a forma Eletrénica, com adogdo

do critério de julgamento de MENOR PRECO POR GRUPO, em atengdo art. 114, do Decreto n.2 44.330, de 16 de margo de 2023 e ao inciso | do art. 33 da Lei
Federal n.2 14.133, de 12 de abril de 2021;

9.1.1.1. A escolha pelo critério de julgamento de menor prego por grupo, esta pautada no comprometimento técnico e econdmico da contratagdo. Isso
porque, ao se admitir uma quantidade demasiada de fornecedores ha maior nimero de procedimentos de sele¢do, o que tornaria bem mais oneroso o trabalho
da administragdo publica, sob o ponto de vista do emprego de recursos humanos e da dificuldade de controle, de sorte que poderia colocar em risco a celeridade
processual e a economia de escala, comprometendo a sele¢do da proposta mais vantajosa para a Administragdo.

9.1.1.2. Ademais, ao se admitir multiplos fornecedores, além da perda de uniformidade e padronizacdo da solugdo, corre-se o risco do surgimento de
varios contratos, circunstancia que eleva a complexidade dos procedimentos de gestdo contratual, comprometendo, assim, o principio da eficiéncia
administrativa.

9.1.1.3. Outrossim, as atividades de operagdo de infraestrutura e atendimento ao usuario de TIC guardam correlagdo entre si, pois sdo servigos de mesma
natureza e necessdarios para garantir o suporte e apoio técnico especializado aos usuarios de TIC da SES-DF, e desta forma foram agrupados considerando a
viabilidade técnica voltada a integridade do objeto, os resultados a serem alcangados e tempos de atendimento, a maior integragdo entre as equipes e ao
compartilhamento de recursos.

9.1.1.4. Do ponto de vista administrativo, no Acérddo n.2 5301/2013-Segunda Cadmara o egrégio TCU entendeu como legitima a reunido em grupo de
elementos de mesma caracteristica, quando a adjudicagdo por itens isolados onerar “o trabalho da administragdo publica, sob o ponto de vista do emprego de
recursos humanos e da dificuldade de controle, colocando em risco a economia de escala e a celeridade processual”, o que pode comprometer a selegdo da
proposta mais vantajosa. No mais, essa configuragdo ja é amplamente compreendida e adotada pelo mercado — sendo a contratagdo em grupo a forma mais
comumente praticada na Administragdo Publica para a presente pretensdo contratual.

9.1.1.5. Além disso, considerando que nenhum dos itens que comp&em a pretensdo contratual sdo considerando de grande vulto e que o objeto é
constituido de bens comuns com caracteristicas homogéneas, entendemos ndo haver qualquer restrigdo ao universo de potenciais licitantes, havendo no
mercado competidores individuais em numero suficiente para garantir a competitividade do certamente, tanto em termos de quantidade e como de capacidade
técnica.

9.1.1.6. Desse modo, consideramos que a admissdo da adjudicagdo por grupo, mantém a caracterizagdo da solugdo de Tecnologia da Informagdo, sem que
ocorra riscos de perda da capacidade de integragdo dos servigos, do potencial de compartilhamento de recursos e da caracterizagdo do objeto da licitagdo
e mantendo de forma simplificada a gestdo e fiscalizagdo do contrato em uma Unica avenga, temos que a escolha pelo critério de julgamento de menor prego por
grupo se mostra pertinente.

9.1.2. Serdo desclassificadas as propostas que ndo atenderem as especificagdes e exigéncias contidas neste Termo de Referéncia e seus Apéndices, bem
como aquelas que apresentarem contiverem vicios insandveis, ndo obedecerem as especificagdes técnicas pormenorizadas no edital, apresentarem pregos
inexequiveis ou permanecerem acima do orgamento estimado para a contratacdo e apresentarem desconformidade com quaisquer outras exigéncias do edital,
desde que insandvel em consonancia com o disposto no art. 59, incisos | a V da Lei Federal n.2 14.133, de 12 de abril de 2021.

9.2. DO MODO DE DISPUTA
9.2.1. O modo de disputa sera aberto, em consondncia com o inciso | do Art. 56 da Lei n2 14.133, de 2021.
9.2.2. A opgdo por este modo de disputa esta relacionada a melhor adequabilidade desse modo, as contratagdes via pregdo, cujo critério de julgamento

é menor prego para os itens da licitagdo.

9.2.3. Outrossim, no modo de disputa aberto, a fase de lances resume-se a disputa eletronica, realizada por todos os licitantes, oportunidade em que os
valores sdo registrados pelo sistema e o lance vencedor é aquele que apresenta o melhor prego, obtido no encerramento dessa etapa de disputa.

9.2.4. O estimulo continuo da disputa de pregos no modo aberto, ou seja, os lances sucessivos, publicos e decrescentes, afasta todo risco de empresas
amadoras (novas no mercado) apresentarem valor fora do mercado numa etapa fechada (que é sigilosa).
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9.2.5. Os pregos em disputa aberta sdo claros para melhor competicdo entre os participantes. Tal circunstancia, mitiga riscos de fracasso e contribui para
que a licitagdo alcance mais prontamente os resultados pretendidos.

9.2.6. Ademais, ndo foi possivel identificar que optar por modo disputa diferente do "modo aberto" venha a trazer vantagem para a Administragdo e
nem mesmo aponta simplificagdo do processo ou celeridade no resultado da licitagdo.

9.3. DO REGIME DE EXECUCAO

9.3.1. O regime de execugdo do contrato sera por EMPREITADA POR PRECO GLOBAL.

9.4. DA APLICAGAO DA MARGEM DE PREFERENCIA

9.4.1. DA COTA RESERVADA

9.4.1.1. Quanto a previsdo do beneficio da Cota Reservada prevista na Lei Distrital n.2 4.611, de 9 de agosto de 2011, que regulamenta no Distrito Federal

o tratamento favorecido, diferenciado e simplificado para microempresas, empresas de pequeno porte e micro empreendedores individuais, esclarecemos que
tal proveito NAO se aplica & contratagdo almejada, tendo em vista se tratar de contratagio de solugdo de tecnologia da informagdo e comunicagio de natureza
indivisivel, cujos itens possuem correlagdo e interdependéncia entre si, para seguran¢a do ambiente computacional da CONTRATADA, cujos servigos de instalacdo
e treinamento, devem, necessariamente, serem realizados pelo mesmo prestador de servigos responsavel pelo fornecimento das licengas de software, sob pena
de desconhecimento quanto a solugdo pretendida.

9.4.2. DA LICITAGAO EXCLUSIVA

9.4.2.1. Em observancia aos art. 25, §22, da Lei 4.611, de 9 de agosto de 2011, e 72, do Decreto Distrital 35.592, de 2 de julho 2014, conforme explanado
acima, ndo serdo destinados itens a participagdo Exclusiva das entidades preferenciais.

9.5. DA PROPOSTA DE PRECOS

9.5.1. A PROPOSTA de pregos deverd ser apresentada de acordo com o Modelo de Proposta - Apéndice VIII, contendo o resumo da proposta de
precos, observando estritamente a descrigdo dos itens e os quantitativos objeto deste Termo de Referéncia, de forma a garantir a permitir seu adequado
julgamento, e a documentagdo técnica da solugdo ofertada. A PROPOSTA DE PRECOS deverd ter prazo de validade ndo inferior a 90 (NOVENTA) DIAS CORRIDOS
dias a contar de sua apresentagdo;

9.5.2. Nos pregos cotados deverdo estar incluidas todas as despesas direta e indiretamente envolvidas na prestagdo dos servigos, tais como (ndo se
limitando a): transporte, seguros, salarios, encargos sociais, encargos fiscais e taxas comerciais, impostos, taxas de contribuigdo, tarifas publicas e quaisquer
outros custos, quando aplicaveis, necessarios ao integral cumprimento do objeto contratado. Deverdo estar contidos ainda todos os custos marginais referentes
aos profissionais eventualmente designados para a prestagdo dos servigos, tais como (ndo se limitando a): deslocamentos, hospedagens, treinamentos, etc;

9.5.3. A LICITANTE devera declarar, no momento de sua PROPOSTA, que possui capacidade técnica adequada para executar o objeto da licitagdo
atendendo aos critérios de qualidade e aos niveis minimos de servigo exigidos, cumprindo os requisitos especificados para a presente contratagdo;

9.5.4. As propostas de pregos das empresas licitantes devem trazer, ainda, a identificacdo clara e precisa das marcas e modelos dos produtos ofertados
com os respectivos acessorios (quando houver), acompanhada do datasheet, encarte, catdlogos e/ou prospectos que contenham a descrigdo detalhada dos itens
ofertados, indicando a pagina que contém a descri¢do da facilidade exigida (PONTO-A-PONTO), incluindo ainda o detalhamento dos custos unitarios para a
prestagdo dos servigos.

9.6. DAS EXIGENCIAS DE HABILITAGAO

9.6.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

9.6.2. DA HABILITAGAO JURIDICA

9.6.2.1. Registro comercial, arquivado na Junta Comercial respectiva, no caso de empresa individual;

9.6.2.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de sociedades
por agdes, acompanhado de documentos de elei¢do de seus administradores;

9.6.2.3. Inscrigdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercicio;

9.6.2.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no pais, e ato de registro ou autorizagdo para

funcionamento expedido pelo érgdo competente, quando a atividade assim o exigir.

9.6.3. DA HABILITAGAO FISCAL, SOCIAL E TRABALHISTA

9.6.3.1. Registro no Cadastro Nacional de Pessoa Juridica (CNPJ);

9.6.3.2. Prova de inscri¢do no cadastro de contribuinte Estadual, Municipal ou do Distrito Federal, se houver, relativo ao domicilio ou sede do licitante,
pertinente ao ramo de atividade e compativel com o objeto contratual;

9.6.3.3. Prova de regularidade para com as Fazendas Estadual e Municipal ou Distrital, do domicilio ou sede da licitante;

9.6.3.4. Prova de regularidade com a Fazenda Federal por meio da Certiddo Conjunta Negativa de Débitos relativos aos Tributos Federais,

inclusive contribui¢bes previdencidrias, e a Divida Ativa da Unido, expedida pelo Ministério da Fazenda/Secretaria da Receita Federal do Brasil (Portaria Conjunta
RFB/PGFN n2 1.751, de 2014);

9.6.3.5. Para as empresas com sede e/ou domicilio fora do Distrito Federal, certiddo Negativa de Débitos ou certiddo positiva com efeito de negativa,
emitida pela emitida pela receita da fazenda do Governo do Distrito Federal, em plena validade, que poderd ser obtida através do site www.fazenda.df.gov.br.
(inteligéncia do art. 173, da LODF);

9.6.3.6. Certificado de Regularidade perante o FGTS, fornecido pela Caixa Econ6mica Federal;

9.6.3.7. Certiddo Negativa de Débitos Trabalhistas (CNDT), em plena validade, que podera ser obtida no site www.tst.jus.br/certidao.

9.6.4. DA QUALIFICACAO ECONOMICO-FINANCEIRA

9.6.4.1. Certiddo Negativa de faléncia, expedida pelo distribuidor da sede da empresa, datado dos ultimos 30 (trinta) dias, ou que esteja dentro do prazo

de validade expresso na prépria Certiddo. No caso de pragas com mais de um cartério distribuidor, deverdo ser apresentadas as certidGes de cada um dos
distribuidores;
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9.6.4.2. Balango Patrimonial e demais demonstragdes contabeis dos 2 (dois) ultimos exercicios sociais, ja exigiveis e apresentadas na forma da Lei
devidamente registrados, que comprovem a boa situagdo financeira da empresa, vedada a sua substituigdo por balancetes ou balangos provisérios;

9.6.4.3. As empresas constituidas no ano em curso poderdo substituir o balango anual por balango de abertura, devidamente autenticado pela Junta
Comercial;

9.6.4.4. As empresas constituidas ha menos de 2 (dois) anos poderdo apresentar o balango do ultimo exercicio;

9.6.4.5. A boa situacio financeira da empresa sera avaliada pelos indices de Liquidez Geral (LG) e Liquidez Corrente (LC) e Solvéncia Geral (SG), resultantes

da aplicagdo das seguintes formulas:

ATIVO CIRCULANTE + REALIZAVEL A LONGO PRAZO

LG =
PASSIVO CIRCULANTE + EXIGIVEL A LONGO PRAZO
ATIVO CIRCULANTE
LC=
PASSIVO CIRCULANTE
ATIVO TOTAL
SG =
PASSIVO CIRCULANTE+ EXIGIVEL A LONGO PRAZO
9.6.4.6. Declaragdo, assinada por profissional habilitado da drea contabil, que ateste o atendimento dos indices econdmicos previstos no item anterior;
9.6.4.7. As licitantes que apresentarem resultado menor ou igual a 1 (um), em qualquer um dos indices acima, deverdo comprovar capital social minimo

ou patrimdnio liquido minimo de 10% (dez por cento) do valor total estimado para o item/grupo de itens cotado constante deste Termo de Referéncia.

9.6.4.8. As exigéncias anteriormente citadas sdo necessarias para comprovar que a LICITANTE possui capacidade de qualificagdo econdmico-financeira
adequada para a execug¢do do objeto, dado que a contratagdo de uma LICITANTE incapaz de executar o contrato ocasionard a ndo obtengdo do objeto contratado
e, consequentemente, o descumprimento das obrigagdes contratuais e aquelas previstas na legislagdo especifica.

9.6.4.9. Ademais, a adogdo dos indices ndo viola o carater competitivo do certame, uma vez que ndo se vinculam a rentabilidade ou lucratividade dos
licitantes, prestando-se tdo somente a aferigdo da equilibrada situagdo financeira, constituindo-se em seguranca para a CONTATANTE na futura execugdo do
contrato, sendo compativeis com a complexidade exigida no objeto.

9.7. DA QUALIFICAGAO TECNICA

9.7.1. Para fins de comprovagdo de que a proponente possui capacitagdo técnica e experiéncia na prestacdo dos servicos correlatos aos deste
Documento, devera, nos termos do art. 67, da Lei n.2 14.133, de 12 de abril de 2021, juntamente com a sua proposta, comprovar aptiddo para o desempenho de
atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto desta licitagdo, mediante a apresentacdo de Atestado(s) de
Capacidade Técnica, emitido(s) por pessoa juridica de direito publico ou privado, declarando ter a PROPONENTE executado ou estar executando servigos de
caracteristicas técnicas compativel ao objeto deste Documento. Assim a PROPONENTE, deve satisfazer as seguintes exigéncias:

9.7.1.1. Comprovar expressamente que jd prestou o fornecimento de, no minimo, 30% (trinta por cento) do volume estimado do item 1 com
caracteristicas compativeis com os objetos da presente pretensdo contratual.

A presente exigéncia se faz necessaria para comprovagdo de que a LICITANTE possua capacidade técnica operacional para fornecer os bens objeto da pretensio
contratual, nos quantitativos pretendidos e dentro dos prazos de entrega preconizados. Além disso, visa assegurar que a LICITANTE possua capacidade técnica
operacional indispensaveis ao cumprimento das obrigagdes contratuais quanto a suporte técnico dos servigos que se pretende contratar.

9.7.2. Para fins de comprovagdo e diligéncia, somente serdo aceitos Atestado(s) de Capacidade Técnica contendo obrigatoriamente as seguintes
informacdes:

9.7.2.1. Razdo Social, CNPJ e enderego completo da emitente;

9.7.2.2. Razdo Social da PROPONENTE;

9.7.2.3. Ndmero e vigéncia do contrato;

9.7.2.4. Objeto do contrato;

9.7.2.5. Descrigdo dos servigos fornecidos;

9.7.2.6. Declaragdo de que foram atendidas as expectativas do cliente quanto ao cumprimento dos cronogramas pactuados;

9.7.2.7. Local e data de emissdo;

9.7.2.8. Identificacdo do responsavel pela emissdo do atestado, com nome, cargo e telefone para contato;

9.7.2.9. Assinatura do responsavel pela emissdo do atestado; e

9.7.2.10. Devem ser originais ou autenticados, se cépias, e legiveis.

9.7.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.7.4. Excepcionalmente, sera vedado o somatério de atestados para comprovar a capacidade técnica, visto que multiplas execugBes de objetos

menores ndo capacitam, necessariamente, a empresa para a execugao de objetos maiores e mais complexos como esse previsto neste Termo de Referéncia e
seus Apéndices, e que visam mitigar os altos riscos de falha parcial ou total na execugdo e uma possivel paralisagdo dos servigos essenciais de tecnologia da
informacgdo da SES-DF.

9.7.5. Na ocorréncia de atestados emitidos por empresas estrangeiras, deverdo traduzir para a lingua portuguesa, escrita e falada no Brasil, (por tradutor
juramentado) o(s) seu(s) atestado(s) internacional(is).

10. DO REGISTRO DE PRECOS
10.1. DA VIGENCIA DA ATA DE REGISTRO DE PREGOS
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10.1.1. A Ata de Registro de Precos tera vigéncia de 12 (doze) meses, contados da data de sua publicagdo na imprensa oficial do Distrito Federal, podendo
ser prorrogado, por igual periodo, desde que comprovado que as condigdes e o prego permanecem vantajosos.

10.1.2. O instrumento de contrato decorrente da ata de registro de pregos tera sua vigéncia estabelecida em conformidade com as disposi¢des nela
contidas, de acordo com pardgrafo Unico do art. 84 da Lei Federal n.2 14.133, de 12 de abril de 2021 e do § 19, do art. 198 do Decreto Distrital n.2 44.330, de 16
de margo de 2023.

10.2. DA ADESAO A ATA DE REGISTRO DE PRECOS

10.2.1. As adesdes a Ata de Registro de Pregos poderdo ser admitidas mediante prévia consulta a Subsecretaria de Compras Governamentais (SCG/SEEC),
desde que devidamente comprovada a vantagem e respeitada as condigBes e as regras estabelecidas no art. 208, do Decreto Distrital n.2 44.330, de 16 de margo
de 2023., e § 52 do art. 86 da Lei Federal n.2 14.133, de 12 de abril de 2021.

10.2.2. As adesdes a ata de registro de pregos ndo poderdo exceder, na totalidade, ao dobro do quantitativo de cada item registrado em ata para o 6rgdo
gerenciador e érgdos participantes, independentemente do nimero de drgdos ndo participantes que venham aderir, e as aquisi¢cdes adicionais ndo excedam, por
6rgdo, a 50% (cinquenta por cento) dos quantitativos registrados na ata e deverdo ser realizadas em conformidade com o Decreto Distrital n.2 44.330, de 16 de
margo de 2023.

10.3. DAS OBRIGAGOES DO ORGAO GERENCIADOR

10.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Pregos.

10.3.2. Conduzir os procedimentos relativos a eventuais renegocia¢Ges de condig¢des, produtos ou pregos registrados.

10.3.3. Aplicar as penalidades por descumprimento do pactuado na Ata de Registro de Pregos.

10.3.4. Deliberar o fornecimento da solugdo para 6rgdo ndo participante da Ata de Registro de Pregos, consultando o beneficiario da Ata e verificando as
condi¢cdes de fornecimento, de forma a evitar extrapolagdes dos limites de produtividade ou de capacidade minima de fornecimento.

10.3.5. As formas de comunicagdo entre os envolvidos dar-se-do por e-mail ou sistema informatizado, quando disponivel.

10.3.6. Os Orgdos aderentes deverdo reportar ao 6rgdo gerenciador, com a indicagdo de prazo e responsavel, a aplicagdo de sang¢Ges administrativas,

alteragdo de item registrado em Ata por modelo equivalente ou superior e outras ocorréncias atipicas ao objeto inicialmente registrado.

10.4. DA JUSTIFICATIVA DE REGISTRO DE PRECO

10.4.1. A adogdo do Sistema de Registro de Precos para o pretenso certame fundamenta-se no art. 190, Incisos |, do Decreto Distrital n.2 44.330, de 16 de
margo de 2023, haja vista que suas caracteristicas ensejam contratagdes frequentes.

10.4.2. Ademais, o uso do Sistema de Registro de Prego para o pretenso certame possibilitard a aquisicdo parcelada, de acordo com a necessidade
e disponibilidade orgamentéria do drgao, viabilizando implementag3do faseada e programagao da solugdo.

10.4.3. Ainda, considera-se boa pratica a sistematizagdo das compras em sistema de registro de precos, por ser legislagdo de dinamizagdo da gestdo
publica, na medida em que confere transparéncia as compras e propicia o melhor planejamento das aquisi¢des e norteia-se pelo principio constitucional da
eficiéncia e eficécia.

10.4.4. Por fim, a existéncia de precos registrados ndo obriga a Administragdo Publica a contratar, facultando-se a realizagdo de licitagdo especifica para a
aquisicdo pretendida, assegurada preferéncia ao fornecedor registrado em igualdade de condigdes.

11. DA ESTIMATIVA DE PREGOS DA CONTRATACAO

11.1. O valor total estimado para a pretensa contratacdo é de RS 1.068.749,14 (um milhdo, sessenta e oito mil setecentos e quarenta e nove reais e
quatorze centavos), conforme detalhamento na tabela a seguir:

Tabela 10 - Estimativa de pregos da contratagdo.

Unidade Valor Valor total
Grupo | Item Descri¢ao CATSER de Quantidade unitario N
. . estimado
medida estimado
Solugdo de seguranga do tipo detecgdo e
resposta a ameagas e incidentes, na
modalidade subscricdo, pelo periodo de 12 Licenga RS
1 (doze) meses, incluindo suporte técnico, 27502 de uso 16.381 RS 63,94 1.047.401,1400
1 garantia técnica, atualizagdo
continua, instalagdo e configuragdo.
Servigco de Treinamento, para turma de até 4 RS
2 pessoas, com carga hordria minima de 20 | 16837 Turma 2 RS 21.348,0000
10.674,00
horas.
Valor Total Estimado RS 1.068.749,14
11.2. A estimativa de custo levou em consideragdo o risco envolvido na contratagdo e sua alocagdo entre Contratante e Contratado, conforme
especificado na matriz de risco constante do Contrato.
11.3. Em caso de licitagdo para Registro de Pregos, os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos

precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

11.3.1. em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis,
que inviabilizem a execugdo da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso Il do caput do art. 124 da Lei Federal n. 2 14.133, de 12 de
abril de 2021;

11.3.2. em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais, com comprovada
repercussdo sobre os pregos registrados;
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11.3.3. serdo reajustados os pregos registrados, respeitada a contagem da anualidade e o indice previsto para a contratagdo; ou

11.3.4. poderdo ser repactuados, a pedido do interessado, conforme critérios definidos para a contratagdo.

12. DA ADEQUAGCAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados nas Normas de Planejamento, Orgamento,
Finangas, Patrimonio e Contabilidade do Distrito Federal.

12.2. A contratacdo sera atendida pela seguinte dotagdo:

12.2.1. Unidade Orgamentaria: 926119 - Secretaria de Estado de Saude do Distrito Federal

12.2.2. Fonte de Recursos: 100

12.2.3. Programa de Trabalho: 10.126.8202.2557.0100

12.2.4. Elementos de Despesa: 33.90.40

12.2.5. Plano Interno: N/A

12.3. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos

correspondentes, mediante apostilamento.

12.4. DO CRONOGRAMA FiSICO FINANCEIRO
Tabela 11 - Cronograma Fisico Financeiro.
Evento Prazo estimado Valor
Evento 1 2024 RS 1.068.749,14
13. DA DESCRIGAO DOS APENDICES

Apéndice | - Declaragdo de Vistoria Técnica

Apéndice Il - Declaragdo de Desisténcia de Vistoria Técnica
Apéndice Ill - Modelo de Ordem de Servigo

Apéndice IV - Termo de Recebimento Provisério

Apéndice V - Termo de Recebimento Definitivo

Apéndice VI - Termo de Compromisso e Manutencgdo de Sigilo
Apéndice VII - Termo de Ciéncia

Apéndice VIII - Modelo de Proposta

Apéndice IX - Modelo de Declaragdo de Sustentabilidade Ambiental

Apéndice | - Declaragdo de Vistoria Técnica

DECLARAMOS, para fins de participagdo no Pregdo Eletronico n.2 / , que a empresa ,
inscrita no CNPJ sob o n.2 , sediada em , representada neste ato por seu representante
legal, Sr.(a) , portador da cédula de identidade n.2 CPF n.2 , que

realizamos a VISTORIA TECNICA nas dependéncias da Secretaria de Estado de Satde do Distrito Federal, tomando ciéncia de informagdes e instrugdes
necessarias ao atendimento do objeto da presenta licitagdo e a eventual elaboragdo de sua PROPOSTA, ao passo que nos comprometemos a manter sob sigilo e a
ndo divulgar as informacdes e dados a que tivemos acesso por ocasido da VISTORIA TECNICA.

Brasilia, de de20__ .

Assinatura

Apéndice Il - Declaragdo de Desisténcia de Vistoria Técnica

DECLARAMOS, para fins de participagdo no Pregdo Eletrénico n.2 / , que a empresa ,
inscrita no CNPJ sob o n.2 , sediada em , representada neste ato por seu representante
legal, Sr.(a) , portador da cédula de identidade n.2 , CPF n.2 , que

ABRIMOS MAO de realizar a VISTORIA TECNICA nas dependéncias da Secretaria de Estado de Salide do Distrito Federal. Assim, sob as penalidades da lei,
DECLARAMOS de que temos pleno conhecimento das condigBes e peculiaridades inerentes a natureza dos trabalhos, assumindo total responsabilidade por esse
fato e informamos que ndo utilizaremos para qualquer questionamento futuro que ensejam avengas técnicas ou financeiras, isentando a SES-DF de qualquer
reclamagdo e/ou reivindicagdo de nossa parte.
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Brasilia, de de20__ .

Assinatura

Apéndice 11l - Modelo de Ordem de Servigo

Ordem de Servigo /

O Gestor do Contrato n.2 / SES-DF, celebragdo entre esta pasta e a empresa ,
tendo como objeto , ho uso de suas atribui¢des, determina a entrega dos servigos nas
especificagdes e quantidades descritas a seguir.

Especificagdo dos servigos

Item Descrigao Unidade de medida Quantidade Valor unitario Valor total item

Valor total

Cronograma de entrega

Item Prazo (em dias) Data de inicio Data de entrega

Informagdes complementares

Brasilia, de de20__ .

Assinatura

Apéndice IV - Termo de Recebimento Provisério

Termo de Recebimento Provisério

N.2 da Ordem de Servigo

N.2 do Contrato

Contratada

Objeto

Responsavel pelo recebimento

Por este instrumento ATESTAMOS, para fins de cumprimento do disposto no art. 140, da Lei Federal n.2 14.133, de 12 de abril de
2021, que os servigos relacionados na Ordem de Servigo acima identificada foram recebidos PROVISORIAMENTE nesta data e serdo
objeto de avaliagdo quanto aos aspectos de qualidade, de acordo com os critérios aceitagdo definidos pela CONTRATANTE neste Termo
de Referéncia. Ressaltamos que o recebimento definitivo destes servigos ocorrera no prazo maximo de 5 (cinco) dias uteis, desde que
ndo ocorram problemas técnicos ou divergéncias quanto as especificagdes constantes do Termo de Referéncia correspondente ao

CONTRATO supracitado.
Descri¢do dos servigos recebidos provisoriamente
Item Descrigao Unidade de medida Quantidade Valor unitario Valor total item
Valor Total
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Brasilia, de de20__ .

Assinatura

Apéndice V - Termo de Recebimento Definitivo

Termo de Recebimento Definitivo

N.2 da Ordem de Servigo

N.2 do Contrato

Contratada

Objeto

Responsavel pelo recebimento

Por este instrumento ATESTAMOS, para fins de cumprimento do disposto no art. 140, da Lei Federal n.2 14.133, de 12 de abril de 2021,
gue os servigos relacionados na Ordem de Servigo acima identificada foram recebidos DEFINITIVAMENTE nesta data, pois atendem aos
critérios de aceitagdo definidos pela CONTRATANTE no Termo de Referéncia.

Descrigao dos servico recebidos definitivamente

Item Descrigdao Unidade de medida Quantidade Valor unitario Valor total item
Valor Total
Brasilia, de de20__ .
Assinatura

Apéndice VI - Termo de Compromisso e Manutengdo de Sigilo

A Secretaria de Estado de Saude do Distrito Federal, inscrita no CNPJ sob o n2 00.394.700/0001-08, com sede no SRTVN Quadra 701 Lote D, 12 e 22 andares, Ed.

PO700 - Bairro Asa Norte - CEP 70719-040 - DF, denominada CONTRATANTE e a empresa , inscrita
no CNPJ sob o n.2 , sediada em , representada por seu representante legal, Sr.
(a) , portador da cédula de identidade n.2 , CPF n.2 , residente e
domiciliado em , e, sempre que em conjunto referidas como PARTES para efeitos deste TERMO DE COMPROMISSO E
MANUTENCAO DE SIGILO, doravante denominado simplesmente TERMO, e, CONSIDERANDO que, em razdo do atendimento a exigéncia do Contrato n.2

/ , celebrado pelas PARTES, doravante denominado CONTRATO, cujo objeto é a <objeto do contrato>, mediante condi¢es estabelecidas
pelo CONTRATO;

CONSIDERANDO que o presente TERMO vem para regular o uso dos dados, regras de negdcio, documentos, informagdes, sejam elas escritas ou verbais ou de
qualquer outro modo apresentada, tangivel ou intangivel, entre outras, doravante denominadas simplesmente de INFORMAGOES, que a CONTRATADA tiver
acesso em virtude da execugdo contratual;

CONSIDERANDO a necessidade de manter sigilo e confidencialidade, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto
de interesse da CONTRATANTE de que a CONTRATADA tomar conhecimento em razdo da execugdo do CONTRATO, respeitando todos os critérios estabelecidos
aplicaveis as INFORMAGOES;

A CONTRATANTE estabelece o presente TERMO mediante as cldusulas e condigdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste TERMO é prover a necessiria e adequada PROTECAO AS INFORMAGOES da CONTRATANTE, principalmente aquelas classificadas
como CONFIDENCIAIS, em razdo da execugdo do CONTRATO celebrado entre as PARTES.

CLAUSULA SEGUNDA - DAS INFORMAGOES CONFIDENCIAIS

Paragrafo Primeiro: As estipulagdes e obrigagdes constantes do presente instrumento serdo aplicadas a todas e quaisquer INFORMAGOES reveladas
pela CONTRATANTE.

Paragrafo segundo: A CONTRATADA se obriga a manter o mais absoluto sigilo e confidencialidade com relagdo a todas e quaisquer INFORMAGOES que venham a
ser fornecidas pela CONTRATANTE, a partir da data de assinatura deste TERMO, devendo ser tratadas como INFORMAGOES CONFIDENCIAIS, salvo aquelas
prévia e formalmente classificadas com tratamento diferenciado pela CONTRATANTE.
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Paragrafo Terceiro: A CONTRATADA se obriga a ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir
que nenhum de seus diretores, colaboradores e/ou prepostos faca uso das INFORMAGOES da CONTRATANTE.

Paragrafo Quarto: A CONTRATANTE, com base nos principios instituidos na Seguranca da Informagdo, zelard para que as INFORMAGOES que receber e tiver
conhecimento sejam tratadas conforme a natureza de classificagdo informada pela CONTRATADA.

CLAUSULA TERCEIRA - DAS LIMITACOES DA CONFIDENCIALIDADE
Paragrafo Unico: As obrigagdes constantes deste TERMO n3o serdo aplicadas as INFORMAGOES que:

Sejam comprovadamente de dominio publico no momento da revelagdo ou apds a revelagdo, exceto se isso ocorrer em decorréncia de ato ou omissdo das
PARTES;

Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Sejam reveladas em razdo de requisi¢do judicial ou outra determinagdo valida do Governo, somente até a extensdo de tais ordens, desde que as PARTES
cumpram qualquer medida de protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegdo que julgar cabiveis.

CLAUSULA QUARTA - DAS OBRIGACf)ES ADICIONAIS
Paragrafo Primeiro: A CONTRATADA se compromete a utilizar as INFORMAGOES reveladas exclusivamente para os propdsitos da execugio do CONTRATO.

Paragrafo Segundo: A CONTRATADA se compromete a ndo efetuar qualquer cépia das INFORMAGOES sem o consentimento prévio e expresso
da CONTRATANTE.

O consentimento mencionado no Paragrafo Segundo, entretanto, sera dispensado para cépias, reprodugdes ou duplicagdes para uso interno das PARTES.

Paragrafo Terceiro: A CONTRATADA se compromete a cientificar seus diretores, colaboradores e/ou prepostos da existéncia deste TERMO e da natureza
confidencial das INFORMAGOES da CONTRATANTE.

Paragrafo Quarto: A CONTRATADA deve tomar todas as medidas necessarias & protecdo das INFORMAGOES da CONTRATANTE, bem como evitar e prevenir a
revelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto: Cada PARTE permanecera como Unica proprietaria de todas e quaisquer INFORMAGOES eventualmente reveladas a outra parte em fungdo da
execu¢do do CONTRATO.

Paragrafo Sexto: O presente TERMO ndo implica a concessdo, pela parte reveladora a parte receptora, de nenhuma licenga ou qualquer outro direito, explicito
ou implicito, em relagdo a qualquer direito de patente, direito de edigdo ou qualquer outro direito relativo a propriedade intelectual.

Os produtos gerados na execucdo do CONTRATO, bem como as INFORMAGOES repassadas 8 CONTRATADA, s3o Unica e exclusiva propriedade intelectual
da CONTRATANTE.

Paragrafo Sétimo: A CONTRATADA firmard acordos por escrito com seus colaboradores e consultores ligados direta ou indiretamente ao CONTRATO, cujos
termos sejam suficientes a garantir o cumprimento de todas as disposi¢des do presente instrumento.

Paragrafo Oitavo: A CONTRATADA obriga-se a ndo tomar qualquer medida com vistas a obter, para si ou para terceiros, os direitos de propriedade intelectual
relativo aos produtos gerados e as INFORMAGCOES que venham a ser reveladas durante a execugdo do CONTRATO.

CLAUSULA QUINTA - DO RETORNO DE INFORMAGOES

Paragrafo Unico: Todas as INFORMAGOES reveladas pelas PARTES permanecem como propriedade exclusiva da parte reveladora, devendo a esta retornar
imediatamente assim que por ela requerido, bem como todas e quaisquer cdpias eventualmente existentes.

A CONTRATADA devera devolver integros, e integralmente todos os documentos a ela fornecidos, inclusive as cpias porventura necessarias, na data estipulada
pela CONTRATANTE para entrega, ou quando ndo mais for necessaria a manutengdo das InformagGes Confidenciais, comprometendo-se a ndo reter quaisquer
reprodugdes (incluindo reprodugBes magnéticas), copias ou segundas vias.

A CONTRATADA devera destruir quaisquer documentos por ela produzidos que contenham Informag&es Confidenciais da CONTRATANTE, quando ndo mais for
necessdria a manutengdo dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias
ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

CLAUSULA SEXTA - DA VIGENCIA

Paragrafo Unico: O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até 5 (cinco) anos apés o
término do Contrato.

CLAUSULA SETIMA - DAS PENALIDADES

Paragrafo Unico: A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a imediata aplicagio de penalidades
previstas conforme disposigdes contratuais e legislacdes em vigor que tratam desse assunto, podendo até culminar na RESCISAO DO CONTRATO firmado entre as
PARTES. Neste caso, a CONTRATADA, estard sujeita, por agdo ou omissdo, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos
pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo
ou judicial, sem prejuizo das demais sangGes legais cabiveis, conforme art. 115 da Lei Federal n.2 14.133, de 12 de abril de 2021.

CLAUSULA OITAVA - DAS DISPOSICOES GERAIS
Paragrafo Primeiro: Este TERMO constitui vinculo indissociavel ao CONTRATO, que é parte independente e regulatéria deste instrumento.

Paragrafo Segundo: O presente TERMO constitui acordo entre as PARTES, relativamente ao tratamento de INFORMAGOES, principalmente as CONFIDENCIAIS,
aplicando-se a todos e quaisquer acordos futuros, declarages, entendimentos e negociagdes escritas ou verbais, empreendidas pelas PARTES em ag0es feitas
direta ou indiretamente.

Paragrafo Terceiro: Surgindo divergéncias quanto a interpretacdo do pactuado neste TERMO ou quanto a execugdo das obrigacdes dele decorrentes, ou
constatando-se nele a existéncia de lacunas, solucionardo as PARTES tais divergéncias, de acordo com os principios da legalidade, da equidade, da razoabilidade,
da economicidade, da boa-fé, e, as preencherdo com estipulagdes que deverdo corresponder e resguardar as INFORMAGOES da CONTRATANTE.

Paragrafo Quarto: O disposto no presente TERMO prevalecera sempre em caso de duvida, salvo expressa determinagdo em contrdrio, sobre eventuais
disposicdes constantes de outros instrumentos legais conexos relativos 8 CONFIDENCIALIDADE DE INFORMAGOES.

Paragrafo Quinto: A omissdo ou tolerancia das PARTES, em exigir o estrito cumprimento das condi¢Ges estabelecidas neste instrumento, ndo constituird novagdo
ou renuncia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo.
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CLAUSULA NONA - DO FORO

Paragrafo Unico: Fica eleito o foro da Justica de Brasilia, Distrito Federal - Secdo Judiciaria do Distrito Federal, em Brasilia/DF, para dirimir quaisquer ddvidas
oriundas do presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estar justa e estabelecida as condi¢des, a CONTRATADA assina o presente TERMO DE COMPROMISSO E MANUTENGAO DE SIGILO, em 2 (duas) vias
de igual teor e um sé efeito, na presenca de duas testemunhas.

CONTRATADA CONTRATANTE
<Nome> <Nome>
Representante legal Matricula: <XXXXXXXXX>
TESTEMUNHAS
<Nome> <Nome>
<Qualificagdo> <Qualificagdo>
Brasilia, de de20__ .

Apéndice VII - Termo de Ciéncia

Introdugao

O Termo de Ciéncia visa obter o comprometimento formal dos colaboradores da CONTRATADA diretamente envolvidos na contratagdo
quanto ao conhecimento da declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no érgdo/entidade.

No caso de substituigdo ou inclusdo de colaboradores da CONTRATADA, o preposto devera entregar ao Fiscal Administrativo do Contrato
os Termos de Ciéncia assinados pelos novos colaboradores envolvidos na execugdo dos servigos contratados.

Identificagdo
Contrato
Objeto
Contratada CNPJ
Preposto CPF
comtrte M.
Ciéncia

Por este instrumento, os colaboradores abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso e
Manutengdo de Sigilo e as normas de seguranca vigentes da CONTRATANTE.

Colaboradores da CONTRATADA

Nome do colaborador CPF Assinatura

Brasilia, de de20__ .
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Apéndice VIII - Modelo de Proposta

(Em papel timbrado da empresa)

A Secretaria de Estado de Satde do Distrito Federal (SES-DF)
Setor de Radio e TV Norte (SRTVN),

Quadra 701, Lote D, 12 e 22 andares, Ed. PO700

Bairro Asa Norte, Brasilia/DF,

CEP 70719-040

A empresa , inscrita no CNPJ sob o n.2 , sediada
em , representada neste ato por seu representante legal, Sr.(a) , portador
da cédula de identidade n.2 , CPF n.2 , apresenta proposta de acordo com as especificagdes, condigbes e
prazos estabelecidos no Pregdo Eletronico n.2 / , dos quais nos comprometemos a cumprir integralmente, no valor de
RS <em algarismo e por extenso>, referente a:
Grupo | Item Descri¢ao CATSER Umdac.le Quantidade V.alf)r. Valor total
de medida unitario

Solugdo de seguranga do tipo detecgdo e

resposta a ameagas e incidentes, na

modalidade subscrigdo, pelo periodo de Licenga de
K . 27502

12 (doze) meses, incluindo suporte uso

técnico, garantia técnica, atualizagdo

continua, instalagdo e configuragdo.

16.381 RS RS

Servigo de Treinamento, para turma de até
2 4 pessoas, com carga hordria minima de 16837 Turma 2 RS RS
20 horas.

Valor Total RS

Declaramos que concordamos com todas as condigdes estabelecidas no Edital e seus respectivos Anexos.
Declaramos que esta proposta possui validade de 90 (noventa) dias corridos, a contar de sua apresentagao.

Declaramos que todas as despesas diretas e indiretas envolvidas no provimento dos servigos estdo incluidas nos valores desta proposta de pregos,
que possui capacidade técnico-operacional adequada e que os pregos sdo exequiveis.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial, econémica, financeira ou trabalhista com servico ou dirigente da
Secretaria de Estado de Saude do Distrito Federal (SES-DF).

Declaramos que possuimos capacidade técnica adequada para executar o objeto da licitagdo atendendo aos critérios de qualidade e aos niveis
minimos de servigo exigidos, cumprindo os requisitos especificados para a presente contratagao, conforme item 9.5.3. do Termo de Referéncia.

Declaramos que apresentaremos carta de solidariedade emitida pelo fabricante, que assegure a execugdo do contrato, conforme item 4.20.1 do
Termo de Referéncia - Anexo | do Edital.

Declaramos que sua proposta econémica compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituigdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de entrega das propostas.

Segue anexo a nossa proposta:

- declaragdo de que n3o incorre nas vedacdes previstas no art. 14 da Lei n® 14.133/2021, e no art. 12 do Decreto n? 39.860, de 30 de maio de
2019, conforme modelo constante do Anexo VI deste edital;

- declaragdo (em relagdo as microempresas e as empresas de pequeno porte), de que, no ano-calendario de realizagdo da licitagdo, ainda ndo
tenham celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta maxima administrativa para fins de enquadramento
como empresa de pequeno porte, devendo utiliza o modelo do Anexo VII deste edital;e

- Declaragdo de Vistoria Técnica, conforme modelo constante do Apéndice | - Declaragdo de Vistoria Técnica (Termo de Referéncia) ou do Anexo V
do Edital, ou

- Declaragdo de Desisténcia de Vistoria Técnica, conforme modelo Apéndice Il - (Termo de Referéncia) ou do Anexo V do Edital.
Dados da proponente:

Razdo Social:

CNPJ:

Inscrigdo Estadual n2:

Endereco:

Telefone:

Correio eletronico:
Cidade:

Estado:

CEP:

Representante(s) legal(is)
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Nome:

Cargo:
RG:
CPF:

Dados Bancarios

Banco:

Agéncia:

Conta Corrente:

Dados para Contato

Nome:

Telefone/Ramal:

Brasilia, de de20__ .

Assinatura

Apéndice IX - Modelo de Declaragdo de Sustentabilidade Ambiental

DECLARAMOS, para fins de participa¢do no Pregdo Eletrénicon.2 __ / , que a empresa ,
inscrita no CNPJ sob o n.2 , sediada em , representada por seu representante legal, Sr.
(a) , portador da carteira de identidade n.2 que atende os critérios de sustentabilidade ambiental
previstos no art. 72 da Lei Distrital n.2 4.770, de 22 de fevereiro de 2012, que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens e na
contratagdo de obras e servigos pelo Distrito Federal, em especial que produz/comercializa bens:

a) constituidos por material reciclado, atéxico e biodegradavel, na forma das normas da Associagdo Brasileira de Normas Técnicas (ABNT);

b) que oferecam menor impacto ambiental em relagdo aos seus similares;

c) que ndo contém substancias perigosas acima dos padrdes tecnicamente recomendados por organismos nacionais ou internacionais;

d) acondicionados em embalagem adequada, feita com a utilizagdo de material reciclavel, com o menor volume possivel;

e) que funcionem com baixo consumo de energia ou de agua;

f) que sejam potencialmente menos agressivos ao meio ambiente ou que, em sua produgdo, signifiquem economia no consumo de recursos naturais;
g) que possuam certificado emitido pelos érgdos ambientais;

h) que possuam certificagdo de procedéncia de produtos.

Brasilia, de de20__ .

APENDICE DO ANEXO | - DO EDITAL
ESTUDO TECNICO PRELIMINAR - ETP

1. INFORMAGOES BASICAS
Numero do processo: 00060-00210274/2023-96

2. INTRODUCAO

O Estudo Técnico Preliminar é o documento que descreve as andlises realizadas quanto as condigBes da contratagdo em termos de necessidades, resultados
pretendidos, requisitos, alternativas, escolhas, custos e demais caracteristicas, e que demonstra a viabilidade técnica e econémica da pretensdo e integra a fase
de Planejamento da Contratagdo, conforme regulamentado no Decreto n.2 44.330, de 16 de margo de 2023, que Regulamenta a Lei Federal n.2 14.133, de 12 de
abril de 2021, Lei de Licitagdes e Contratos Administrativos, no ambito da Administragdo Publica direta, autarquica e fundacional do Distrito Federal e na
Instrugdo Normativa SGD/ME n.2 94, de 23 de dezembro de 2022, a qual dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informagao pelos
orgdos integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal, visto que, conforme termos do
Decreto n.2 45.011, de 27 de setembro de 2023, que dispde sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e Comunicagdo (TIC) pelos
orgdos e entidades da Administragdo Direta e Indireta do Distrito Federal, ocorreu a adogdo da regulamentacdo editada pela Unido sobre as contratagdes de bens
e servicos de tecnologia da informagdo no ambito da Administragdo Publica Direta e Indireta do Distrito Federal.

Em sentido geral, a necessidade de realizar estudos técnicos preliminares, como etapa fundamental do planejamento de uma contratagdo, decorre antes de tudo
dos principios consagrados no art. 37 da Constitui¢do Federal:

()
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Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios
obedecerd aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia [...] (BRASIL, 1988).

()

Eficiéncia pode ser entendida como a maximizacdo da capacidade dos recursos disponiveis, isto é, obter o melhor resultado com menos recursos, visando
qualificar o gasto publico sem se descuidar dos demais principios constitucionais.

Q

v

DFD ETPC PPME TREF

Oficializagao da Estudo Técnico Pesquisa de Termo de Gerenciamento
Demanda Preliminar Pregos Referéncia de Riscos
de Mercado

Assim, no presente documento, os Integrantes Técnicos e Requisitantes da Equipe de Planejamento da Contratagdo, ora designados pela Ordem de Servigo n.2 5,
de 19 de janeiro de 2024, publicada no Diario Oficial do Distrito Federal n.2 16, de 23 de janeiro de 2024, considerando o conteido minimo prescrito no art.
11 da IN SGD/ME n.2 94/2022 e as demais referéncias legais e normativas aplicadas as compras publicas e, especificamente, as aquisicbes de Tecnologia da
Informagdo e Comunicagdo, dedicaram-se a analisar aspectos fundamentais relacionados a demanda em questdo, tais como: adequacdo técnica; funcionalidades
e requisitos; adequagdo as normas vigentes; modelos de execugdo; capacidade do mercado; estimativa preliminar de custos e viabilidade econdmico-financeira
do objeto.

3. DESCRICAO DA NECESSIDADE

Trata-se de demanda formulada pela Geréncia de Atendimento (GEAT), da Diretoria de Governanga de Tecnologia da Informacgdo (DGTI), desta CTINF, a qual
requer, através do Documento de Formalizagdo de Demanda (131365999), a contratagdo de solugdo de seguranga da informagdo e comunicagdo.

Em andlise da demanda, constata-se que devido a missdo institucional da SES-DF, ha a necessidade de uma grande estrutura assistencial e de vigilancia em saude
a fim de prover servigos com niveis de exceléncia e em carater ininterrupto para a boa e regular realizagdo e condugdo das suas atividades. Em decorréncia disso,
necessita de uma grande estrutura assistencial e de vigilancia em saude a fim de prover servigos com niveis de exceléncia e em carater ininterrupto para a boa e
regular realizagdo e condugdo das suas atividades.

Atualmente, essa estrutura assistencial e de vigilancia em salde é composta por mais de 300 (trezentos) estabelecimentos de salude, as quais sdo procuradas
cotidianamente pela populagdo do Distrito Federal, em busca de servigos assisténcias e insumos para satde.

Tendo em vista a informatizagdo das unidades assistenciais, ocorrida ao longo dos anos, esta SES-DF dispde de um parque computacional de mais de 15.000
(quinze mil) computadores, em volume estimados, os quais sdo utilizados de forma ininterrupta para efetuar registros em saude, dispensagdo de insumos para
saude, bem como para a consecugdo das atividades administrativas de rotina e urgéncia do érgdo.

Como consequéncia, hd continua e elevada troca de informagdes eletronicas com grande e complexo volume de dados, os quais requerem protecdo
permanente visando assegurar a confiabilidade, disponibilidade e integridade dos dados e informagdes do 6rgao, ou aquelas sob sua custddia.

A protegdo e segurancga das informagdes em uma organizagdo de grande porte, complexa e robusta, como é o caso da SES-DF, depende da adogdo e manutengdo
de estratégias e tecnologias voltadas para a identificagdo e bloqueio de ameagas, tratamento e monitoramento de vulnerabilidades, bem como para a
descoberta de eventos de comprometimento da seguranca e resposta aos incidentes de seguranca.

No cenario atual, as ameagas cibernéticas sdo crescentes e apresentam elevado grau de sofisticacdo, exigindo agBes efetivas de prevengdo e combate as praticas
maliciosas, as quais podem comprometer em cardter definitivo e de forma irrecuperavel o ambiente tecnoldgico do drgdo, capturando dados, causando
indisponibilidade e comprometendo a confiabilidade de sistemas, bem como a integridade dos equipamentos computacionais. Dentre as principais fontes de
contaminagdo por pragas digitais e ataques cibernéticos estdo, respectivamente, os dispositivos portateis infectados com cdédigos maliciosos e o acesso a
Internet.

Diante disso, urge compulséria do emprego de recursos de tecnologia da informagdo especificos, que abarque as mais recentes funcionalidades no que tange a
deteccgdo, bloqueio, investigagdo e resposta a incidentes de segurancga da informagdo que venham porventura ocorrer no ambito desta Secretaria.

Em linhas gerais a necessidade limitar-se-a:
a) Implementagdo de solugdo de seguranca do tipo endpoint para prevengdo, detecgdo, investigacdo e resposta a incidentes de seguranca da informagdo.

Portanto, a pretensa contratagdo visa prover o 6rgdo com uma solugdo de Tecnologia da Informagdo e Comunicagdo (TIC) para a prevengdo contra intruses e
vazamentos de dados, detecgdo de vulnerabilidades e resposta em tempo habil a ameagas cibernéticas e incidentes de seguranga da informagdo.

3.1 Andlise do cenario atual

Atualmente, para protecdo, detecgdo, investigacdo e resposta a incidentes de seguranga da informacgdo, a SES-DF utiliza-se primordialmente a solugdo
de software Windowns Defender Antivirus, na versdo gratuita. Essa solugdo é pré-instalada no sistema operacional Windows, versées 10 e 11, para fins de
protegdo do ponto de extremidade.

O Windows Defender é um antivirus bdsico que oferece recursos como verificagdo de disco rigido atras de infecgBes, além de detec¢do em tempo real e remogdo
de malwares. Embora seja funcional e totalmente integrado ao sistema operacional, essa solugdo apresenta algumas limitagGes, que incluem a falta de protecao
contra ransomware, firewall pessoal, protecdo contra phishing e detec¢do de comportamento malicioso. Ainda, constata-se a auséncia de recursos de
gerenciamento centralizado, atualizagdes de defini¢do frequentes e suporte técnico.

Em decorréncia disso, identificamos dois problemas principais, o primeiro relacionado a possibilidade de contaminagdo do parque computacional por pragas
digitais, as quais dado o elevado nivel de sofisticagdo podem contaminar e comprometer em carater definitivo e de forma irrecuperdvel o ambiente
tecnoldgico do érgdo, capturando dados, causando indisponibilidade e comprometendo a confiabilidade de sistemas, bem como a integridade dos equipamentos
computacionais.

J4 o segundo relaciona-se a incapacidade de atuar preventivamente na identificagdo e bloqueio de ameagas, tratamento e monitoramento de vulnerabilidades,
bem como na descoberta de eventos de comprometimento da seguranca e resposta aos incidentes de seguranca.

Tendo em vista a criticidade dos dados transitados cotidianamente no ambiente computacional desta Secretaria, os quais sdo originados da execug¢do dos
servigos assisténcias, muitas das quais sdo invioldveis, pois estdo ligados a intimidade, a vida privada, a honra e a imagem das pessoas, ha preocupagdo adicional
com o nivel de seguranga que deve ser estabelecido para assegurar a confiabilidade, disponibilidade e integridade desses.
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Diante disso, como forma de preservar o valor que os dados possuem para a organizagdo, faz se necessario o emprego de uma solugdo de tecnologia da
Informagdo e comunicagdo robusta, que oferega camadas de seguranga contra ameagas bdsicas e avangadas, baseadas em comportamento e inteligéncia
artificial, capazes de detectar anomalias na execugdo de processos e operagdes, assim como oferecer instrumentos para investigagdo da causa raiz do problema,
de maneira a proteger o ambiente de novos ataques.

Além disso, no sentido de garantir a confidencialidade, integridade e disponibilidade das informagdes, impedindo que eventos criticos comprometam a
veracidade delas, é essencial que politicas e procedimentos de seguranga sejam estabelecidos e implementados de forma permanente e evolutiva.

Outrossim, é primordial aprimorar a atuagdo preventiva, elevar o grau de detecgdo de comportamentos anémalos e desenvolver o processo de gestdo de
incidentes de seguranga, agilizando a adogdo de agdes de contramedida de seguranga e melhorando a percepgdo de seguranga perante os usuarios internos e
a sociedade.

Tais medidas sdo fundamentais para manter e assegurar a disponibilidade adequada dos servigos de Tl, em casos de tentativa de exploragdo de vulnerabilidade,
além de permitir a continuidade das operagdes, apoiando os demais setores desta Secretaria de forma a manter seus dados integros, seguros e disponiveis.

Com a finalidade de compreender o cenario de vulnerabilidade, os registros de reclamag&es e indicagdes de ataques de virus ao parque computacional da SES-
DF, foi solicitado a Geréncia de Projetos e Suporte (GPROS), por meio do processo SEI 00060-00519792/2023-72, Memorando N2 182/2023 - SES/GAB/CTINF
(125263562), o histdrico de incidentes relacionados a ataques diretos a endpoints e em massa.

Como resposta, obtivemos a informagdo que nado ha registro contabil dessas ocorréncias, uma vez que nao possuimos ferramenta informatizada para detecgao
de virus, phishing, malware, ransonware, entre outras pragas digitais. Quanto a ataques em massa, no foi informado que no ano de 2022 ocorreu
uma disseminagdo de pragas digitais no Hospital Regional de Sobradinho (HRS), afetando aproximadamente 60 (sessenta) maquinas, circunstancia que paralisou
os servigos de Tl naquele em parte daquele estabelecimento de salde.

Adicionalmente, aquela unidade setorial acostou nos autos os relatérios (125734060 e 125734975), produzidos sem 6nus pelas empresas OREV System, em
2021, e StyxGuard, em 2022, respectivamente, prestadores de servicos do segmento de seguranga da informagdo, cujos resultados revelam a gravidade das
condigBes de seguranca da rede de dados desta Secretaria.

No mais, ndo podemos deixar de citar o episddio de seguranga ocorrido no ano de 2017, quando da disseminagdo do virus Anacrai, que paralisou os sistemas de
saude desta Secretaria.

Desta forma, em razdo dos fatos relatados, a contratagdo em tela se revela indispensavel a prote¢do dos dados e informag&es do érgdo, permitindo assim que o
orgdo continue cumprindo com seu papel institucional de provedor servigos assisténcias com niveis de exceléncia e em carater ininterrupto a populagdo do
Distrito Federal.

4. AREA REQUISITANTE
Area Requisitante: Geréncia de Atendimento (GEAT)

Responsavel: Fabio Ayub Brasil

5. NECESSIDADES DE NEGOCIO

As necessidades de negdcio envolvidas na pretensa contratagdo em estudo representam o detalhamento do objeto a ser contratado, O QUE a solugdo deve
prover, independentemente da tecnologia que se empregue ou dos padr&es tecnoldgicos da Instituigdo.

Nesse contexto, a solugdo deve atender as seguintes exigéncias:

a) Protegdo contra ameagas digitais, com funcionalidades de detecgdo, bloqueio, investigagdo e resposta a incidentes;
b) Deteccdo de anomalias na execugdo de processos e operagdes;

c) Detecgdo, monitoramento e tratamento de vulnerabilidades;

d) Salvaguarda dos ativos de tecnologia da informagdo;

e) Continuidade dos processos de negocios;

f) Softwares em lingua escrita e falada em portugués do Brasil (pt-BR), com exce¢do de termos técnicos usuais que poderdo ser apresentados em lingua
estrangeira.

6. NECESSIDADES TECNOLOGICAS

As necessidades tecnoldgicas definem os padrdes, metodologias, processos definidos, competéncias das equipes, entre outros aspectos, que a solugdo deve
atender para que atinja o desempenho e os resultados esperados.

Nesse contexto, a solugdo deve atender as seguintes exigéncias:

a) Console de gerenciamento centralizado, acessivel por meio de interface baseada na Web, mediante credencial de seguranga, previamente definida;
b) A solugdo deve manter log de auditoria com registro das configurag@es realizadas por qualquer usudrio ou administradores da solugdo;

c) A solugdo deve ser compativel com o sistema operacional Windows 10 ou superior, arquitetura 32 e 64 bits;

d) A solugdo devera incorporar técnicas de aprendizado de maquina (Machine Learning) para deteccdo e prevengdo de ataques.

7. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUGAO DE TIC
Sdo requisitos minimos necessarios a escolha da solugdo de TIC, aqui consideradas como premissas da drea requisitante:

a) Provimento de atualizagdes da base de dados (lista de virus e vacinas).

8. ESTIMATIVA DE VOLUME DE BENS E SERVICOS

Para realizar o dimensionamento do volume estimado de bens e servigos, preliminarmente foi considerada a quantidade estimada de microcomputadores do
tipo desktop e portatil, no parque computacional da Secretaria, uma vez que a licenga que se pretende contratar é instalada e vincula-se a esse dispositivo
final, assim como a quantidade de servidores virtuais utilizados.

Tabela 1 - Estimado de bens e servigos.

Id. | Descrigdo Processo SEI Quantidade Total
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1 | Microcomputadores do tipo desktop. 00060-00357472/2020-70 7.594

2 | Microcomputadores do tipo desktop. 00060-00180255/2023-28 7.220

3 | Servidores virtuais 00060-00519792/2023-72 78
Total 14.882

Consideramos pertinente registrar que ndo identificamos processo de aquisicdo de microcomputadores do tipo portatil e tablet, no &mbito da SES-DF. Portanto,
eventuais equipamentos dessa natureza, se incorporados ao acervo patrimonial da SES-DF, foram originados em processo de doagdo.

Por fim, visando atender as demandas porvindouras por novas licengas de software antivirus decorrente da ampliacdo da prestacdo de servigos a Sociedade, por
meio da abertura de novos estabelecimentos de saide e/ou pela ampliagdo dos existentes, bem pela incidéncia de demanda n3do mapeadas, serd
estabelecida margem de seguranga de 10% (dez por cento). Portanto, temos a seguinte quantidade estimada:

Tabela 2 - Estimado de bens e servigos.

- . . Margem de 3
Id. | Descrigdo Unidade Quantidade Seguranca (+10%) Quantidade Total
Solugdo de L
1 | seguranca da | -Ic€ns@por 14.892 1.489 16.381
« dispositivo
Informacgédo.

Isso posto, consideramos pertinente registrar as seguintes restrigdes técnicas ao pleno mapeamento das demandas por software antivirus:

a) Ha uma gama de equipamentos originarios de doagdo os quais ainda permanecem conectados a rede de dados.

9. LEVANTAMENTO DE SOLUCOES

O levantamento de solugdes, nos termos da letra b, do inciso Il do art. 11 da IN SGD/ME n.2 94/2022, visa a identificar alternativas para atendimento da
demanda. Dentre as opgdes mercadoldgicas disponiveis, identificamos as seguintes solugdes:

Tabela 3 - Levantamento de solugdes.

Id. Descrigao da Solucdo

1 Solugdo de seguranga do tipo antivirus livre ou gratuito.

2 Solugdo de seguranca do tipo antivirus licenciado.

3 Solugdo de seguranca do tipo detecgdo e resposta.

4 | Solugdo de seguranga do tipo detecgdo e resposta estendida.

10. ANALISE COMPARATIVA DAS SOLUCOES

A andlise comparativa de solugbes, nos termos do inciso Il do art. 11 da IN SGD/ME n.2 94/2022, visa analisar as alternativas para atendimento da demanda
considerando os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagdo.

10.1. Solugdo 1: Solugdo de seguranga do tipo antivirus livre ou gratuito.

Esta solugdo consiste na utilizagdo de softwares livres, projetados para detectar, impedir e remover cédigos maliciosos, virus, worms, trojans, spyware, adware e
outros tipos de ameagas de um sistema de microcomputadores. Esse software depende de atualizagdes e vacinas, que devem ser desenvolvidas contra os novos
tipos de malware. A versdo destinada a drea comercial é licenciada gratuitamente.

Entendemos que este cenario apresenta as seguintes vantagens:

e Menor dependéncia do fornecedor da solugdo; e

e Auséncia de investimentos no licenciamento da solugdo.

Entendemos que este cenario apresenta as seguintes desvantagens:

e LimitagGes de funcionalidades;

e Auséncia de garantia de atualizacdo;

e Auséncia de suporte técnico do fabricante;

e Dependéncia da comunidade desenvolvedora para a disponibilidade de novas funcionalidades e vacinas; e

e Necessidade de corpo técnico dedicado e capacitado para realizar o suporte técnico e gestdo dos incidentes.

A utilizagdo de softwares antivirus gratuitos disponiveis na internet apresenta poucas vantagens, as quais se limitam a menor dependéncia do fornecedor da
solugdo e auséncia de custos de licenciamento. Essa solugdo, possibilita a implementagdo de uma infraestrutura baseada em solugdes de software livre, como
respectivamente AVG ou Bitdefender, Postifix. Estas plataformas abertas podem ser consideradas o motor ou o coragdo de grande parte das solugdes de
seguranga, ja que delas derivam a maioria das ferramentas de mercado hoje disponiveis, inclusive proprietarias.

44774



31/10/2024, 17:43 SEI/GDF - 152524238 - Edital de Licitagéo

Ainda assim, mesmo servindo de base para diversas outras solugdes, projetos ou produtos complementares a estas plataformas livres se fazem necessarios
devido a pouca ou baixa facilidade de operagdo destes softwares, com os quais a interagdo é realizada prioritariamente através de linhas de comando. Este tipo
de interface, apesar de oferecer uma flexibilidade e versatilidade praticamente ilimitada, torna a gestdo da solugdo mais propensa a erros humanos
e demanda um nivel de conhecimento bastante mais elevado dos profissionais que as operam, consequentemente tornando a administragdo destas solugdes
mais onerosa.

Ha que se considerar, no entanto, que estas solugdes sdo implementagdes em software, e tém como requisito a existéncia de uma plataforma em hardware para
serem executadas. Ou seja, apesar de serem gratuitas, inclusive para uso corporativo, ndo eximem o Orgdo de adquirir equipamentos necessdrios para a
implementagdo de sua infraestrutura.

Também traz um 6nus operacional bem maior a solugdo, pois toda a implementacdo deverd correr a cargo do corpo técnico da SES-DF, o qual possui sérias
limitagdes qualitativas e quantitativas.

E importante também ressaltar que estas plataformas possuem restricdes de funcionalidades essenciais para a SES-DF, como n3o estender suas funcionalidades a
gestdo do parque. Ou seja, a adogdo de qualquer das solugbes mencionadas neste cenario demandaria a utilizagdo de outra ferramenta para gerenciar os
dispositivos finais ou, no pior caso, a configuragdo individual de cada equipamento da SES-DF.

Este cenario pode ser uma alternativa vidvel num contexto em que se tenha um ndmero reduzido de equipamentos, mas se torna excessivamente oneroso em
um ambiente como o da SES-DF, com cerca de 15.000 dispositivos ativos e frente a escassa mdo de obra disponivel.

Ainda, que atualiza¢cBes de software livre dependem das comunidades desenvolvedoras, ndo existindo uma formalizagdo de contrato que possibilite
responsabilizagdo por descumprimento de niveis de servigo frente a tempestividade a resposta e implantagdo da solugdo aos ataques sofridos.

Diante disso, em razdo dos fatos relatados, a presente solugdo demonstra ser tecnicamente inviavel.

10.2. Solugdo 2: Solugdo de seguranga do tipo antivirus licenciado.

Esta solugdo consiste na utilizagdo de um software projetado para detectar, impedir e remover cédigos maliciosos, virus, worms, trojans, spyware, adware e
outros tipos de ameagas em microcomputadores. Esse software depende de atualizagdes e vacinas, que devem ser desenvolvidas contra os novos tipos de
malware. A versdo destinada a area comercial é licenciada na forma de subscri¢do por dispositivo.

Entendemos que este cenario apresenta as seguintes vantagens:

e Protegdo contra virus, spyware e spam,
e Protegdo das informagGes na Web;
e Custos baixos;

e Solugdo conhecida pelo corpo técnico.

Entendemos que este cenario apresenta as seguintes desvantagens:

e Oferece apenas o nivel de protecdo basicas nos dispositivos finais;

e Possui técnicas limitadas de detecgdo de virus e intrusdo;

e Auséncia de gerenciamento centralizado;

e Adota uma abordagem reativa;

e N3&o detecta ameagas modernas que ndo introduzem novos arquivos no sistema; e

e Necessidade de corpo técnico dedicado e capacitado para gestdo dos incidentes de forma local, ou seja, em cada dispositivo final.

A solugdo de antivirus tradicional concentra-se em combater ameagas baseadas em arquivos de assinatura ou definicdo, ou seja, essa solugdo combate as
ameacas digitais exploradas, identificadas e documentadas. Ndo conseguindo, portanto, detectar ameagas modernas que ndo introduzem novos arquivos no
sistema, como por exemplo: ataques baseados em memoria, linguagem de script do PowerShell, logins remotos, ou que ainda ndo foram exploradas,
identificadas e documentadas, como o ataque zero-day.

Logo, a tecnologia utilizada por antivirus tradicionais esta ultrapassada, ndo fazendo frente as novas formas de atividades intrusivas, decorrente do rapido avango
de informagdes através da Internet, circunstancia que aumentou a possibilidade de vulnerabilidades dos érgdos e instituigdes.

Diante disso, em razdo dos fatos relatados, a presente solugdo demonstra ser tecnicamente inviavel.

10.3. Solugdo 3: Solugdo de seguranga do tipo deteccdo e resposta.

Esta solugdo é uma abordagem integrada e em camadas para prote¢do de endpoint (dispositivos finais), baseada em agente com funcionalidade de Endpoint
Detection and Response (EDR). O EDR combina monitoramento continuo em tempo real, coleta de dados e correlagdo avangada para detectar e responder a
atividades suspeitas em conexdes de host e endpoint. Essa abordagem permite que as equipes de seguranga identifiquem e correlacionem rapidamente as
atividades para produzir detecgdes de alta confianga com opgBes de resposta manuais e automatizadas. A versdo destinada a area comercial é geralmente
licenciada na forma de subscrigdo por dispositivo, por meio de solugdes baseadas em nuvem.

Entendemos que este cenario apresenta as seguintes vantagens:

e Monitoramento continuo, de forma centralizada, em tempo real dos agentes instalado nos endpoints;
e Facilidade na correlagdo avangada para detectar e responder a atividades suspeitas;

e Deteccdo e rastreio de movimentos de ameagas potenciais no ambiente;

e Detecgdo de arquivos e agdes maliciosas baseado em comportamento;

e Detecgdo de scripts e comandos mal-intencionados a partir de playbooks e padrdes de execugdo;

e Deteccgdo de ataques do tipo “Live off the Land”;

e Ampla camada de visibilidade quanto ao status de endpoints em relagdo a atividades maliciosas;

e Registro de eventos e qualificagdo daqueles que de fato precisam ser analisados;

e Ampla camada investigativa, através de coletas de evidéncias para andlise forense;
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e Protecdo nas camadas de e-mail, rede e dispositivos finais;
e Estabelecimento de um framework eficiente para resposta a incidentes de seguranca; e

e Execugdo de arquivos em sandbox para detecgdo de "zero day".

Entendemos que este cenario apresenta as seguintes desvantagens:

e Custos mais elevados quando comparado com uma solugdo de antivirus tradicional;
e Necessidade de hardware robusto para suportar as atividades de monitoramento continuo, coleta e analise de dados; e
e Necessidade de corpo técnico dedicado e capacitado para analise e interpretacdo dos dados coletados.
A solugdo de seguranga do tipo detecgdo e resposta apresenta uma nova abordagem de detecgdo e prevengdo de ameagas, com tecnologia de aprendizado de

mdquina e de inteligéncia artificial, que auxiliam na identificagcdo de padrdes de comportamento fraudulento em meio a utilizagdo convencional dos recursos
tecnoldgicos.

A solugdo se concentra em eventos (arquivos, processos, aplicativos e conexdes de rede) para observar como as agdes ou os fluxos de eventos em cada uma
dessas dreas estdo relacionados. A andlise de fluxos de eventos pode ajudar a identificar comportamentos e atividades maliciosas e, uma vez identificados, os
invasores podem ser bloqueados.

Diante disso, em razdo dos fatos relatados, a presente solugdo demonstra ser tecnicamente viavel.

10.4. Solugdo 4: Solugdo de seguranga do tipo detecgao e resposta estendida.

Esta solugdo é uma abordagem de detecgdo e resposta estendida (Extended Detection and Response - XDR), baseada em Saa$, especifica do fornecedor, que
nativamente integra varios produtos de seguranga em um sistema para a detecgdo, investigagdo e resposta em varias camadas de seguranga. O XDR desfaz silos
de seguranga para identificar toda a trajetéria de um atague com uma visualizagdo completa. A andlise de seguranga de detecgdo e resposta estendida (XDR)

examina um grande volume de informagdes para identificar uma série de atividades suspeitas. De acordo com a empresa de analise Gartner, o XDR é “uma
ferramenta de detecgdo de ameacas de seguranga e resposta a incidentes baseada em Saa$, especifica do fornecedor, que integra nativamente varios produtos
de seguranga em um sistema de operagdes de seguranga coeso”.

A definicdo de XDR da Forrester Research é um pouco mais ampla: “A evolugdo do EDR, que otimiza a deteccdo, investigagdo, resposta e busca de ameagas em
tempo real. O XDR unifica detec¢Bes de endpoint relevantes para a seguranga com telemetria de ferramentas de seguranga e negdcios, como andlise e
visibilidade de rede (NAV), seguranga de e-mail, gerenciamento de identidade e acesso, seguranca na nuvem e muito mais. E uma plataforma nativa da nuvem
construida em infraestrutura de big data para fornecer as equipes de seguranga flexibilidade, escalabilidade e oportunidades de automagdo.” A
versdo destinada a area comercial é licenciada na forma de subscri¢do por dispositivo.

Entendemos que este cenario apresenta as seguintes vantagens:

e Coleta e correlaciona dados de varias fontes, incluindo endpoints, rede, nuvem e outros dispositivos, oferecendo uma visibilidade abrangente das ameagas;
e Identifica padr&es de comportamento e correlaciona esses dados para uma resposta assertiva a ataques e vazamento de dados.

e Maior capacidade de deteccdo de ataque e ameagas;

e Resposta a ameagas de forma automatizada e orquestrada;

e Identifica ameagas ocultas, furtivas e sofisticadas de forma proativa e rapida;

e Rastreia ameagas em qualquer fonte ou local dentro da organizagdo;

e Bloqueia ataques conhecidos e desconhecidos com protecdo de endpoint;

e Evite a fadiga de alertas;

e Maior velocidade na resposta a ataques; e

e Maior velocidade na contengdo a ataques.

Entendemos que este cenario apresenta as seguintes desvantagens:

e Requer maior grau de maturidade das equipes de seguranga.

e Potencialmente com maior custo frente a solugdo do tipo EDR;

e Necessidade de hardware robusto para suportar as atividades de monitoramento continuo, coleta e analise de dados;

e Potencial restricdo de competitividade devido a incipiéncia dessa solugdo no mundo tecnolégico; e

e Necessidade de corpo técnico dedicado e capacitado para analise e interpretacdo dos dados de seguranca coletados.
A solugdo de solugdo de seguranga do tipo detecgdo e resposta estendida se relaciona como uma abordagem holistica para a deteccdo e resposta a ameagas, que
envolve a integragdo e correlagdo de dados de varias fontes em uma Unica plataforma. Essa abordagem permite que as equipes de seguranga monitorem e
analisem as atividades de seguranga em toda a infraestrutura de T, incluindo redes, endpoints e aplicativos. Dessa maneira uma solugdo de seguranga avangada
integrada de prevengdo, deteccdo e resposta deve ser capaz de analisar os dados coletados em tempo real, utilizando algoritmos avangados para

identificar comportamentos suspeitos, devendo ser capaz de compartilhar inteligéncia de ameagas com outras ferramentas de seguranga, como solugdes de
SIEM/SOAR.

Além disso, essa devera ser capaz de automatizar a detecgdo e a resposta a incidentes, incluindo a remediagdo de ameacas, a isolagdo de sistemas
comprometidos e a coleta de evidéncias forenses. Isso tudo sem esquecer que ela deverd dispor de uma oferta de relatérios detalhados e trilhas de
auditoria para fins de conformidade e gerenciamento de riscos.

Diante disso, em razdo dos fatos relatados, a presente solugdo demonstra ser tecnicamente viavel.

11. REGISTRO DAS SOLUGOES INVIAVEIS

Conforme § 12 do art. 11 da SGD/ME n.2 94/2022, as solugdes detalhadas na tabela a seguir foram consideradas inviaveis, devido as restrigdes técnicas, legais,
econdmicas e auséncia completa de parametros confidveis de custos para comparagdo e composigdo da estimativa de custos (TCO), portanto, dispensamos a
realizagdo dos respectivos calculos do custo total de propriedade para esse item.
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Tabela 4 - Registro das solugbes invidveis.

Id. Descrigdo da Solugdo
1 Solugdo de seguranca do tipo antivirus livre ou gratuito.
2 Solugdo de seguranca do tipo antivirus licenciado.

12. ANALISE COMPARATIVA DE CUSTOS

A andlise comparativa de custos foi elaborada considerando apenas as solugdes técnica e funcionalmente vidveis, nos termos do inciso Ill, do art. 11, da IN
SGD/ME n.294/2022, e inclui:

a) calculo dos custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtengdo dos custos inerentes ao ciclo de vida dos bens e servigos de cada
solugdo, a exemplo dos valores de aquisi¢do dos ativos, insumos, garantia técnica estendida, manutengdo, migracdo e treinamento; e

b) memdria de calculo que referencie os pregos e os custos utilizados na analise, com vistas a permitir a verificagdo da origem dos dados.

12.1. Comparagao de custos totais de propriedade

A presente se¢do descreve de forma comparativa e sintética os custos totais de propriedade projetados para o periodo de 3 (trés) anos, com vistas a apresentar
uma melhor visualizagdo do impacto da adogdo de cada uma das solugdes consideradas viaveis.

Tabela 5 - Comparagdo de custos totais de propriedade.

Id. Descri¢ao da Solugao TCO GLOBAL
3 Solugdo de seguranga do tipo detecgdo e resposta. RS 2.555.436,00
4 Solugdo de seguranga do tipo detecgdo e resposta estendida. RS 8.229.781,00

Pode-se observar na tabela acima, que a contratagdo da solugdo de seguranga do tipo deteccdo e resposta, apresenta o potencial de economia de
aproximadamente 69% (sessenta e nove) por cento, frente a contratagdo da solugdo de seguranga do tipo detecgdo e resposta estendida.

Consideramos importante registrar que se trata de solugdes distintas e que dada imaturidade institucional e auséncia de ferramentas basicas de seguranca ndo
conseguimos justificar os beneficios de uma solugdo com essas funcionalidades, razdo pela qual, essa analise pode ser feita em momento futuro, a partir do
amadurecimento institucional e implementagdo de ferramentas bdsicas para sustentar a operagdo do érgao.

12.2. Memoéria de calculo das solugbes viaveis
12.2.1. Solugdo 3: Solugdo de seguranga do tipo deteccdo e resposta.

Para viabilizar o calculo comparativo de custos totais de propriedade utilizamos como referéncia valores praticados em contratos similares, de outros érgdos da
Administragdo Publica Federal, obtidos através de pesquisa textual, no sitio de compras governamentais comprasnet, utilizando como parametro de pesquisa os
termos "EDR", "detec¢do e resposta de endpoint", "endpoint detection and response" e "prote¢do de endpoint", identificamos e selecionamos, em
27/10/2023, 8 (oito) contratagbes publicas, as quais encontram-se detalhadas no Apéndice Il - Analise de Projetos Similares, que apresentam similaridade com
esta solugdo.

Por se tratar de licenga de uso de software, na modalidade servigo, cuja remuneragdo ocorre de forma periddica, foi estimado o custo total de propriedade
considerando um cendrio de utilizagdo continua, desconsiderando eventuais reajustes e/ou altera¢des no modelo de negdcio e precificacdo, pelo periodo de
3 (trés) anos.

Para efeitos de composi¢do do custo total de propriedade utilizamos os dados obtidos mediante pesquisa de pregos, a qual ird compor a presente instrugdo
processual. Assim sendo, temos o seguinte a seguinte estimativa:

Tabela 6 - Memdria de calculo - Solugdo de seguranga do tipo detecgdo e resposta.

Unidade
Id. Descri¢ao CATSER de Modelo d? Quantidade | Valor unitario Valorano 1 Valor ano 2 Valor ano 3 TCO estimado
" remuneragdo
medida
Solugdo de
L
1 | sesuranea do | o0y, | Licen@d | o elaanual | 16.381 R$ 52,00 R$ 851.812,00 | RS 851.812,00 | RS 851.812,00 | R$ 2.555.436,00
tipo detecgdo de uso
e resposta.
Valor Total Estimado R$ 851.812,00 | RS 851.812,00 | R$851.812,00 | RS 2.555.436,00

https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...

Importante destacar que os codigos CATSER sdo utilizados de forma genérica, ndo sendo, portanto, possivel concluir que esses dados representam a totalidade
das contratagBes publicas, para esses bens, ocorridas no periodo, tampouco que esses bens licitados atendem na integra a necessidade tratada neste
documento.

Além disso, deve-se considerar que os valores refletem exclusivamente as condigdes conhecidas em contratos e editais, ndo sendo possivel afirmar que tanto os
equipamentos descritos sejam plenamente compativeis com os descritos como necessidade para a contratagdo. Assim como ndo é possivel compreender, através
da pesquisa de pregos, o cenario interno e as necessidades especificas de cada érgdo contratante.

Portanto, considerando que as diversas solugdes podem variar em termos de especificagdes, os valores devem ser entendidos como simples estimativas
utilizadas para a construgdo de cenadrios hipotéticos.

12.2.2. Solugdo 4: Solugdo de seguranga do tipo deteccdo e resposta estendida.
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Para viabilizar o calculo comparativo de custos totais de propriedade utilizamos como referéncia valores praticados em contratos similares, de outros drgdos da
Administragdo Publica Federal, obtidos através de pesquisa textual, no sitio de compras governamentais comprasnet, utilizando como parametro de pesquisa os
termos "XDR", "deteccdo e resposta estendida" e "extended detection and response", identificamos apenas 1 (uma) contratagdo publica, a qual encontra-se
detalhada no Apéndice Il - Andlise de Projetos Similares, que apresentam similaridade com esta solugdo, bem como suas respectivas atas encontra-se vigentes
em 27/10/2023.

Por se tratar de licenga de uso de software, na modalidade servigo, cuja remuneragdo ocorre de forma periddica, foi estimado o custo total de propriedade
considerando um cendrio de utilizagdo continua, desconsiderando eventuais reajustes e/ou alteragdes no modelo de negdcio e precificacdo, pelo periodo de
3 (trés) anos.

Para efeitos de composigdo do custo total de propriedade utilizamos para todos os efeitos os dados do Pregdo Eletrénico n.2 11/2023, UASG 254420, de autoria
do FUNDACAO OSWALDO CRUZ (FIOCRUZ), datado de 24 de maio de 2023, em cdpia nho documento id. (125717791), o qual, no entender desta Equipe de
Planejamento da Contratagdo, apresenta melhor correlagdo com esta solugdo. Assim sendo, temos o seguinte a seguinte estimativa:

Tabela 6 - Memdria de calculo - Solugdo de seguranga do tipo detecgdo e resposta estendida.

Unidade Modelo de Valor
Id. Descrigao CATSER de - Quantidade | unitério Valorano 1 Valor ano 2 Valor ano 3 TCO estimado
. remuneragdo
medida anual
Solugdo de
seguranga do
tipo Licenga RS
1 deteccio e 27502 de uso Parcela anual 16.381 167,00 R$ 2.735.627,00 | R$2.735.627,00 | R$2.735.627,00 | RS 8.206.881,00
resposta
estendida.
Valor Total Estimado R$ 2.735.627,00 | RS$2.735.627,00 | R$2.735.627,00 | RS 8.206.881,00

https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...

Importante destacar que os cédigos CATSER sdo utilizados de forma genérica, ndo sendo, portanto, possivel concluir que esses dados representam a totalidade
das contratagBes publicas, para esses bens, ocorridas no periodo, tampouco que esses bens licitados atendem na integra a necessidade tratada neste
documento.

Além disso, deve-se considerar que os valores refletem exclusivamente as condigdes conhecidas em contratos e editais, ndo sendo possivel afirmar que tanto os
equipamentos descritos sejam plenamente compativeis com os descritos como necessidade para a contratagdo. Assim como ndo é possivel compreender, através
da pesquisa de pregos, o cenario interno e as necessidades especificas de cada érgdo contratante.

Portanto, considerando que as diversas solugGes podem variar em termos de especificagdes, os valores devem ser entendidos como simples estimativas
utilizadas para a construgdo de cendrios hipotéticos.

13. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

Apds analise comparativa das solugdes vidveis, considerando seus aspectos técnicos e econdmicos, esta Equipe de Planejamento da Contratagdo recomenda
o Registro de Precos para eventual CONTRATACAO DE SOLUGAO DE SEGURANGA DE ENDPOINT COM DETECCAO E RESPOSTA A AMEACAS E INCIDENTES, NA
MODALIDADE SUBSCRICAO, INCLUINDO SUPORTE TECNICO, GARANTIA TECNICA, ATUALIZACAO CONTINUA, INSTALACAO, CONFIGURACAO E TREINAMENTO,
de acordo com especificagbes comuns de mercado capazes de atender aos requisitos de negécio.

Tabela 7 - Descrigdo da solugdo de TIC a ser contratada.

Unidade
Item Descri¢ao da Solugao CATSER de Quantidade
medida
Solugdo de seguranga do tipo detecgdo e
resposta a ameagas e incidentes, na
1 n]odglldade subs.crl(;ao,l |r1c|u|ndo stfpor:ce 27502 Licenga de 16.381
técnico,  garantia  técnica,  atualizagdo uso
continua, instalagao, configuragdo e
treinamento.
13.1. Detalhamento da Solugdo de Tecnologia da Informagdo e Comunicagdo

A solugdo de tecnologia da informagdo ora pretendida é composta pela solugdo de seguranga do tipo detecgdo e resposta a ameagas e incidentes, incluindo
suporte técnico, garantia técnica, atualizagdo continua, instalagdo, configuragdo e treinamento, de acordo com especificagdes comuns de mercado capazes de
atender aos requisitos de negécio, conforme detalhamento a seguir:

13.1.1. Solugdo de seguranga do tipo deteccdo e resposta a ameagas e incidentes

A solugdo devera detectar e bloquear em tempo real ameagas conhecidas e desconhecidas (zero-day), ataques file-less, ameagas persistentes avancadas (APTs),
ransomwares, exploits e outros comportamentos maliciosos, sem depender exclusivamente de base de assinaturas ou heuristicas;

A solugdo devera possuir a capacidade de implementar a funcionalidade de “Machine Learning” utilizando como fonte de aprendizado a rede de inteligéncia do
fabricante, correlacionando técnicas de prote¢do com os vetores de ataques, identificando ndo somente os aspectos maliciosos;

A solugdo devera possuir funcionalidades especificas para prevengdo contra a agdo de ransomwares com capacidade, em caso de incidente de restauragdo dos
arquivos comprometidos;

A solugdo devera possuir funcionalidade especifica de impedir as técnicas de manipulagdo e randomizacdo de memdria impossibilitando a exploragdo de
vulnerabilidades em aplicagGes;

A solugdo devera impedir os ataques direcionados mesmo que utilizando as vulnerabilidades de zero-day, mitigando os comportamentos de exploragdo de
vulnerabilidades em aplicagGes conhecidas, tais como:

48/74



31/10/2024, 17:43 SEI/GDF - 152524238 - Edital de Licitagao
e Structured Exception Handler Overwrite Protection (SEHOP);
e Heap Spray (Exploits que iniciam através do HEAP);
e Java Exploit Protection;
A solucdo deverd efetuar analise baseada em técnicas de machine learning, inteligéncia artificial e threat intelligence, permitindo a prote¢do contra-ataques que
explorem vulnerabilidades, mesmo que ainda ndo existam patches de corregdo;
A solugdo devera realizar analise de comportamento com base nas taticas, técnicas e procedimentos (TTPs) listados no framework MITREATT&CK;

A solugdo devera realizar andlise dos artefatos em pré-execugdo, ou seja, antes de serem executados no sistema operacional, evitando que a mdaquina seja
infectada;

A solugdo devera detectar e bloquear ameagas que utilizem técnicas de ofuscacdo e sequestro de Dynamic-link library (DLL);

A solugdo deverd detectar e bloquear técnicas de evasdo, incluindo process injection e uso de executdveis legitimos do Windows para rodar scripts e agdes
maliciosas;

A solugdo devera reconhecer padrdes e bloquear comportamentos potencialmente maliciosos ou possuir mecanismos automdticos preventivos ou corretivos que
sejam capazes de inibir as agBes maliciosas resultantes de, no minimo, 5 (cinco) das agdes listadas abaixo:

e Rodar a partir diretérios incomuns (ex: diretdrio de dados, temp e lixeira);

e Executar elevagdo de privilégio inesperadas;

e Tentar se passar por processos do Windows;

e Estabelecer conexdes de rede suspeitas (call back ou command & control);

e Uso suspeito do PSEXEC;

e Invocagdo maliciosa através do Rundll;

e Exploragdo ou modificagdo do arquivo hosts;

e Tentativa de invocagdo de Remote Shell.

A solugdo devera identificar e bloquear alteragdes suspeitas em chaves de registro e tarefas agendadas na maquina;
A solugdo devera proteger contra macros maliciosas, bem como scripts e comandos Powershell maliciosos;
A solugdo devera bloquear exploits e payloads suspeitos do Metasploit;

A solugdo poderd complementar as analises utilizando recursos em nuvem da solugdo, desde que ndo incida custos adicionais. Neste caso, serd permitido apenas
o envio de metadados dos artefatos sob analise, sem submissdo do artefato em si ou seu contetddo a nuvem;

A solugdo deverd possuir funcionalidade de Endpoint detection and response (EDR) e analise forense, provendo uma visdo completa do fluxo do ataque
e informagdes detalhadas sobre os comportamentos detectados, de forma a auxiliar e agilizar as agdes de remediagdo;

A solugdo devera correlacionar os eventos de detecgdo e bloqueio de malwares, permitindo sua visualizagdo na console;

A solugdo deverd permitir configurar regras de exclusdo (whitelists) de determinados arquivos, diretdrios, processos ou aplicativos que ndo devem ser analisados
pela solugdo;

A solugdo devera ser capaz de remover e/ou inativar de forma &gil e eficaz outras solugdes de antivirus instaladas nos equipamentos da CONTRATANTE;

A solugdo devera coletar as atividades de todos os artefatos analisados, contendo informagdes sobre interagdo com outros processos, arquivos e chaves de
registro acessadas/modificadas, conexdes de rede realizadas, dentre outras;

A solugdo devera ter a capacidade de implementar, no minimo, as seguintes funcionalidades:

e Reputagdo de arquivos (com ou sem acesso a internet no endpoint);
e |PS de Préxima Geragao;

e Protecdo de navegadores;

e Aprendizado de maquinas;

e Analise comportamental;

e Mitigagdo da exploragdo de memoria;

e Controle e isolamento de determinadas aplicagdes;

e Controle de dispositivos;

e Emulagdo para malware; e

e Protecdo ao ambiente de Active Directory.
A solugdo podera distribuir iscas no ambiente com o objetivo de detectar e interromper tentativas de infiltragdo, através da implementagdo de pelo menos:

e Criagdo de entradas falsas de cache, como Cache de DNS a fim de enganar um invasor e identificar agdes maliciosas no ambiente;
e Deve possibilitar a criagdo de arquivos falsos nas maquinas dos usuarios;

e Deve possibilitar a criagdo e distribuigdo de senhas falsas nos sistemas a fim de identificar invasores no ambiente;

e Criagdo de compartilhamentos de rede falsos em desktops;

e Deve ser capaz de enviar alertas quando as “Iscas” falsas sdo acionadas e/ou modificadas; e

e Deve ter a capacidade de revelar tentativas de ataques dentro da rede interna.

A solugdo podera ter a capacidade de bloquear exploits que trabalham em nivel de “shell code”;

A solugdo podera ter protegdo contra técnicas de reconhecimento do dominio, sendo capaz de detectar um invasor que utilize técnicas de movimentagdo lateral
ou roubo de credenciais validas;

A solugdo podera proteger contra intrusdes por processo, usuario e terminal;

A solugdo poderd ser capaz de identificar vulnerabilidades, erros de configuragdes e possiveis Backdoors presentes nos hosts, em especial quando encontradas
no Active Directory;
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A solugdo podera ser capaz de proteger alteragdes no Active Directory sem a necessidade de instalagdo de agentes ou componentes adicionais nas estagdes de
trabalho;

A solugdo poder ser capaz de detectar e proteger roubos de credenciais no ambiente que utilizem a técnica Pass-the-Hash e Pass-the-Ticket;

Toda a comunicagdo da solugdo ser realizada de forma criptografada por meio de protocolo padrdo TLS (Transport Layer Security) ou superior;

A solugdo devera rastrear arquivos compactados para, no minimo, os seguintes formatos: ZIP, RAR, TAR, BZ2;

A solugdo devera gerar backup de arquivos antes de iniciar o processo de remogao de virus;

A solugdo devera permitir criar regras de firewall de bloqueio/permissdo utilizando protocolos TCP/IP e de acordo com as aplicagdes instaladas nos clientes; e

A solugdo devera permitir configuracdo de HIPS (Host Intrusion Prevention System).

13.1.2. Console de gerenciamento

A solugdo devera possuir console de gerenciamento central, via protocolo web seguro hospedada no ambiente do préprio fabricante, como servigo SaaS
(Software as a Service), sem custos adicionais a CONTRATANTE. O console web deve ser acessivel por meio de navegadores de Internet, tais como: Google
Chrome, versdo 100 ou superior, Mozilla Firefox, versdo 100 ou superior, e Microsoft Edge, versdo 41 ou superior;

A solugdo devera possuir acesso precedido de login e senha;

A solugdo devera possuir gestdo de nivel de acesso, para que multiplos administradores tenham acesso as funcionalidades do sistema de acordo com seu nivel de
permissdo;

A solugdo deve permitir uma administragdo por grupos, categorias, caracteristicas e hierarquizada;
A solugdo deve permitir o agrupamento dindmico, ou seja, a criagdo de grupos que tenham seus membros atualizados automaticamente, baseado em, pelo
menos um dos seguintes critérios:

e Endereco IP ou subnet; e

e Etiqueta personalizada (TAG).

A solugdo deve permitir que politicas criadas por um administrador sejam replicadas aos niveis abaixo na hierarquia;
A solugdo deve permitir, através da console de gerenciamento, visualizar o nimero total de licengas gerenciadas;

A solugdo deve permitir a criagdo de regras de liberagdo e bloqueio para fins de controle de utilizagdo de midias removiveis em um dispositivo, permitindo
especificar nimero de série, fabricante ou usuario;

A solugdo devera possuir todas as funcionalidades requeridas devem fazer parte de um Unico produto;
A solugdo devera permitir até 10 (dez) sessdes simultaneas;

A solugdo deverd permitir aos administradores criarem diferentes politicas de seguranga e aplica-las a diferentes grupos de maquinas de acordo com seus
atributos;

A solugdo devera manter registro em log de todas as a¢des de deteccdo e bloqueio de malware e comportamento malicioso;

A solugdo deverd funcionalidade de envio logs gerados para um centralizador de eventos, SIEM (system information event manager), ou SOAR (Security
Orchestration Automation and Response) ou outro, utilizando protocolo de comunicagdo como SYSLOG, CEF, JSON, XML e CSV;

A solugdo devera suportar busca no log pelo IP de Origem, IP de destino, nome da maquina, nome do processo, arquivo e chave de registro;
A solugdo devera ser capaz de detalhar as consultas realizadas a fim de avaliagdo pormenorizadas das ocorréncias;
A solugdo devera ser possivel tomar agdes como "quarentenar" a mdquina, adicionar o artefato a blacklist ou lista de exclusdo (whitelist), dentre outras;

A solugdo devera permitir a geragdo de relatérios, consulta em log ou dashboard para visualizar, no minimo, as seguintes informagdes:

e Eventos de ameacas;
e Eventos de comportamentos suspeitos;
e Malwares detectados e bloqueados;

e Computadores infectados.

A solugdo devera possuir a funcionalidade de emissdo e o envio de alertas, via e-mail, para usudrios pré-cadastrados, em caso de ocorréncia de alarmes;
A solugdo devera possuir a funcionalidade de emissdo e o envio de relatérios periddicos, via e-mail, para usuarios pré-cadastrados;

A solugdo devera possuir a funcionalidade de exportagdo de dados nos formatos PDF, HTML e CSV;

A solugdo devera manter log de auditoria com registro das configuragGes realizadas pelos usuarios ou administradores da solugéo;

A solugdo devera permitir a visualizagdo do inventario das maquinas que possuem o agente instalado, contendo no minimo as seguintes informagdes:

e Nome da maquina;

e Endereco IP;

e Versdo do sistema operacional;

e Versdo do agente;

e Politica aplicada;

e AplicagGes instaladas; e

e Servigos com seus respectivos status.
A solugdo devera identificar o equipamento que esta sofrendo ataques e comandar o agente de endpoint para que aquele determinado equipamento seja
movido para uma drea de quarentena;

A solugdo devera suportar que agbes de gerenciamento de eventos/incidentes, na console, sejam realizadas de tanto pelo administrador, quando,
preventivamente e de forma automatica pela solugdo; e

A solugdo devera dispor linha do tempo grafica, contendo toda a sequéncia de eventos que ocorreram durante a execugdo do malware, sendo possivel ainda
expandir os detalhes de cada informagdo.
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13.1.2.1. Agentes da solugao
Os agentes da solugdo devem ser compativeis com as versdes de sistema operacionais:

Para computadores de usudrios finais (estacdes: desktop, workstation e notebooks):
e Microsoft Windows 7 (32-64bit) ou superior.
Para servidores de rede fisicos ou virtuais:

e Microsoft Windows Server 2008 (64bit) ou superior.
e Sersuportado em sistemas operacionais Linux (32-64bit)

e O agente deve suportar sua instalagdo em Sistemas Operacionais virtualizados em ambiente VMware vSphere.

O agente ndo deve impactar a performance das estagGes e servidores, gerando baixo consumo de CPU, memdria, disco e rede;
A solugdo devera ser possivel a instalagdo silenciosa, sem interagdo com o usudrio e sem necessidade de acesso a Internet;

A solugdo deverd ser possivel a instalagdo e atualizagdo dos agentes de forma manual ou remota, com suporte a distribuicdo do agente por ferramentas de
terceiros, incluindo o System Center Configuration Manager (SCCM) da Microsoft;

A solugdo devera ser possivel permitir a desinstalagdo ou alteragdo da configuragdo do agente mediante requisicdo de senha ou token gerados pela console de
geréncia;

A solugdo devera ser possivel impedir alteragdes na configuragdo do agente por usudrios ou processos ndo autorizados;
A solucdo devera ser possivel funcionar com agente Unico na estagdo de trabalho e servidores fisicos e/ou virtuais a fim de diminuir o impacto ao usuario final;

A solugdo devera suportar a instalacdo do agente on-premise, para equipamentos que ndo podem se conectar a internet, devido a regras de negécio e/ou
restricdes impostas pelo préprio equipamento, de modo que tais equipamentos possam ser gerenciados, atualizados e protegidos;

A solugdo devera realizar suas analises e bloqueios nas estages mesmo quando estiver sem conectividade com os servidores da solugdo e sem acesso a Internet;
A solucg3o devera possuir protecdo contra desinstalagdo e/ou desativagdo dos seus componentes, servicos e processos de forma ndo autorizada;

A solugdo devera realizar a configuragdo de proxy no agente ou obter as configuragdes de proxy definidas no préprio sistema operacional;

A solugdo devera exibir ou inibir alertas ao usuario em caso de detecgdo de alguma ameaga, conforme regras definidas pelo administrador;

A solugdo devera implementar as seguintes agdes de resposta quando uma ameaga ou comportamento malicioso for detectado:

e Ignorar;
e Registrar em log;
e Alertar;
e Bloquear;
e Remover ou quarentenar;
A solugdo devera possuir a capacidade de fazer o isolamento da maquina ou grupo de maquinas, sem precisar de nenhuma integragdo com outros softwares ou

dispositivos de rede para isso, de maneira que ela perca a comunicagdo com a rede ou se comunique apenas com os servidores da solugdo ou com servidores e
servigos definidos na politica de isolamento; e

A solucdo deverd permitir que o administrador efetue a liberagdo da maquina do isolamento via console de geréncia ou fornecer uma chave para realizar a
liberagdo.

13.1.3. Servigos de suporte técnico

Entende-se por suporte técnico, o servigo prestado na forma de servigos continuados presenciais e ndo presenciais, de segundo e terceiro nivel, para realizagdo
de corregBes nas aplicagBes de software que compde a solugdo contratada, mediante investigacdo, depuragdo e corregbes de falhas técnicas detectadas ou
elaboragdo de alternativas de contorno aos problemas técnicos reportados.

Ainda, sdo considerados servigcos de suporte técnico:

e Orientagdes para identificagdo de causa de falhas nas aplicagdes de software e seus componentes;

e Interpretacdo da documentacdo das aplicagdes de software e seus componentes;

e Apoio para execugdo de procedimentos de atualizagdo para novas versdes;

e Apoio para uso, configuragdo, instalacdo e otimizacdo das aplicagdes de software e seus componentes;
e Orientagdo para operacionalizagdo da console de gerenciamento;

e Esclarecimento de duvidas, de forma a garantir o correto funcionamento e utilizagdo das aplicagdes de software, de acordo com as melhores praticas
publicadas pelo fabricante.

e Suporte a instalagdo das licencas/agentes;
Para operacionalizagdo do servigo de suporte técnico, a CONTRATADA deverd disponibilizar uma Central de Atendimento, por meio de canal telefénico ou por
meio de area em website, com atendimento em lingua portuguesa, falada e escrita no Brasil, para o registro de solicitagdes de suporte técnico.

Os servigos de suporte técnico deverdo ser prestados, de forma ininterrupta 24x7, vinte e quatro horas por dia, sete dias na semana (inclusive feriados), durante
toda a vigéncia da garantia.

O atendimento poderd ser prestado, inicialmente, remotamente, caso exista a necessidade de intervengdo técnica nos equipamentos a CONTRATADA devera
proceder o atendimento presencial, no local indicado na requisigao.

A CONTRATADA devera trabalhar, ininterruptamente, na solugdo dos problemas até que a solugdo esteja novamente operando em regime normal de produgdo.

A CONTRATANTE considerara o problema efetivamente solucionado quando o usudrio confirmar o atendimento da demanda. Destaca-se que caso o chamado
seja rejeitado, esse serd reaberto quantas vezes forem necessdrias, até sua completa solugdo, ndo cabendo 6nus pela reabertura dos chamados.

A CONTRATADA poderd efetuar um nimero ilimitado de chamados de suporte técnico durante a vigéncia da garantia.

A CONTRATADA devera disponibilizar documentagdo em meio eletrénico, no formato PDF pesquisdvel, contendo toda a descrigdo detalhada das requisigdes de
suporte técnico referente ao periodo mensal de prestagdo de servigo, em lingua portuguesa, escrita e falada no Brasil.
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13.1.3.1. Prazos de atendimento

Os prazos de atendimento e resolugdo das solicitagdes de suporte técnico, serdo categorizados, conforme se segue:

Tabela 8 - Prazos de atendimento.

. .. Prazo ..
. i Tipo de Inicio de Horario de
Id. | Severidade Descrigao . . de . Meta
atendimento | atendimento ~ atendimento
solugdo
Um ou mais servigos ndo
estdo acessiveis ou ndo
podem ser usados. A
~ ~ Remoto,
produgdo, as operagdes com excecio
ou as datas limite das ¢ 24 horas x 7
para implantagdo sdo . o dias por
. situagdes em o
1 Critica gravemente afetadas, ou Ue seia 1 hora 4 horas semana, 90%
ha um grave impacto a ,J . inclusive
« necessdria .
sobre a produgdo ou as intervencio feriados.
atividades da resenc?al
instituigdo. Varios P !
usuarios ou servigos sao
afetados.
O servigco pode ser
usado, mas com
o, Remoto,
limitagGes. A com excecio
situagdo tem impacto das ¢ 24 horas x 7
operacional moderado e . o dias por
. o situagbes em o
2 Alta é possivel lidar com R 2 horas 8 horas semana, 90%
- que seja : )
ela durante o horario I inclusive
. - necessdria .
comercial. Um Unico . N feriados.
i intervengdo
usuario, cliente h
L presencial.
ou servigo é afetado
parcial ou totalmente.
A situagdo tem impacto
operacional minimo. O
roblema é importante, Remoto
pmas ndo tem ?mpacto ’ com exceg’ﬁo 10 horas x 5
expressivo na das dias: das 8h
produtividade e no situagdes em as 18h de
3 Média . R R 4 horas 10 horas segunda a 90%
servigo atual do cliente. que seja R
e L. o sexta-feira,
Um Unico usudério necessdria
X . ~ . ~ exceto
experimenta interrupgdo | intervengdo feriados
parcial, mas existe uma presencial. :
solugdo
alternativa aceitdvel.
Chamados associados a 10 horas x 5
pedidos de orientagdes, dias: das 8h
apoio, interpretagdes, as 18h de
4 Baixa suporte a instalagdo das Remoto. 8 horas 16 horas segunda a 90%
licengas/agentes, sexta-feira,
esclarecimentos de exceto
duvidas. feriados.

Inicio Atendimento: é o tempo entre o registro da solicitagdo pelo usudrio na Central de Atendimento ou por telefone a CONTRATADA, e o primeiro atendimento
da CONTRATADA;

Caso a CONTRATADA receba o chamado por telefone, essa deverd registrar a requisigdo com, minimamente, nome e telefone de contato do requisitante,
problema ou incidente reportado e local de atendimento.

Prazo para Solugdo: é o tempo entre a registro da solicitagdo pelo usuario Central de Atendimento, por meio de canal telefénico ou por meio de drea em website
a CONTRATADA, e a solugdo do problema pela CONTRATADA;

A contagem do prazo de solugdo é registrada com a solugdo da problematica que originou o chamado ou aplicagdo de contorno, que tornou o servico novamente
operacional;

Os prazos de atendimento e execugdo sdo contados em HORAS corridas;

As metas de desempenho servirdo para a aferigdo mensal dos indicadores de medigdo de resultados exigidos na prestacdo dos servigos. Para cada uma das
metas, ha indicadores de glosa por ndo atingimento das metas definidas;

Os chamados ndo atendidos dentro das metas de desempenho deverdo ser atendidos dentro da meta de desempenho do nivel de severidade superior ao de sua
classificagdo inicial;

Ap6s a solugdo do chamado, a CONTRATANTE tera o prazo de até 90 (noventa) dias corridos para solicitar esclarecimentos atinentes ao chamado e/ou para
efetuar testes na solugdo empregada;

O chamado técnico sé sera encerrado com a anuéncia da CONTRATANTE.

Escalacio de severidade
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Por necessidade do servigo ou criticidade do problema, a SES-DF poderd realizar a escalagdo de severidade do chamado para niveis superiores de severidade.

No caso de ndo cumprimento dos prazos na nova severidade, as penalidades decorrentes serdo aplicadas conforme severidade da escalagdo, considerando o
prazo total desde a abertura do chamado original.

13.1.4. Garantia técnica

Entende-se por garantia técnica o direito da CONTRATANTE em solicitar a CONTRATADA agdes corretivas visando a eliminagdo de problemas identificados na
solugdo de maneira a retorna-los a sua plena condigdo de funcionamento e desempenho;

Assim, todos os componentes da solugdo deverdo ser cobertos por garantia durante a vigéncia do contrato, a contar da data de emissdo do Termo de
Recebimento Definitivo, e, adicionalmente, durante 3 (trés) meses apds o encerramento contratual, sem custos adicionais a CONTRATANTE;

Para todos os efeitos, a garantia a ser inicialmente prestada sera na modalidade online. No entanto, caso haja necessidade, esta devera ocorrer na modalidade
on-site, ou seja, devera ser realizada de forma presencial nas dependéncias dos estabelecimentos de satide da CONTRATANTE.

A emissdo do Termo de Recebimento Definitivo ndo exime a CONTRATADA da responsabilidade pela corregdo de erros porventura identificados, desde que o erro
ou falha, comprovadamente, ndo se dé em fungdo de falhas da unidade solicitante dos servigos;

Na incidéncia de acionamento da garantia, essa se dard por meios dos canais oficiais de comunicacdo estabelecidos entre as partes, os quais deverdo
permanecer ativos durante todo o periodo de garantia;

A ndo observancia do prazo para corregdo de defeito implica execugdo das penalidades cabiveis estabelecidas em contrato.

13.1.5. Atualizacdo continua

Entende-se por atualizagdo continua o fornecimento de novas versdes corretivas ou evolutivas das aplicagdes de softwares contratadas e langadas durante a
vigéncia contratual, mesmo em caso de mudanga de designagdo do nome das aplicagbes de softwares. As atualizagdes deverdo compreender a corregdo de
falhas no produto, independentemente de corregGes tornadas publicas, desde que tenham sido detectadas e formalmente comunicadas a CONTRATADA.

Caso sejam detectados bugs ou falhas nas aplicagdes de software, a CONTRATADA devera fornecer atualizagdes de versdo necessarias a correcdo do problema.

A cada nova liberagdo de versdo, a CONTRATADA deverd fornecer as atualizagbes de manuais e demais documentos técnicos, bem como nota informativa das
novas funcionalidades implementadas nesta nova versao.

As atualizagBes de versdes das aplicagdes de software contratadas deverdo ser as mais recentes e disponiveis no mercado pelo fabricante.
As novas versdes dos produtos contratados, quando aplicaveis, deverdo ser disponibilizadas em até 30 (trinta) dias, a partir do langamento oficial da nova versao.

Em caso de atualizagdo do produto a CONTRATADA se obriga a enviar notificagdo formal a CONTRATANTE, bem como o software atualizado ou sua atualizagdo
propriamente dita em midia digital (pen drive ou unidade de armazenamento externo) ou link e permissdo para download em ambiente seguro na internet ou
nuvem.

Quando das atualizagdes, a CONTRATADA deverd prestar todo o suporte técnico e orientagdo a equipe da CONTRATANTE quanto aos procedimentos de
atualizagdo das aplicagdes de softwares contratados e respectivas licengas, assim como para a migragdo das bases de dados, criagdo de cdpia de seguranga,
procedimento de parada e restart, caso necessario.

O idioma das aplicagdes de software deve ser obrigatoriamente a lingua portuguesa, falada e escrita no Brasil.

13.1.6. Servico de instalagdo e configuragdo
Os servigos de instalagdo e configuragdo envolvem todas as atividades necessérias a colocagdo da solugdo em pleno funcionamento, atendendo as especificagdes
técnicas e demandas de configuragdo requeridas pela CONTRATANTE. O escopo desses servigos contempla as seguintes atividades:

e Configuragdo da console de gerenciamento em ambiente de nuvem;

e Configuragdo completa da solugdo, incluindo o apoio na defini¢do de politicas e melhores praticas de seguranga;

e Configuragdo de dashboards, relatérios e alertas, de maneira coordenada com a CONTRATANTE;

e Customizagdo dos pacotes de instalagdo dos agentes e distribuicdo a todas as estacGes da CONTRATANTE;

e Entrega da documentagdo da solugdo, relatério das atividades e configuragdes realizadas; e

e Apresentagdo da solugdo configurada e implantada.

13.1.7. Servigo de treinamento

A CONTRATADA devera providenciar treinamento referente as fases de instalagdo, parametrizagdo, monitoramento, melhores praticas e atuacdo de incidentes,
aos colaboradores e técnicos da CONTRATANTE;

O treinamento devera compreender todas as informagdes de configuragdo, operacdo e geréncia de todos os componentes envolvidos na solugdo adquirida;

A CONTRATADA devera providenciar todos os recursos necessarios para a realizagdo das atividades, incluindo, material, equipamentos, instrutores certificados e
local, exceto, eventuais despesas com transporte, alimentagdo e hospedagem dos participantes da CONTRATANTE;

O treinamento devera ser baseado no contetudo programatico dos treinamentos oficiais do fabricante da solugdo e ministrada por empresa devidamente
certificada pelo fabricante;

A CONTRATADA devera providenciar o treinamento para até 8 (oito) colaboradores, divididos em 2 (duas) turmas com até 4 (quatro) colaboradores, as
quais deverdo ser realizadas em até 60 (sessenta) dias corridos, apds o acionamento;

O treinamento devera ser realizado em sessdes de, no minimo, 4 (quatro) horas didrias, com carga hordria total de, no minimo, 20 (vinte) horas;
Este treinamento devera ocorrer na forma presencial, do tipo hands on, em local a ser disponibilizado pela CONTRATADA, na cidade de Brasilia/DF;
N3o serdo aceitos treinamentos de aulas gravadas ou por meio de EAD;

A CONTRATADA devera disponibilizar, digitalmente, em formato PDF pesquisavel, os descritivos dos assuntos ministrados no treinamento, que deverdo ser
avaliados e aprovados pela CONTRATANTE previamente;

O conteudo programatico devera abranger, no minimo, os seguintes topicos:
e Tecnologias utilizadas na solugdo descrita nesta especificagdo;
e Instalagdo, configuragdo e operagdo dos agentes;
e configuragdo e operagdo da console de gerenciamento;
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e Resolugdo de problemas;
e Administracdo e gerenciamento da solugdo;
e Procedimentos de atualizagdo;
e Criagdo de grupos e politicas;
e Extracdo de Relatdrios; e

e Consultas.

O cronograma de realizagdo do treinamento sera definido em comum acordo, entre a CONTRATADA e CONTRATANTE;
Apds a conclusdo do treinamento a CONTRATADA devera realizar uma avaliagdo de conhecimentos basicos necessarios para operagdo dos equipamentos;
Concluido todo o processo de treinamento, devera ser fornecido aos participantes, certificado de conclusdo, emitido por empresa credenciada pelo fabricante; e

O idioma do material didatico fornecido para o treinamento deve ser obrigatoriamente a lingua portuguesa, falada e escrita no Brasil.

13.1.8. Prazos de entrega

As licengas do software contratadas, bem como suas chaves de ativagdo, devem ser disponibilizadas em até 15 (quinze) dias corridos apds a emissdo da Ordem
de Servigo (0OS), podendo ser prorrogado por igual periodo desde que requerido pela CONTRATADA e autorizado pela CONTRATANTE.

A solucgdo devera estar completamente disponibilizada, instalada, configurada e operacional em até 60 (sessenta) dias corridos, contados a partir da data de
emissdo da Ordem de Servico.

14. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

Com base em pesquisa mercadoldgica estimamos que o valor global da contratacdo seja de R$ 851.812,00 (oitocentos e cinquenta e um mil oitocentos e doze
reais), conforme detalhamento na tabela a seguir:

Unidade Valor total
Item Descrigdo CATSER de Quantidade | Valor unitario alortota
i anual
Medida
Solugdo de seguranga do
tipo detecgdo e resposta a
ameacgas e incidentes, na
modalidade subscrigdo, incluindo Licenga RS
1 suporte técnico, garantia 27502 de uso 16.381 RS 52,00 851.812,00
técnica, atualizagdo
continua, instalagdo, configuragdo
e treinamento.
Valor Total Estimado R$ 851.812,00
15. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGAO

Nos ultimos anos as entidades governamentais no mundo todo vém sofrendo diversos ataques no ambito digital, incluindo ataques de negagdo de servigo, roubo
de informacgdes, alteragdes de paginas e de dados, ataques direcionados e persistentes. Estes eventos contribuem para um enorme prejuizo em relagdo as suas
imagens publicas, pois tais entidades prestam servigos a sociedade como um todo e mantém na sua base inimeros dados pessoais da populagdo.

Para prote¢do dos dados produzidos e custodiados é necessédrio que os drgdos publicos invistam cada vez mais em mecanismos de protegdo cibernética.
Dispositivos finais de usuarios em um 6rgdo sempre foram considerados pontos de entrada para pragas digitais e como cada dia mais as organizagdes tém
liberado acesso a Internet por parte de seu corpo funcional, a superficie de contato para execugdo de tais aplicativos maliciosos é cada vez maior.

Logo, a implementagdo de uma solugdo de seguranga com detecgdo e resposta a ameagas e incidentes, para computadores, notebooks e servidores, consiste na
protecdo basica do parque de ativos computacionais, visando oferecer protegdo a todos os servigos e dispositivos finais conectados a rede corporativa.

Em termos de economicidade, sob o aspecto financeiro, a vantajosidade econémica potencial foi evidenciada na andlise de Custo Total de Propriedade, a
qual revelou, que a contratagdo de solugdo de seguranga com detecgdo e resposta a ameacas e incidentes na modalidade licenciamento subscrigdo, em um
horizonte de 5 (cinco) anos, desconsiderando a hipdtese de eventual upgrade de versdo, menos onerosa frente a contratagdio em mesma modalidade
de licenciamento de objeto similar.

Quanto aos aspectos operacionais, a solu¢do de seguranga com detecgcdo e resposta a ameagas e incidentes, para computadores, notebooks e servidores
proporcionara o gerenciamento centralizado dando visibilidade ao administrador da solugdo sobre todos os problemas e ameacas que estdo em curso ou foram
eliminadas do ambiente computacional do dérgdo. Ainda, viabilizard a automatizagdo do tratamento e correlagdo de incidentes de seguranca cibernética.

No que se refere aos aspectos tecnoldgicos, a contratagdo em tela, com o provimento dos servigos agregados de suporte técnico e garantia de atualizacdo,
proporcionardao acesso continuo as novas versdes, releases e patchs de corre¢do, mantendo assim a seguranga dos dispositivos finais.

Outrossim, o modelo de contratagdo proposto se mostra aderente a realidade da CONTRATANTE, que por sua atividade finalistica constantemente necessita
ampliar a prestagdo de servigos a Sociedade, seja por meio da abertura de novos estabelecimentos de salde, seja pela ampliagdo dos existentes. Sendo assim, ha
frequente demanda por mais microcomputadores e consequentemente por licengas de software de protecdo, os quais sdo necessdrias para estabelecer as
condigdes basicas de operagdo desses servigos, razdo pela qual ha sabida necessidade de se manter saldo contratual para o atendimento tempestivo das
demandas.

Portanto, a escolha pela contratagdo na forma delineada neste Estudo esta pautada em critérios econdmicos, operacionais e tecnoldgicos, além de trata-se
importante mecanismo para fortalecimento dos controles de seguranga no tratamento de incidentes de seguranca cibernéticas relacionadas ao vazamento de
dados, focada em dispositivos finais.

15.1. Dos diferentes modelos de prestagdo do servigo

De forma geral a licenciamento por subscri¢do de uso de software é menos onerosa para a Administragdo do que quando o software é adquirido na modalidade
de licenciamento perpétuo. Ainda, analisando as principais diferengcas na modalidade de licenciamento, a opgdo pelo licenciamento perpétuo transforma
a Administragdo em refém do fabricante durante o periodo contratado e apds esse periodo, visto que ou a Administragdo adquire o servigo de manutengdo e
suporte anual para garantir as atualizagGes e suporte técnico ou devera manter a solugdo em uso sem atualizacdo e suporte ou, no limite, optar pelo desuso.

https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...  54/74



31/10/2024, 17:43 SEI/GDF - 152524238 - Edital de Licitagéo

Com essas possibilidades a Administragcdo é compelida a arcar com custos elevados na contratagdo inicial e depois se vé obrigada a contratar os servigos
continuados de suporte técnicos e atualizagdo de versdo ou, até mesmo, deixando de utilizar a solugdo “perdendo” assim os montantes investidos até aquele
momento.

Ademais, quando da aquisigdo de uma solugdo o prazo de garantia na modalidade de licenciamento perpétuo varia de 12 (doze) a 60 (sessenta) meses. Ao longo
desse tempo o mercado pode mudar muito e essa solugdo ndo ser mais a ideal em comparagdo a outras novas que porventura venham a entregar novas
funcionalidades ou mudanga de abordagem frente as diferentes formas que surgem ao longo do tempo dessa forma o valor investido na compra da solugdo
tende a ser perdido.

Assim, observa-se que de acordo com os pontos levantados a escolha de adquirir as solugdes de software na modalidade de licenciamento perpétuo apresenta
sérios riscos ao negdcio, demonstrando ir na contramao dos principios balizadores das contratagdes publicas, quais sejam: eficiéncia, eficacia e economicidade.

Pelo exposto, é conveniente e/ou oportuna o licenciamento na modalidade subscri¢do por dispositivo, cujo modelo se notabiliza por pagar pelo servico da
licenga durante o periodo que a CONTRATANTE julgar necessario obtendo os beneficios e entregaveis planejados. Caso chegue o momento que determinada
solucdo esteja defasada e/ou n3o faca mais sentido sua utilizacdo poderd a CONTRATANTE deixar este licenciamento de lado visto que a contratacdo se da por
um modelo de prestagdo de servigos.

Além disso, essa estratégia permite que o 6rgdo contratante mantenha seu corpo técnico atualizado, pois a cada nova contratagdo esse é capacitado para
operagdo e uso da nova solugdo, a qual encontra-se atualizada em relagdo a seus concorrentes.

15.2. Parcelamento ou ndo parcelamento da solugdo

Considerando o disposto no inciso | do §2° do art. 12 da IN SGD/ME n.2 94/2022 a Equipe de Planejamento da Contratagdo deve avaliar a viabilidade de "realizar
o parcelamento da solugdo de TIC a ser contratada, em tantos itens quanto se comprovarem técnica e economicamente vidveis”, com vistas ao melhor
aproveitamento dos recursos disponiveis no mercado e a ampliagdo da competitividade sem perda da economia de escala.

Em linha com essa defini¢cdo a SiUmula TCU n2 247 dispGe que é obrigatéria a admissdo da adjudicagdo por item e ndo por preco global, nos editais das licitagdes
para a contratagdo de obras, servigos, compras e alienagdes, cujo objeto seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de
economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes que, embora ndo dispondo de capacidade para a execugdo,
fornecimento ou aquisigdo da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades autdbnomas, devendo as exigéncias de habilitagdo adequar-se
a essa divisibilidade.

Outrora esse entendimento, consideramos que ndo é possivel afirmar sumariamente, sem a analise do caso concreto, que a licitagdo por itens ou por lote Unico
seria mais eficiente. O préprio TCU j4 teve a oportunidade de se manifestar no sentido de que, no caso especifico, a licitagdo por lote Unico seria a mais eficiente
a administragdo:

"Cabe considerar, porém, que o modelo para a contratagdo parcelada adotado nesse parecer utilizou uma excessiva pulverizagdo dos

servigos ... Esta exagerada divisdo de objeto pode maximizar a influéncia de fatores que contribuem para tornar mais dispendiosa a

contratagdo (...) embora as estimativas numéricas ndo mostrem consisténcia, ndo ha nos autos nenhuma evidéncia no sentido oposto, de

que o parcelamento seria mais vantajoso para a Administragdo. Ao contrdrio, os indicios sdo coincidentes em considerar a licitagdo global

mais econdmica" (Acérddo n® 3140/2006 do TCU).

A SES-DF busca sempre manter o maximo alinhamento entre a legislagdo e os normativos que regulam as contratagdes publicas de solugdes de TIC e o
atendimento as necessidades técnicas definidas, visando o correto compromisso entre a viabilidade técnica e econémica dessas contratagdes.

No caso tratado neste ESTUDO, constatamos que a pretensa contratagdo limita-se a aquisi¢do de um Unico item, inexistindo, portanto, o parcelamento da
solugdo.

15.3. Enquadramento legal e normativo

Quanto ao tipo bem, em conformidade com o paragrafo tnico, com o art. 114, do Decreto n.2 44.330 de 16 de margo de 2023, que Regulamenta a Lei Federal n.2
14.133, de 12 de abril de 2021, Lei de Licitagdes e Contratos Administrativos, no ambito da Administragdo Publica direta, autarquica e fundacional do Distrito
Federal, o objeto deste Estudo Técnico enquadra-se como “BEM E/OU SERVICO COMUM” por apresentar, independentemente de sua complexidade, “padrdes de
desempenho e qualidade objetivamente definidos em edital, por meio de especificagdes usuais no mercado”. Por esse motivo e em n&o se tratando de aquisicdo
de alto vulto n3o serd realizado o procedimento de audiéncia e/ou consulta publica, para fins de coleta de contribuigGes.

Tendo em vista ndo se tratar de aquisi¢do de alto vulto n3o sera realizado o procedimento de audiéncia e/ou consulta publica, para fins de coleta de
contribuicGes. No que se refere ao Plano Anual de Compras e Contratagdes, a pretensa contratagdo encontra-se devidamente prevista, conforme evidencia-se no
processo SEI 00060-00225508/2022-19.

15.4. Alternativa para o modelo de contratagao

Quanto a adogdo do Sistema de Registro de Precos (SRP), a Lei Federal n.2 14.133, de 12 de abril de 2021, em seu art. 82, estabelece que “processamento por
meio de sistema de registro de precos, a luz do principio da eficiéncia, o SRP tem por escopo instrumentalizar meios para aquisicdo parcelada de bens e servigos
pela Administragdo Publica, sendo, portanto, compativel com a modalidade Pregdo Eletronico (Lei n.2 10.520, de 17 de julho de 2002, art. 11). Ainda, de acordo
com o disposto no incisos | a IV, do art. 190, do Decreto n.2 44.330, de 16 de margo de 2023, a utilizagdo do Sistema de Ata de Registro de Pregos enquadra-se
nas seguintes hipdteses:

()

Art. 190. O Sistema de Registro de Pregos sera adotado, preferencialmente:

| - quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratagdes frequentes;

Il - quando for conveniente a aquisi¢cdo de bens com previsdo de entregas parceladas ou contratagdo de servigos remunerados por unidade
de medida ou tarefa;

IIl - quando for conveniente a aquisi¢do de bens ou a contratagdo de servigos para atendimento a mais de um 6rgdo ou entidade, ou a
programas de governo; ou

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser demandado pela Administragdo.

()

Por outro lado, de acordo com o art. 83 do Lei Federal n.2 14.133, de 12 de abril de 2021, preconiza que “A existéncia de pregos registrados
implicara compromisso de fornecimento nas condiges estabelecidas, mas ndo obrigarad a Administragdo a contratar, facultada a realizagdo de licitagdo especifica
para a aquisigdo pretendida, desde que devidamente motivada.”

Essa estratégia é mais largamente aplicavel e recomendavel quando se envolve a aquisi¢do com variagdo temporal, ou seja, solugdes cuja demanda pode ser
realizada em momentos temporais distintos. Entendemos que esse é o caso da aquisigdo ora pretendida neste instrumento de planejamento, visto que a solugdo
foi desenhada tecnicamente considerando as necessidades especificas desta Secretaria. Assim, recomendamos que seja utilizado o Sistema de Ata de Registro
de Pregos.
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15.5. Contratagdes correlatas e/ou interdependentes

N3o foram identificadas contratagdes correlatas. Quanto a contratagdes interdependente, todos os objetos necessarios ao completo funcionamento da solugdo
de TIC, foram inventariados, quantificados e estdo abarcados na contratacdo ora pretendida.

15.6. Alinhamento estratégico

O alinhamento estratégico entre a area de Tecnologia da Informagdo e a area de negdcios da SES-DF, vem sendo requerido pela sua Dire¢do, com o objetivo de
atender a demanda por alta qualidade em seus servigos, economia, confiabilidade, flexibilidade, agilidade e racionalizagdo de seus fluxos de trabalho.

Nesse contexto, o Plano Diretor de Tecnologia da Informagdo e Comunicagdo - PDTIC 2024-2025 reflete o amadurecimento do nivel de governanga em Tecnologia
da Informagdo e Comunicagdes (TIC), do 6rgdo, fruto da atuagdo do Comité Gestor de Informatica e Informagdo - CGll e do empenho e arduo trabalho dos
servidores deste 6rgdo, que com afinco e competéncia participaram da elaboragdo desta importante ferramenta para o alcance de sua missdo institucional.

Buscando um alinhamento com as demais areas e objetivando alcangcar melhores resultados, bem como considerando a alta dependéncia da Organizacdo sobre
a sua infraestrutura tecnoldgica, sistemas de informagdo e servigos de T, cuja interrupgdo no fornecimento dos servigos providos pela area de Tl aos seus
usudrios, impediriam que o Orgdo prestasse os servigos publicos que lhe sdo atribuidos no ambito do Distrito Federal, foi definido no PDTIC 2024-2025, a¢des
estratégicas visando seu alcance, conforme descrito abaixo:

Tabela 10 - Alinhamento aos planos estratégicos.

Id. Objetivos Estratégicos
OETICS Implementar mecanismos de seguranca da informagdo em 100% do parque
computacional
Tabela 11 - Alinhamento com o PDTIC.
Id. Agao Id. Meta
Contratagdo de solugdo de Implementar mecanismos de seguranga da
A45 Seguranca da Informagdo e M5.3 informagdo em 100% do parque
Comunicagao. computacional.

No que se refere ao Plano Anual de Compras e Contratagdes, o objeto da pretensa contratagdo encontra-se devidamente prevista, conforme evidencia-se no
portal de compras do Governo do Distrito Federal, disponivel em: https://portal.compras.df.gov.br/, conforme detalhado na tabela a seguir:

Tabela 12 - Alinhamento com o PAC.

Id. Descrigao

Aluguel de softwares ou licenciados prontos (Software de Prateleira) Servigo de
subscrigdo de Solugdo de Seguranga de EndPoint com detecgdo e resposta a ameacas
21722 e incidentes, incluindo servigos continuados de suporte técnico, garantia técnica,
atualizagdo de versées e o provimento de servigos agregados de instalagdo,

configuragdo e treinamento.

16. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

Conforme demostrado na analise comparativa de custo, a contratagdo da solugdo de seguranga do tipo detecgdo e resposta a ameagas e incidentes, incluindo
servigos de suporte técnico, garantia técnica, atualizagdo continua, instalagdo, configuragdo e treinamento representa uma economia de aproximadamente 69%
(setenta e nove) por cento, frente a contratagdo da solugdo seguranca do tipo detecgdo e resposta estendida, ambas na modalidade subscrigdo.

17. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATACAO

Os beneficios a serem alcangados com a presente contratagdo, em termos de eficdcia, eficiéncia, efetividade e economicidade, sdo:
a) Assegurar a confiabilidade, disponibilidade e integridade dos dados e das informagGes do 6rgdo, ou aquelas sob sua custddia;

b) Manter a disponibilidade na prestagdo de servigos, com a promogdo de recursos suficientes e adequados as atividades do drgdo;

c) Manter atualizados os recursos de seguranc¢a da informagdo do dérgdo, de forma a prover com rapidez, eficiéncia e eficidcia plena capacidade de atender e
suportar as necessidades de negdcio;

d) Mitigar possiveis riscos, ameacas, danos ou indisponibilidade aos seus ativos de Tl; e

e) Prover monitoramento a eventos de seguranga da informagdo ocorridos no ambiente de TI.

18. PROVIDENCIAS A SEREM ADOTADAS

A drea requisitante devera realizar continuo monitoramento da execugdo contratual, com o objetivo de garantir a continuidade dos servicos e evitar sua
interrupgdo de forma ndo programada. Além disso, deverd atuar no sentido de manter sob seu controle o conhecimento do servigo e dos processos de execugdo
de modo a reduzir o risco de dependéncia em relagdo ao fornecedor. Todos os eventos da execugdo contratual deverdo ser apontados em registro histérico
adequado. Os RISCOS mapeados estdo listados no documento MAPA DE RISCOS.

19. POSSIVEIS IMPACTOS AMBIENTAIS

Nao foram identificados impactos ambientais decorrentes da contratagdo que se pretende levar a efeito.
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20. ESTRATEGIA DE CONTINUIDADE

Por se tratar de aquisi¢do, via Registro de Pregos, recomendamos que a vigéncia do CONTRATO seja fixada em 12 (doze) meses, contados a partir da data de sua
assinatura, podendo ser prorrogado por iguais e sucessiveis periodos até o limite de 120 (cento e vinte) meses, conforme disciplinado no arts. arts. 106 e 107 da
Lei Federal n. 2 14.133, de 12 de abril de 2021.

Com relagdo a manutencdo das condigdes iniciais de habilitagdo técnica, a equipe de fiscalizagdo deve atentar-se ao cumprimento do disposto na letra |, do inciso
I, do art. 33, da IN SGD/ME n.2 94/2022:

()
Art. 33 O monitoramento da execugdo devera observar o disposto no Modelo de Gestdo do Contrato, e consiste em:

()

Il - a cargo do Fiscal Técnico do Contrato:

()
1) verificar a manutengdo das condigdes classificatdrias referentes a pontuagdo obtida e a habilitagdo técnica, em conjunto com o Fiscal
Administrativo do Contrato;

()

A drea requisitante devera realizar continuo monitoramento da execugdo contratual, com o objetivo de garantir a continuidade dos servigos e evitar sua
interrupgdo de forma ndo programada. Além disso, deverd atuar no sentido de manter sob seu controle o conhecimento do servico e dos processos de execugdo
de modo a reduzir o risco de dependéncia em relagdo ao fornecedor. Todos os eventos da execugdo contratual deverdo ser apontados em registro histérico
adequado. Os RISCOS mapeados estdo listados no documento MAPA DE RISCOS.

21. RECURSOS NECESSARIOS

Para viabilizar a implantagdo e a manutengdo da solugdo identificamos a necessidade dos seguintes recursos:

21.1. Recursos Humanos

Para cumprir as atividades de gestdo e fiscalizagdo do CONTRATADA a CONTRATANTE devera dispor de servidores (titulares e substitutos) para executar os
seguintes papéis:

a) Gestor do Contrato: servidor com atribui¢des gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual,
indicado por autoridade competente;

b) Fiscal Técnico: servidor representante da Area de Tecnologia da Informagso, indicado pela autoridade competente dessa area para fiscalizar tecnicamente o
contrato;

c) Fiscal Requisitante: servidor representante da Area Requisitante da Soluc¢do, indicado pela autoridade competente dessa area para fiscalizar o contrato do
ponto de vista funcional da Solugdo de Tecnologia da Informagdo; e

d) Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para fiscalizar o contrato quanto aos
aspectos administrativos.

Destacamos que atualmente a Geréncia de Atendimento (GEAT) conta com um quadro total de 8 (oito) servidores. Nesse cendrio, se considerarmos a
necessidade de indicagdo de fiscais requisitantes e técnicos, ambos advindos dessa Geréncia (incluindo titulares e substitutos), seriam necessarios 4 (quatro)
servidores, portanto, 50% da forca de trabalho dessa drea. Logo, mesmo considerando a coexisténcia de outros contratos, embora isso represente uma
importante carga de trabalho, a 4rea dispde de servidores em quantidade e capacidade minimamente suficientes para a fiscalizagdo de todos os controles,
acompanhamento processual e demais atividades necessdrias a aferigdo das exigéncias contratuais.

22. DECLARAGAO DE VIABILIDADE

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o disposto no § 12 do art. 11 da IN
SGD/ME n.2 94/2022, considerando a andlise das alternativas de atendimento das necessidades elencadas pela area requisitante e os demais aspectos
normativos, conclui pela VIABILIDADE da contratagdo, uma vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e
economicidade. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e os riscos
identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensao.

Apéndice | - Mapa Comparativo das Solugées

Tabela 1 - Apéndice | - Mapa comparativo das solugdes.

Requisito Solugao 1 Solugdo 2 Solugao 3 Solugao 4
A Solugdo encontra-se

implantada em outro 6rgdo ou Ndo ) . .
entidade da Administragdo localizada Sim Sim Sim
Publica?

A Solugdo estd disponivel no
Portal do Software Publico
Brasileiro, nos termos da
Portaria STI/MP n2 46, de 28
de setembro de 2016, e suas
atualizagdes?
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A Solugdo é um software livre
¢ m soft Sim N3o N3o N3o
ou software publico?
A Solugdo ¢é aderente as
politicas, premissas e
especificagdes técnicas Sim Sim Sim Sim
definidas pelos Padrdes e-
PING, e-MAG?
A Solugdo é aderente as
regulamentag¢des da ICP-Brasil? Nao se - . - . ~ .
R R N3o se aplica | Ndo se aplica | Ndo se aplica
(quando houver necessidade aplica
de certificagdo digital)
A Solugdo é aderente as
orientagdes, premissas e
especificagdes técnicas N3o se
e funcionais do e-ARQ Brasil? | Ndo se aplica | N3do se aplica | Nao se aplica
S ~ aplica
(quando o objetivo da solugdo
abranger documentos
arquivisticos)
Ha necessidade de adequagdo N&o ha N&o ha N&o ha N&o ha
do ambiente? necessidade | necessidade | necessidade | necessidade
Qual o modelo de N&o se Contratagdo | Contratacdo | Contratagdo
contratagdo? aplica de servigos de servigos de servigcos
N3o se Nova Nova Nova
Qual a forma de contratagdo? . contratagdo contratagao contratagdao
aplica L . o
(Licitagdo) (Licitagdo) (Licitagdo)

Apéndice Il - Lista de Potenciais Fornecedores

Por meio de pesquisa nos participantes dos pregdes identificados como projetos similares, constatamos os seguintes potenciais fornecedores:

Tabela 1 - Apéndice Il - Lista de potenciais fornecedores.

Fornecedor CNPJ Enderego eletrdnico Contato Correio eletrdnico Telefone
5 Instituto | 27.685.014/0001- Edmundo (61)
.. R https://www.5it.com.br/ . edmundo@5IT.com.br 98138-
Tecnolégico 42 Pinheiro
8139
Blue Eye (61)
Solugoes.em 26.025.401/0001- https://www.blueeye.com.br/ Rlna!c.io comercial@blueeye.com.br 98195-
Tecnologia 90 Araujo
0705
Ltda
Backup Ja (49)
Seguranga 12.818.732/0001- . ) Philip - . .
Cibernética 72 https://backupja.com.br/ Obrien licitacao.obrien@gmail.com 99132-
9784
Ltda
ISTI (61)
Informah.ca 10.554.387/0001- https://www.isti.inf.br/ Gustavo de comercial@isti.inf.br 98124-
e  Servigos 81 Lena
0549
Ltda
Fast Help (61)
Informatica 05.889.039/0001- https://www.fasthelp.com.br/ Lef)r?a.rdo comercial@fasthelp.com.br 3363-
25 Vinicius
Ltda 8636
Future (24)
Techno!qgles 01.933.257/0001- https://www.future.com.br/ André Luis licitacao@future.com.br 2232-
Informéatica 69
5850
Ltda
ISH ) (27)
Tecnologia 01'707'50?;6/0001- https://www.ish.com.br/ Tv.lto.r licitacoes@ish.com.br 3334-
S/A eixeira 2900
NetSafi 03.476.184/0002- Wald (61)
et>ate T www.netsafecorp.com.br a. ° mario.paini@netsafecorp.com.br 3030-
Corp 30 Baptista
3333
DFTI - (61)
Tecnologia 09.650.283/0001- www.dfti.com.br Fabricio dfti@dfti.com.br 3030-
da 91 Bombarda
~ 1000
Informagdo
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Microhard (31)
informatica 42.832.691/0001- https://microhard.com.br/ José Glicerio glicerio@microhard.com.br 3281-
30
Ltda 5522
AX4B (11)
SIStemé}S. de | 22.233.581/0001- https://ax4b.com/ Anténio licitacoesbr@ax4b.com 3230-
Informética 44 Cesar
2760
Ltda
Alltech (61)
4] 21. .011 1- i
SOIUCOES. em 547.011/000 https://alltechsolucoes.com.br/ Murilo mrossetto@alltechsolucoes.com.br 3344-
Tecnologia 66 Rossetto
0236
Ltda
12.373.559/0001- (21)
Service IT : .46 https://service.com.br/ Laisa Maria comercialrj@service.com.br 2246-
5815

Apéndice Il - Andlise de Projetos Similares

A andlise comparativa de projetos similares, nos termos da letra a, do inciso Il do art. 11 da IN SGD/ME n.2 94/2022, visa analisar as alternativas para
atendimento da demanda considerando os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagdo. Para isso, a partir de
busca textual no sitio de compras governamentais comprasnet, identificamos e selecionamos de forma aleatdria8 (oito) contratagdes publicas, que apresentam
similaridade com o objeto deste estudo. Os projetos que originarem a contratagdo desses itens estdo detalhamento na tabela a seguir:

Tabela 1 - Apéndice Il - Analise de Projetos Similares - Solugdo de seguranga do tipo detecgdo e resposta.

Pregdo

Unidade de Fornecimento

UASG -
Unidade
Gestora

Data da
Compra

114/2023

Objeto: Pregdo Eletronico: Aquisigdo de licengas de uso de solugdo
corporativa de Seguranga de Endpoint’s e Servidores para multiplas
plataformas incluindo garantia, suporte e atualizagdo para utilizagdo
no parque tecnoldgico do Governo do Estado de Minas Gerais, sob
demanda, futura e eventual.

SEPLAD-
MG

01/06/2023

10363/2023

Objeto: Aquisicdo de solugdo de seguranga de endpoints (antivirus)
com licenciamento, instalagdo e suporte técnico pelo periodo de 36
(trinta e seis) meses, a serem utilizados nos computadores e
servidores das alagoas previdéncia.

925998

04/08/2023

11/2023

Objeto: Pregdo Eletronico: Contratagdo de uma solugdo de protegdo
contra ameacgas avangcadas (Next Generation Antivirus -
NGAV) baseada em agente com funcionalidade de EDR (“Endpoint
Detection and Response”), com suporte, garantia e atualizagdo por
36 meses, conforme condi¢des, quantidades e exigéncias
estabelecidas no Edital e seus anexos.

193099

22/08/2023

24/2023

Objeto: Pregdo Eletronico: Registro de pregos para eventual
aquisicdo de licengas, subscri¢des, softwares e certificado digital,
conforme condigBes, quantidades e exigéncias do Edital e seus
anexos

153030

31/08/2023

3/2023

Objeto: Pregdo Eletronico: Aquisicdo de equipamentos e materiais
de tecnologia da informagdo e licengas de antivirus, visando
atualizar e renovar o parque tecnoldgico de equipamentos e
software do Regional, de acordo com as quantidades e
especificagdes técnicas constantes no Termo de Referéncia Anexo |
do Edital.

389086

10/07/2023

90001/2024

Objeto: Pregdo Eletronico: Registro de pregos para a eventual
aquisicdo e renovagdo de licengas Kaspersky Endpoint Security for
Business Select Brazilian Edition com upgrade para

ADVANCED, para fins de protecdo da rede ldégica, equipamentos de
Tl e informagBes, por um periodo de atualizagdo, suporte e
assisténcia técnica de 36 (trinta e seis) meses

925129

11/01/2024

18/2023

Objeto: Pregdo Eletrénico: Aquisicdo de Software, Microsoft 365
e Antivirus

925859

14/12/2023

5/2023

Objeto: Pregdo Eletronico: Contratagdo de empresa especializada
para eventual fornecimento de licenciamento
de antivirus Kaspersky para compor prateleira de produtos e
servigos a serem comercializados pela PRODAM a seus clientes e
consumidos pela propria PRODAM, conforme especificagdes
detalhadas no Termo de Referéncia, constante do Anexo |, deste
Instrumento convocatoério.

927131

13/07/2023
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Tabela 2 - Apéndice Ill - Analise de Projetos Similares - Solugdo de seguranga do tipo detecgdo e resposta estendida.

UASG - Data d
Pregao Unidade de Fornecimento Unidade ata da
Compra
Gestora

CONTRATACAO DE LICENGAS DE  SOFTWARE
ANTIMALWARE, ANTISPAM, SEGURANCA AVANCADA
PARA SERVIDORES E ENDPOINT, CONTEMPLANDO
CONTRATACAO DE OPERAGAO DE SERVIGOS DE
SEGURANGA E ATUALIZAGAO DE VERSOES, RELEASES E
PATCHS DE CORREGAO POR PERIODO DE 12 MESES

11/2023 254420 24/04/2023

Apéndice IV - Pesquisa de itens no Catdlogo de Materiais e Servigos (CATMAT/CATSER)

Por meio de pesquisa textual no catalogo de compras publica, disponivel em: <https://catalogo.compras.gov.br/>, identificamos os codigos CATMAT/CATSER,
relacionado na tabela a seguir o qual entendemos como os mais apropriados para a pretensa contratagdo.

Tabela 1 - Apéndice IV - Pesquisa de itens no Catalogo de Materiais e Servicos (CATMAT/CATSER).

Item CATMAT/CATsER | Unidadede
medida
Cessdo Te ari Direit P
essdo emporarlal de Direitos Sobre Programas de 27502 Unidade
Computador Locagdo de Software
ANEXO Il - DO EDITAL
MODELO DE PROPOSTA DE PRECOS
(PAPEL TIMBRADO DA EMPRESA LICITANTE)
A Secretaria de Estado de Satde do Distrito Federal (SES-DF)
Setor de Rédio e TV Norte (SRTVN),
Quadra 701, Lote D, 12 e 22 andares, Ed. PO700
Bairro Asa Norte, Brasilia/DF,
CEP 70719-040
A empresa , inscrita no CNPJ sob o n.2 ,
sediada em , representada neste ato por seu representante legal, Sr.
(a) , portador da cédula de identidade n.2 , CPF n.2 ,
apresenta proposta de acordo com as especificagdes, condigdes e prazos estabelecidos no Pregdo Eletronico n.2 / , dos quais nos
comprometemos a cumprir integralmente, no valor de RS <em algarismo e por extenso>, referente a:
Unidade Valor
Grupo | Item Descricao CATSER de Quantidade . Valor total
. unitario
medida
1 1 Solugdo de seguranca do | 27502 | Licencade 16.381 RS RS
tipo detecgdo e resposta a ameagas e uso
incidentes, na modalidade
subscrigdo, pelo periodo de 12 (doze)
meses, incluindo suporte técnico,
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https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...

garantia técnica, atualizagdo
continua, instalagdo e configuragdo.

Servigo de Treinamento, para turma
2 de até 4 pessoas, com carga | 16837 Turma 2 RS RS
horaria minima de 20 horas.

Valor Total RS

Declaramos que concordamos com todas as condi¢Oes estabelecidas no Edital e seus respectivos Anexos.
Declaramos que esta proposta possui validade de 90 (noventa) dias corridos, a contar de sua apresentacao.

Declaramos que todas as despesas diretas e indiretas envolvidas no provimento dos servigos estdo incluidas nos valores desta proposta de pregos,
que possui capacidade técnico-operacional adequada e que os pregos sdo exequiveis.

Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial, econémica, financeira ou trabalhista com servigo ou dirigente da
Secretaria de Estado de Saude do Distrito Federal (SES-DF).

Declaramos que possuimos capacidade técnica adequada para executar o objeto da licitagdo atendendo aos critérios de qualidade e aos niveis
minimos de servigo exigidos, cumprindo os requisitos especificados para a presente contratacdo, conforme item 9.5.3. do Termo de Referéncia.

Declaramos que apresentaremos carta de solidariedade emitida pelo fabricante, que assegure a execugdo do contrato, conforme item 4.20.1 do
Termo de Referéncia - Anexo | do Edital.

Declaramos que sua proposta econdmica compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituigdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na
data de entrega das propostas.

Segue anexo a nossa proposta:

- declaragdo de que ndo incorre nas vedagBes previstas no art. 14 da Lei n? 14.133/2021, e no art. 12 do Decreto n2 39.860, de 30 de maio de
2019, conforme modelo constante do Anexo VI deste edital;

- declaragdo (em relagdo as microempresas e as empresas de pequeno porte), de que, no ano-calendério de realizagdo da licitagdo, ainda ndo
tenham celebrado contratos com a Administragdo Publica cujos valores somados extrapolem a receita bruta maxima administrativa para fins de enquadramento
como empresa de pequeno porte, devendo utiliza o modelo do Anexo VIl deste edital;e

- Declaragdo de Vistoria Técnica, conforme modelo constante do Apéndice | - Declaragdo de Vistoria Técnica (Termo de Referéncia) ou do Anexo V
do Edital, ou

- Declaragdo de Desisténcia de Vistoria Técnica, conforme modelo Apéndice Il - (Termo de Referéncia) ou do Anexo V do Edital.

Dados da proponente:

Razdo Social:

CNPJ:

Inscrigdo Estadual n2:

Endereco:

Telefone:

Correio eletronico:
Cidade:

Estado:

CEP:

Representante(s) legal(is)

Nome:

Cargo:
RG:
CPF:

Dados Bancarios

Banco:

Agéncia:

Conta Corrente:

Dados para Contato

Nome:

Telefone/Ramal:

Brasilia, de de20__ .

Assinatura e Identificagdo do Representante legal da Licitante

(A proposta deverd conter: Nome da proponente e de seu representante legal, enderegco completo, telefone, niimeros do CNPJ, banco, agéncia e conta bancdria)
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ANEXO Iil - DO EDITAL

MODELO DE TERMO DE CONTRATO
Lei n2 14.133, de 12 de abril de 2021

SERVICOS - LICITACAO

(Processo Administrativo n°........... )

CONTRATO ADMINISTRATIVO Ne ...
ENTRE SI O DISTRITO FEDERAL, POR INTERMEDIO DO (A)

..., QUE FAZEM

E s

O Distrito Federal, por intermédio do(a) .......cceeeeveververeeruerieanns (drgdo contratante), com sede NO(Q) ..ccoocververieneenieiieeie e nee s , na cidade

de e /Estado ..., inscrito(a) no CNPJ sob 0 N2 ......cceeeveveeiiereennenns , neste ato representado(a) pelo(a) .....cccevveevevereenns (cargo e nome),
nomeado(a) pela Portaria n? ...... , de ... de v, de 20..., publicada no DODF de ..... de i de .. , portador da Matricula Funcional n2 .......... ,
doravante denominado CONTRATANTE, € 0(a) .cccoceveveevveeriveesnnenns , inscrito(a) no CNPJ/MF sob 0 N2 ........cccoeevveervennnn. , sediado(a) Na ........ccceeveeeceeecineennns ,
doravante designado CONTRATADO, neste ato representado(a) Por .............cccveeereeveeeenns (nome e fungdo no contratado), conforme atos constitutivos da empresa
OU procuragdo apresentada nos autos, tendo em vista 0 que consta N0 Processo N2 ..........ccceveevveeeenns e em observancia as disposi¢es da Lei n? 14.133, de 12

de abril de 2021, e demais legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n. .../..., mediante as cldusulas

e condig¢Bes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, | e Il)

1.1. O objeto do presente instrumento é a contratagdo de solugdo de tecnologia da informagcdo e comunicagdo de .........cccveruennen. , nas condigBes

estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagdo:

ITEM ESPECIFICACAO CATSERV UNIDADE DE MEDIDA QUANTIDADE VALOR UNITARIO VALOR TOTAL

1.3. Vinculam esta contrata¢do, independentemente de transcrigdo:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagdo;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGCAO
2.1. O prazo de vigéncia da contratagdo € de .........cccceeveereernenee. contados do(a) ....eeeeveereeriieniennen. , na forma do artigo 105 da Lei n° 14.133, de 2021.

2.1.1. O prazo de vigéncia serd automaticamente prorrogado, independentemente de termo aditivo, quando o objeto ndo for concluido no periodo

firmado acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento.

ou

2.2. O prazo de vigéncia da contratagdo € de ........cccveverreriennenne contados do(a) ...eeeveeeereenieiiiennnns , prorrogavel por até 10 anos, na forma dos artigos 106 e

107 da Lein® 14.133, de 2021.

2.2.1. A prorrogagdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor do Contrato, da vantajosidade da prorrogagdo, a qual
devera ser realizada motivadamente, com base no Histérico de Gestdo do Contrato, nos principios da manutengdo da necessidade, economicidade e

oportunidade da contratagdo, e nos demais aspectos que forem julgados relevantes.
2.2.2. o contratado n3o tem direito subjetivo a prorrogagdo contratual.

2.2.3. a prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.2.4. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da

contratagdo deverdo ser reduzidos ou eliminados como condig¢do para a renovagao..

ou

2.3. O prazo de vigéncia da contratagdo € de .......ccceceereriiennenne contados do(a) ..cceeveereenieriieniennns , prorrogavel para até 15 anos (maximo de 15 anos,

incluindo prorrogag&es), na forma do artigo 114 da Lei n° 14.133, de 2021.

2.3.1. A prorrogagdo de que trata esse item é condicionada a avaliagdo, por parte do Gestor do Contrato, da vantajosidade da prorrogagdo, a qual
devera ser realizada motivadamente, com base no Histérico de Gestdo do Contrato, nos principios da manutenc¢do da necessidade, economicidade e

oportunidade da contratagdo, e nos demais aspectos que forem julgados relevantes.
2.3.2. o contratado ndo tem direito subjetivo a prorrogagdo contratual.

2.3.3. a prorrogagao de contrato deverd ser promovida mediante celebragdo de termo aditivo.

2.3.4. Nas eventuais prorrogagdes contratuais, os custos ndo renovaveis ja pagos ou amortizados ao longo do primeiro periodo de vigéncia da

contratagdo deverdo ser reduzidos ou eliminados como condigdo para a renovagdo.
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2.3.5. O contrato ndo poderd ser prorrogado quando o contratado tiver sido penalizado nas san¢des de declaragdo de inidoneidade ou impedimento
de licitar e contratar com poder publico, observadas as abrangéncias de aplicagdo.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, VII e XVIII)

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condigdes de conclusdo, entrega, observacdo e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

ou

4.1. Ndo serd admitida a subcontratagdo do objeto contratual.

4.2. E permitida a subcontratacdo parcial do objeto, até o limite de ...... % (..... por cento) do valor total do contrato, nas seguintes condigdes
4.3. E vedada a subcontratagio completa ou da parcela principal da obrigagdo, abaixo discriminada:

43.1.. ...

4.3.1.. ...
4.4. Poderdo ser subcontratadas as seguintes parcelas do objeto:

44.1. ...

44.2. ...

4.5. Em qualquer hipdtese de subcontratagdo, permanece a responsabilidade integral do contratado pela perfeita execugdo contratual, cabendo-lhe realizar
a supervisdo e coordenagdo das atividades do subcontratado, bem como responder perante o contratante pelo rigoroso cumprimento das obrigacées
contratuais correspondentes ao objeto da subcontratagao.

4.6. A subcontratagdo depende de autorizagdo prévia do contratante, a quem incumbe avaliar se o subcontratado cumpre os requisitos de qualificacdo
técnica necessarios para a execugdo do objeto.

4.7. O contratado apresentara a Administragdo documentagdo que comprove a capacidade técnica do subcontratado, que sera avaliada e juntada aos autos
do processo correspondente.

4.8. E vedada a subcontrataggo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que desempenhe fun¢do na contratagdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou se deles forem cénjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

4.9. Caso tenha sido formulada no Termo de Referéncia a exigéncia de subcontratacdo de microempresas ou empresas de pequeno porte (art. 48, Il, da Lei
Complementar n. 123, de 2006, e art. 72, do Decreto n.2 8.538, de 2015), além do regramento acima, deverdo ser observadas as seguintes disposi¢bes
especificas:

4.9.1. O CONTRATADO devera apresentar, ao longo da vigéncia contratual, sempre que solicitada, a documentacdo de regularidade fiscal das
microempresas e empresas de pequeno porte subcontratadas, sob pena de rescisdo, aplicando-se o prazo para regularizagdo previsto no § 12 do art.
42 do Decreto n? 8.538, de 2015;

4.9.2. O CONTRATADO devera a substituir a subcontratada, no prazo maximo de trinta dias, na hipdtese de extingdo da subcontratagdo, mantendo o
percentual originalmente subcontratado até a sua execugdo total, notificando o CONTRATANTE, sob pena de rescisdo, sem prejuizo das sangdes
cabiveis, ou a demonstrar a inviabilidade da substituicdo, hipdtese em que ficara responsavel pela execucdo da parcela originalmente subcontratada;

4.9.3. O CONTRATADO serd responsavel pela padronizagdo, pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da
subcontratagdo.

4.9.4. Os empenhos e pagamentos referentes as parcelas subcontratadas serdo destinados diretamente as microempresas e empresas de pequeno
porte subcontratadas.

CLAUSULA QUINTA - PRECO

ou

5.1. O valor mensal da contratagdo é de RS .......... (.....), perfazendo o valor total de RS ....... (...n).

5.2. O valor total da contrata¢do é de RS.......... (.....)

5.3. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagdo.

5.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos efetivamente fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92,V e V1)

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia, anexo a este Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em _ / /
(DD/MM/AAAA).

7.2. ApOs o interregno de um ano, e independentemente de pedido do contratado, os precos iniciais serdo reajustados, mediante a aplicagdo, pelo
contratante, do indice de Custos de Tecnologia da Informacdo - ICTI, mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do)
adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente,
por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)
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8.1. Sdo obrigagBes do Contratante, além das previstas no termo de referéncia:
8.1.1. Exigir o cumprimento de todas as obriga¢des assumidas pelo Contratado, de acordo com o contrato e seus anexos;
8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo Contratado;

8.1.5. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de liquidagdo e
pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensdo, qualidade e quantidade, conforme o art. 143 da Lei n?
14.133, de 2021;

8.16. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condigdes estabelecidos no presente
Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.8. Cientificar o érgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento de
obrigacGes pelo Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgbes relacionadas a execugdo do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugdo do ajuste.

8.1.10. A Administragdo tera o prazo de XXXXXXX, a contar da data do protocolo do requerimento para decidir, admitida a prorrogacdo motivada, por
igual periodo.

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no prazo maximo de XXXXXX.
8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracdo de descumprimento de clausulas contratuais.
8.1.13. Comunicar o Contratado na hipétese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §22, da Lei n® 14.133, de 2021.

8.2. A Administragdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugdo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGCOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus o0s riscos e as
despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obrigacbes a seguir dispostas, além das previstas no termo de referéncia:

9.1.1. Manter preposto aceito pela Administragdo no local ou do servigo para representa-lo na execu¢do do contrato;

9.1.2. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente justificada,
devendo a empresa designar outro para o exercicio da atividade;

9.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, Il, da Lei n.2 14.133, de 2021) e
prestar todo esclarecimento ou informagdo por eles solicitados;

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste contrato, com habilitagdo e conhecimento adequados,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendagdes de boa técnica e a legislagdo de regéncia;

9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos
quais se verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n? 8.078, de
1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugdo contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida
no edital, o valor correspondente aos danos sofridos;

9.1.7. N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n2 14.133, de 2021;

9.1.8. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao setor
responsdvel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestagdo dos servigos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;

2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
4) Certiddo de Regularidade do FGTS — CRF; e

5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local dos
servigos;

9.1.10. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao
local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento;

9.1.11. Paralisar, por determinagdo do contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha
em risco a seguranga de pessoas ou bens de terceiros.

9.1.12. Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a vigéncia
do contrato;

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condigdes de seguranga, higiene e disciplina.

9.1.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo ou instrumento congénere.

9.1.15. N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos,
nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢Ges exigidas para habilitagdo na
licitagdo;
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9.1.17. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagdo (art. 116);

9.1.18. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo Unico);

9.1.19. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério para
o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n? 14.133, de 2021;

9.1.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;
9.1.22. Realizar os servigos de manutengdo e assisténcia técnica no(s) seguinte(s) local(is) ... (inserir endereco(s));

9.1.22.1. O técnico devera se deslocar ao local da reparticdo, salvo se o contratado tiver unidade de prestagdo de servigos em distancia de [....]
(inserir distancia conforme avaliagdo técnica) do local demandado

9.1.23. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informagdes, podendo
exigir, inclusive, a capacitagdo dos técnicos do contratante ou da nova empresa que continuara a execugdo dos servigos;

9.1.24. Ceder ao Contratante todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser livremente utilizado e/ou alterado em
outras ocasides, sem necessidade de nova autorizagdo do Contratado

9.1.24.1. Considerando que o projeto contratado se refere a obra imaterial de cardter tecnoldgico, insuscetivel de privilégio, a cessdo dos
direitos a que se refere o subitem acima inclui o fornecimento de todos os dados, documentos e elementos de informagdo pertinentes a
tecnologia de concepgdo, desenvolvimento, fixagdo em suporte fisico de qualquer natureza e aplicagdo da obra.

CLAUSULA DECIMA — OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n? 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em razdo do
certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de contratagdo,
independentemente de declaragdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os principios do art.
62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administracdo devera ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de suboperagdo firmados ou que venham a ser
celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excegdo das hipdteses do art. 16 da LGPD,
incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de obrigacGes legais ou contratuais e
somente enquanto ndo prescritas essas obrigagoes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

10.7. O Contratado deverd exigir de suboperadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo integralmente
responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa cldusula, devendo o Contratado atender prontamente eventuais pedidos de
comprovagao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos dados pessoais para
cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais, devem ser
mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos realizados (LGPD,_art. 37), com cada acesso, data, horério e
registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizagdo desses dados pela
Administracdo nas hipoteses previstas na LGPD.

10.11. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade
competente, em especial a ANPD por meio de opinides técnicas ou recomendagdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DE EXECUCAO (art. 92, XII)

ou

ou

ou

ou

https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...

11.1. N3o havera exigéncia de garantia contratual da execugdo.

11.1. A contratagdo conta com garantia de execugdo, nos moldes do art. 96 da Lei n® 14.133, de 2021, na modalidade XXXXXX, em valor correspondente a
X% (XXXX por cento) do valor inicial/total/anual do contrato.

11.1. A contratagdo conta com garantia de execugdo do contrato, nos moldes do art. 96, combinado com art. 101, ambos da Lei n? 14.133, de 2021, na
modalidade XXXXXX, em valor correspondente a X% (XXXX por cento) do valor total/anual do contrato, acrescido do valor dos bens abaixo arrolados, dos
quais o contratado sera depositario:

11.1.1.BEM 1.............. Valor
11.1.2.BEM 2 ............. Valor
11.1.3. TOTAL .couveneee Valor total

11.1. O contratado apresentara, no prazo maximo de XXXX dias, prorrogaveis por igual periodo, a critério do contratante, contado da assinatura do contrato,
comprovante de prestacdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria, em valor
correspondente a X% (XXXX por cento) do valor inicial/total/anual do contrato.

11.1. O contratado apresentara, no prazo maximo de XXXX dias, prorrogaveis por igual periodo, a critério do contratante, contado da assinatura do contrato,
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria, em valor
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correspondente a correspondente a X% (XXXX por cento) do valor inicial/total/anual do contrato, acrescido do valor dos bens abaixo arrolados, dos quais o
contratado serd depositdrio:

11.1.1.BEM 1.............. Valor
11.1.2. BEM 2 ............. Valor
11.1.3. TOTAL ............. Valor total

11.2. Caso utilizada a modalidade de seguro-garantia, a apodlice permanecera em vigor mesmo que o contratado ndo pague o prémio nas datas
convencionadas.

11.3. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do contrato E/OU por XXXXXX dias apds o término da
vigéncia contratual, permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas.

11.4. A apdlice do seguro garantia deverd acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo do respectivo
endosso pela seguradora.

11.5. Serd permitida a substituicdo da apdlice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condig¢des e coberturas da
apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 11.6 deste contrato.

11.6. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o contratado ficara desobrigado de renovar a garantia ou de
endossar a apdlice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administragao.

11.7. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

11.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagbes nele previstas;

11.7.2. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

11.7.3. obrigagGes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.
11.8. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item 10.6, observada a legislagdo que rege a matéria.
11.9. A garantia em dinheiro devera ser efetuada em favor do contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetaria.

11.10. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema
centralizado de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo
Ministério da Economia.

11.11. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituigdo financeira devidamente autorizada a operar no
Pais pelo Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cddigo Civil.

11.12. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
parametros utilizados quando da contratagéo.

11.13. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado obriga-se a fazer a respectiva reposi¢do
no prazo maximo de .......... (......) dias uteis, contados da data em que for notificada.

11.14. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

11.14.1. o emitente da garantia ofertada pelo contratado deverd ser notificado pelo contratante quanto ao inicio de processo administrativo para
apuracdo de descumprimento de clausulas contratuais (art. 137, § 42, da Lei n.2 14.133, de 2021).

11.14.2. caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderdo
ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

11.15. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizagdo para a liberagdo de importancias depositadas em dinheiro a titulo
de garantia, acompanhada de declaragdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

11.16. A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou apds a sua extingdo por culpa exclusiva da Administragdo e,
quando em dinheiro, sera atualizada monetariamente.

11.17. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar
sang¢des a contratada.

11.18. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.

11.18.3. A garantia de execugdo é independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

https://sei.df.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_co...

12.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:
a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse
coletivo;

c) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i. Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave
(art. 156, §29, da Lei n2 14.133, de 2021);

ii. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre
que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 42, da Lei n? 14.133, de 2021);

” a

iii. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste

Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156, §52, da Lei n? 14.133, de 2021).

iv. Multa:
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1. Moratéria de .....% (..... por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de ...... (vereee ) dias;

2. Moratdria de .....% (..... por cento) por dia de atraso injustificado sobre o valor total do contrato, até o mdximo de .....% (.... por cento), pela
inobservdncia do prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.

i. O atraso superior a XXXXXX dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento
irregular de suas cldusulas, conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

3. Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de ....% a ...% do valor do Contrato.

4. Compensatdria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 12.1, de ....% a ...% do valor do Contrato.

5. Para infragdo descrita na alinea “b” do subitem 12.1, a multa serd de ....% a ...% do valor do Contrato.

6. Para infragdes descritas na alinea “d” do subitem 12.1, a multa serd de ....% a ...% do valor do Contrato.

7. Para a infragdo descrita na alinea “a” do subitem 12.1, a multa sera de ....% a ...% do valor do Contrato, ressalvadas as seguintes infragdes:
[INDICAR ITENS ESPECIFICOS DE INEXECUCAO PARCIAL QUE JUSTIFIQUEM PENA DIVERSA]

12.3. A aplicagdo das sangOes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de reparagao integral do dano causado ao Contratante
(art. 156, §99, da Lei n? 14.133, de 2021)

12.4. Todas as sang¢des previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §72, da Lei n2 14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagéo (art.
157, da Lei n? 14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenga serd descontada da garantia prestada ou serd cobrada judicialmente (art. 156, §82, da Lei n2
14.133, de 2021).

11.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo maximo de XX (XXXX) dias, a
contar da data do recebimento da comunicagdo enviada pela autoridade competente.

12.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar.

12.6. Na aplicagdo das sang¢des serdo considerados (art. 156, §12, da Lei n® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeigopamento de programa de integridade, conforme normas e orientagdes dos érgdos de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que
também sejam tipificados como atos lesivos na Lei n2 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa
juridica serdo estendidos aos seus administradores e sdcios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de andlise juridica prévia (art. 160, da Lei n® 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os dados
relativos as sang8es por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

12.10. As sangGes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art.
163 da Lein? 14.133/21.

12.11. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indenizag¢des, ndo inscritos em divida ativa,
poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos
administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da Instrugdo Normativa SEGES/ME n? 26, de 13 de abril de 2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando cumpridas as obriga¢cdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.

13.2. Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia ficard prorrogada até a conclusdo do objeto, caso em que deverd a
Administragdo providenciar a readequagdo do cronograma fixado para o contrato.

13.2.1. quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas san¢bes administrativas; e

b) poderd a Administragdo optar pela extingdo do contrato e, nesse caso, adotard as medidas admitidas em lei para a continuidade da execugéo
contratual.

ou

13.3. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagBes de ambas as
partes contraentes.

13.3.1. o contrato podera ser extinto antes do prazo nele fixado, sem énus para o Contratante, quando este ndo dispuser de créditos orcamentarios
para sua continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

13.3.2. a extingdo nesta hipdtese ocorrera na proxima data de aniversario do contrato, desde que haja a notificagdo do contratado pelo contratante
nesse sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

13.3.3. caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a
extingdo contratual ocorrera ap6s 2 (dois) meses da data da comunicagdo.

13.4. O contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos no
artigo 137 da Lei n2 14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

13.4.1. nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.
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13.4.2. a alteragdo social ou a modificacdo da finalidade ou da estrutura da empresa ndo ensejara a extingdo se ndo restringir sua capacidade de
concluir o contrato.

13.4.2.1. Se a operagdo implicar mudanca da pessoa juridica contratada, deverd ser formalizado termo aditivo para alteragdo subjetiva.
13.5. O termo de extingdo, sempre que possivel, serd precedido:
13.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.5.2. Relagdo dos pagamentos ja efetuados e ainda devidos;
13.5.3. Indenizagdes e multas.

13.6. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro, hipétese em que sera concedida
indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.2 14.133, de 2021).

13.7. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do dérgdo ou entidade contratante ou com agente publico que tenha desempenhado fungdo na licitagdo ou atue na fiscalizagdo ou na
gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei
n.2 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral do Distrito Federal deste
exercicio, na dotagdo abaixo discriminada:

I. Gestdo/Unidade:

IIl. Fonte de Recursos:

IIl. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:

VI. Nota de Empenho:

14.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, 111)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n? 14.133, de 2021, e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n? 8.078, de 1990 — Cédigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n? 14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou supressdes que se fizerem necessérios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragdes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagdo da consultoria juridica do
contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipdtese em que a formalizagdo do aditivo devera ocorrer no prazo
maximo de 1 (um) més (art. 132 da Lei n2 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na forma
do art. 136 da Lei n? 14.133, de 2021.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.1. Incumbird ao contratante divulgar o presente instrumento no Sistema e-contratos DF e no Portal Nacional de Contratag&es Publicas (PNCP), na forma
prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao
art. 82, §22, da Lein. 12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA - FORO (art. 92, §19)

18.1. Fica eleito o Foro de Brasilia, Distrito Federal, para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo puderem ser
compostos pela conciliagdo, conforme art. 92, §19, da Lei n® 14.133/21.

CLAUSULA DECIMA NONA — DISPOSICOES GERAIS

19.1. Fica proibido o uso de mdo de obra infantil, sob pena de rescisdo do contrato e a aplicacgdo de multa, sem prejuizo das sangGes legais
cabiveis, conforme disposto na Lei n2 5.061/2013.

19.2. Nos termos da Lei Distrital n2 4.794/2012, a licitante vencedora, para a prestagdo do mesmo servigo, seja por licitagdo ou contragdo emergencial, se
obriga ao aproveitamento dos empregados vinculados a empresa antecessora cujo contrato foi rescindido ou encerrado. (conforme o caso)

19.2.1. N3o preenchido todos os cargos e/ou postos, na selecdo dos empregados, terdo prioridade os trabalhadores inscritos no cadastro unificado
das Agéncias do Trabalhador do Distrito Federal, nos termos da Lei Distrital n® 4.766/2012.

19.3. Nos termos da Lei Distrital n? 4.799/2012, a licitante vencedora, na prestacdo do servigo, se obriga a fornecer aos empregados plano de
saude. (conforme o caso)

19.4. Nos termos da Lei Distrital n® 3.985/2007, se a licitante vencedora tiver 100 ou mais empregados fica obrigada a preencher de 2% a 5% dos seus
cargos com beneficiarios reabilitados ou pessoas portadoras de deficiéncia, habilitadas, na seguinte proporgdo: (conforme o caso)

| - até 200 empregados 2%;
Il - de 201 a 500 3%;
Il - de 501 a 1.000 4%,;
IV - de 1.001 em diante  5%.

19.5. Nos termos da Lei Distrital n2 5.448/2015, fica proibido o uso ou emprego de contetdo discriminatdrio, podendo sua utilizacdo ensejar a rescisdo do
Contrato e aplicagdo de multa, sem prejuizo de outras sangdes cabiveis, que: (conforme o caso)

| - incentive a violéncia;

Il - seja discriminatdrio contra a mulher, assim entendidos quaisquer contetidos que diminuam, mesmo que de forma indireta, metaférica ou
por analogias, a capacidade laborativa, intelectual ou qualquer outra esfera de vida da mulher;

Il - incentive a violéncia contra a mulher, seja por apologia a quaisquer tipos de violéncia doméstica tipificadas pela Lei Maria da Penha, ou
ainda violéncia sexuais, institucionais, ou qualquer violéncia fundada na condigdo de mulher;
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IV - exponha a mulher a constrangimento ou incentive ou explore o corpo da mulher de forma objetificada;
V - seja homofdbico, racista e sexista;

VI - incentive a violéncia contra as mulheres de povos e comunidades tradicionais, negras, indigenas, ciganas, quilombos, transexuais, travestis e
transgénero; por orientagdo sexual e de género e por crenga;

VII - represente qualquer tipo de discriminagdo, especialmente voltados contra minorias em condig8es de vulnerabilidade.

19.6. Nos termos da Lei Distrital n2 6.128/2018, fica reservado o percentual de 2% das vagas de trabalho contidas no TR, Anexo | deste Edital, para pessoas
em situagdo de rua. (conforme o caso)

19.6.1. A licitante vencedora devera informar que responde pela pauta da assisténcia social a oferta de vagas previstas.
19.6.2. Ficam excetuadas as empresas que exploram servigos de vigildncia e de transporte de valores.

19.7. Nos termos da Lei Distrital n2 5.087/2013, a empresa vencedora fica obrigada a comprovar mensalmente, junto ao gestor responsdvel, a regularidade
no atendimento as suas obriga¢Ges de natureza fiscal, trabalhista e previdenciaria relativas a seus empregados, em caso de irregularidades, devem ser
sanadas no prazo maximo de trinta dias da detecgdo.

19.7.1. o ndo atendimento das determinagBes constantes no item 19.7, implica a abertura de processo administrativo para rescisdao unilateral do
contrato por parte da Administragdo Publica.

19.8. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo coordenada pela Controladoria Geral do
Distrito Federal, por meio do Telefone: 0800-6449060. (Decreto Distrital n.2 34.031/2012).

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:
1-
2-
ANEXO IV - DO EDITAL
MODELO DE DECLARACAO DE RESPONSABILIDADE AMBIENTAL
Eu , CPF n.2 como representante devidamente constituido da empresa
, CNPJ n.2 , doravante denominado Licitante, para fins do disposto no PE n2 __/2024- COLIC/SCG/SECONT/SEEC, em

atendimento a Lei Distrital n® 4.770/2012, declara, sob as penas da lei, em especial o art. 299 do Cédigo Penal Brasileiro, que:

a) A proponente estd ciente de sua responsabilidade ambiental e se compromete em adotar praticas ecologicamente corretas realizando as seguintes agdes:

i) Descartar o material utilizado (ldmpadas, cartuchos, recipientes de tintas, caixas de papeldo), fazendo a separagdo dos residuos reciclaveis, tendo o
cuidado necessério com acondicionamento dos materiais toxicos: ldmpadas a base de vapor de mercurio, sddio ou similar; cartuchos e recipientes de
tintas e outros, de modo a evitar a evaporagdo de produtos téxicos no meio ambiente.

i) DestinagBes dos materiais reciclaveis as cooperativas e associagdes dos catadores incentivando a pratica da reciclagem e a protegdo do meio
ambiente.

iii) Utilizar papéis originarios de areas de reflorestamento para reprodugdo de documentos; sendo que para os fins a que se destina esta licitagdo,
somente serd utilizado papel reciclado na forma do exigido no Edital de Licitagdo.

b) A empresa reconhece sua responsabilidade com o meio ambiente, adotando todas as medidas necessarias para evitar, atenuar ou reparar os impactos
resultantes desta atividade, mantendo-se disponivel a fiscalizagdo pelos Orgdos responsaveis, e que ja iniciou (ou estd em fase de implantagdo) as seguintes
medidas: (DEVERA INFORMAR QUAIS AS MEDIDAS JA IMPLANTADAS) tendo como meta em um prazo de atingir o nivel minimo para
reconhecimento pelos Organismos Ambientais de Empresa Sustentavel.

c) Que esta plenamente ciente do teor e da extensdo desta declaragdo e que detém plenos poderes e informagdes para firma-la, conforme exigido no PE n2
/201__ — COLIC/SCG/SECONT/SEEC.

Brasilia, de de 201_.

representante legal do licitante

ANEXO V - DO EDITAL
DECLARACAO DE VISTORIA TECNICA

DECLARAMOS, para fins de participagdo no Pregdo Eletrénico n.2 / , que a empresa ,
inscrita no CNPJ sob o n.2 , sediada em , representada neste ato por seu representante
legal, Sr.(a) , portador da cédula de identidade n.2 , CPF n.2 , que

realizamos a VISTORIA TECNICA nas dependéncias da Secretaria de Estado de Salde do Distrito Federal, tomando ciéncia de informagdes e instruces
necessdrias ao atendimento do objeto da presenta licitagdo e a eventual elaboracdo de sua PROPOSTA, ao passo que nos comprometemos a manter sob sigilo e a
nado divulgar as informagdes e dados a que tivemos acesso por ocasido da VISTORIA TECNICA.

ou,
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DECLARAGAOQ DE DESISTENCIA DE VISTORIA TECNICA

DECLARAMOS, para fins de participagdo no Pregdo Eletrénico n.2 / , que a empresa ,
inscrita no CNPJ sob o n.2 , sediada em , representada neste ato por seu representante
legal, Sr.(a) , portador da cédula de identidade n.2 , CPF n.2 , que

ABRIMOS MAO de realizar a VISTORIA TECNICA nas dependéncias da Secretaria de Estado de Salde do Distrito Federal. Assim, sob as penalidades da lei,
DECLARAMOS de que temos pleno conhecimento das condigBes e peculiaridades inerentes a natureza dos trabalhos, assumindo total responsabilidade por esse
fato e informamos que ndo utilizaremos para qualquer questionamento futuro que ensejam avengas técnicas ou financeiras, isentando a SES-DF de qualquer
reclamacgdo e/ou reivindica¢do de nossa parte.

Brasilia, de de20__ .

Assinatura

ANEXO VI - DO EDITAL
MODELO DECLARAGAO PARA OS FINS DO DECRETO Ne 39.860, DE 30 DE MAIO DE 2019

A empresa , inscrita no CNPJ sob o n.2 , sediada no enderego
, telefone n.2 , por intermédio do seu representante legal Sr(a).
, portador(a) da Carteira de Identidade n.2 e do CPF n.2 ,

DECLARA que ndo incorre nas vedagdes previstas no art. 14 da Lei n2 14.133 de 2021, e no art. 12 do Decreto n? 39.860 de 2019. Essa declaragdo é a expressdo
da verdade, sob as penas da lei.

Local, de de

ANEXO VII - DO EDITAL
DECLARACAO DOS BENEFICIOS DE ME EPP

A (LICITANTE) declara, para todos os efeitos legais, que, no ano-calendario de realiza¢do deste pregdo PE _ /20__, ndo celebrou contratos com a Administracdo
Publica cujos valores somados extrapolem a receita bruta maxima administrativa para fins de enquadramento como empresa de pequeno porte, para fins de
obtengdo dos beneficios previstos dos artigos 42 a 49 da Lei Complementar n2 123, de 2006.

Representante da Proponente

Assinatura:
Brasilia, de de 20__.
ANEXO VIl - DO EDITAL

MODELO

ATA DE REGISTRO DE PRECOS

SECRETARIA DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL

ATA DE REGISTRO DE PRECOS
N.2.........

O(A)......(6rgdo ou entidade publica que gerenciard a ata de registro de pregos), com sede no(a) ...... , ha cidade de ........ , inscrito(a) no CNPJ/MF
sob o n?......, neste ato representado(a) pelo(a) ...... (cargo e nome), nomeado(a) pela Portaria n?...... de..... de ...... de 202..., publicada no ....... de ..... de .......
de ....., portador da matricula funcional n? ................... ,, considerando o julgamento da licitagdo na modalidade de pregdo, na forma eletronica, para REGISTRO
DE PREGOS n? ....... /202..., publicada no ...... de ...../...../202....., processo administrativo n.2 ........ , RESOLVE registrar os precos da(s) empresa(s) indicada(s) e

qualificada(s) nesta ATA, de acordo com a classificagdo por ela(s) alcangada(s) e na(s) quantidade(s) cotada(s), atendendo as condigdes previstas no Edital de
licitagdo ou Aviso da Contratagdo Direta, sujeitando-se as partes as normas constantes na Lei n? 14.133, de 12 de abril de 2021, no Decreto n.2 11.462, de 31 de
margo de 2023, e em conformidade com as disposi¢Ges a seguir:

1. DO OBJETO
1.1. A presente Ata tem por objeto o registro de pregos para a eventual contratagdo de ........ , especificado(s) no(s) item(ns).......... do .......... Termo de
Referéncia, anexo ...... [do edital de Licitagdo n® .......... /20...] ou [do Aviso da Contratagdo Direta n?], que é parte integrante desta Ata, assim como as

propostas cujos pregos tenham sido registrados, independentemente de transcrigao.
2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

2.1. O prego registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada item, fornecedor(es) e as demais condigdes ofertadas
na(s) proposta(s) sdo as que seguem:

| Item | Fornecedor (razédo social, CNPJ/MF, enderego, contatos, representante)
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do
TR

Marca Modelo
X Especificacdo | (se exigida | (se exigido | Unidade | QuantidadeMaxima
no edital) no edital)

Quantidade Valor | Prazo garantia
Minima Un ou validade

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como anexo a esta Ata.
3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O drgdo gerenciador serd o ...... (nome do 6rgdo)....

3.2. {Além do gerenciador, ndo ha [ou] Sdo} érgdos e entidades publicas participantes do registro de pregos:

Item n® Orgdos Participantes Unidade Quantidade

4. DA ADESAO A ATA DE REGISTRO DE PREGOS (item obrigatdrio)

4.1. Ndo serd admitida a adesdo a ata de registro de pregos decorrente desta licitagdo ou desta contratagdo direta, conforme justificativa apresentada
nos estudos técnicos preliminares.

ou

4.2. Durante a vigéncia da ata, os 6rgdos e as entidades da Administragdo Publica federal, estadual, distrital e municipal que ndo participaram do
procedimento de IRP poderdo aderir a ata de registro de pregos na condigdo de ndo participantes, observados os seguintes requisitos:

4.2.1. apresentagdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel desabastecimento ou descontinuidade de
servico publico;

4.2.2. demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma do art. 23 da Lei n2
14.133, de 2021; e

4.2.3. consulta e aceitagdo prévias do drgdo ou da entidade gerenciadora e do fornecedor.
4.3. A autorizagdo do drgdo ou entidade gerenciadora apenas sera realizada ap6s a aceitagdo da adesdo pelo fornecedor.

4.3.1. O 6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a execugdo de seus préprios contratos ou
a sua capacidade de gerenciamento.

4.4. Apds a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante devera efetivar a aquisigdo ou a contratagdo
solicitada em até noventa dias, observado o prazo de vigéncia da ata.

4.5. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagdo, podera ser prorrogado excepcionalmente, mediante solicitagdo do
6rgdo ou da entidade ndo participante aceita pelo érgdo ou pela entidade gerenciadora, desde que respeitado o limite temporal de vigéncia da ata de
registro de pregos.

4.6. O 6rgdo ou a entidade podera aderir a item da ata de registro de precos da qual seja integrante, na qualidade de ndo participante, para aqueles
itens para os quais ndo tenha quantitativo registrado, observados os requisitos do item 4.1.

Dos limites para as adesoes

4.7. As aquisi¢cbes ou contratagdes adicionais ndo poderdo exceder, por 6rgdo ou entidade, a cinquenta por cento dos quantitativos dos itens do
instrumento convocatoério registrados na ata de registro de pregos para o gerenciador e para os participantes.

4.8. O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro de
precos para o gerenciador e os participantes, independentemente do numero de drgdos ou entidades ndo participantes que aderirem a ata de
registro de precos.

4.9. Para aquisicdo emergencial de medicamentos e material de consumo médico-hospitalar por 6rgdos e entidades da Administragao Publica federal,
estadual, distrital e municipal, a adesdo a ata de registro de pregos gerenciada pelo Ministério da Saide ndo estard sujeita ao limite previsto no item
4.7.

4.10. A adesdo a ata de registro de precos por 6rgdos e entidades da Administragdo Publica estadual, distrital e municipal poderd ser exigida para fins
de transferéncias voluntarias, ndo ficando sujeita ao limite de que trata o item 4.7, desde que seja destinada a execuc¢do descentralizada de programa
ou projeto federal e comprovada a compatibilidade dos pregos registrados com os valores praticados no mercado na forma do art. 23 da Lei n2
14.133, de 2021.

Vedagdo a acréscimo de quantitativos
4.11. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.
5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Pregos sera de 1 (um) ano, contado a partir do primeiro dia Util subsequente a data de divulgagdo no PNCP,
podendo ser prorrogada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado o prego vantajoso.

5.1.1. O contrato decorrente da ata de registro de pregos terd sua vigéncia estabelecida no préprio instrumento contratual e observara no
momento da contratacdo e a cada exercicio financeiro a disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual,
quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizagdo do contrato ou do instrumento substituto deverd haver a indicacdo da disponibilidade dos créditos orgamentarios
respectivos.

5.2. A contratagdo com os fornecedores registrados na ata serd formalizada pelo érgdo ou pela entidade interessada por intermédio de instrumento
contratual, emissdo de nota de empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n2 14.133, de
2021.

5.2.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de validade da ata de registro de precos.
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5.3. Os contratos decorrentes do sistema de registro de pregos poderdo ser alterados, observado o art. 124 da Lei n? 14.133, de 2021.

5.4. Ap6s a homologagdo da licitagdo ou da contratagdo direta, deverdo ser observadas as seguintes condi¢des para formalizagdo da ata de registro de
pregos:

5.4.1. Serdo registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser observada a possibilidade de o licitante oferecer ou
ndo proposta em quantitativo inferior ao maximo previsto no edital ou no aviso de contratagdo direta e se obrigar nos limites dela;

5.4.2. Serd incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:
5.4.2.1. Aceitarem cotar os bens, as obras ou os servigos com pregos iguais aos do adjudicatério, observada a classificagdo da licitagdo; e
5.4.2.2. Mantiverem sua proposta original.

5.4.3. Serd respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagdo de cadastro de reserva para o caso de impossibilidade de atendimento pelo
signatdrio da ata.

5.6. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o prego do adjudicatario antecederdo
aqueles que mantiverem sua proposta original.

5.7. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2 somente sera efetuada quando houver necessidade
de contratagdo dos licitantes remanescentes, nas seguintes hipoteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condi¢Ges estabelecidos no edital ou no aviso de
contratagdo direta; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipdteses previstas no item 9.

5.8. O prego registrado com indicagdo dos licitantes e fornecedores sera divulgado no PNCP e ficard disponibilizado durante a vigéncia da ata de
registro de precos.

5.9. Apds a homologagdo da licitagdo ou da contratagdo direta, o licitante mais bem classificado ou o fornecedor, no caso da contratagdo direta, sera
convocado para assinar a ata de registro de pregos, no prazo e nas condi¢des estabelecidos no edital de licitagdo ou no aviso de contratagdo direta,
sob pena de decair o direito, sem prejuizo das sangbes previstas na Lei n? 14.133, de 2021.

5.9.1. O prazo de convocagdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitagdo do licitante ou fornecedor convocado,
desde que apresentada dentro do prazo, devidamente justificada, e que a justificativa seja aceita pela Administragdo.

5.10. A ata de registro de pregos serd assinada por meio de assinatura digital e disponibilizada no Sistema de Registro de Pregos.

5.11. Quando o convocado ndo assinar a ata de registro de pregos no prazo e nas condi¢Ges estabelecidos no edital ou no aviso de contratagdo, e
observado o disposto no item 5.7 e subitens, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro de reserva, na ordem
de classificagdo, para fazé-lo em igual prazo e nas condigBes propostas pelo primeiro classificado.

5.12. Na hipdtese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos termos do item anterior, a Administragdo, observados o
valor estimado e sua eventual atualizagdo nos termos do edital ou do aviso de contratagdo direta, podera:

5.12.1. Convocar para negociagdo os demais licitantes ou fornecedores remanescentes cujos precos foram registrados sem redugdo, observada
a ordem de classificagdo, com vistas a obtengdo de prego melhor, mesmo que acima do prego do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢Ges ofertadas pelos licitantes ou fornecedores remanescentes, atendida a ordem classificatdria,
quando frustrada a negociagdo de melhor condigdo.

5.13. A existéncia de pregos registrados implicard compromisso de fornecimento nas condigdes estabelecidas, mas ndo obrigard a Administragdo a
contratar, facultada a realizagdo de licitagdo especifica para a aquisi¢do pretendida, desde que devidamente justificada.

6. ALTERACAO OU ATUALIZAGCAO DOS PREGOS REGISTRADOS

6.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos pregos praticados no mercado ou de fato
que eleve o custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

6.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execugdo da ata tal como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n2 14.133,
de 2021;

6.1.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou a superveniéncia de disposi¢ces legais, com
comprovada repercussdo sobre os pregos registrados;

6.1.3. Na hipdtese de previsdo no edital ou no aviso de contratacdo direta de cldusula de reajustamento ou repactuagdo sobre os pregos
registrados, nos termos da Lei n? 14.133, de 2021.

6.1.3.1. No caso do reajustamento, deverd ser respeitada a contagem da anualidade e o indice previstos para a contratagao;
6.1.3.2. No caso da repactuagdo, poderd ser a pedido do interessado, conforme critérios definidos para a contratagao.
7. NEGOCIACAO DE PRECOS REGISTRADOS

7.1. Na hipotese de o preco registrado tornar-se superior ao prego praticado no mercado por motivo superveniente, o 6rgdo ou entidade
gerenciadora convocara o fornecedor para negociar a redugdo do prego registrado.

7.1.1. Caso ndo aceite reduzir seu precgo aos valores praticados pelo mercado, o fornecedor sera liberado do compromisso assumido quanto ao
item registrado, sem aplicagdo de penalidades administrativas.

7.1.2. Na hipdtese prevista no item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificagdo, para
verificar se aceitam reduzir seus pregos aos valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro
cancelado.

7.1.3. Se ndo obtiver éxito nas negociacles, o 6rgdo ou entidade gerenciadora procederd ao cancelamento da ata de registro de pregos,
adotando as medidas cabiveis para obtengdo de contratagdo mais vantajosa.

7.1.4. Na hipotese de redugdo do preco registrado, o gerenciador comunicard aos érgdos e as entidades que tiverem firmado contratos
decorrentes da ata de registro de pregos para que avaliem a conveniéncia e a oportunidade de diligenciarem negociagdo com vistas a alteragdo
contratual, observado o disposto no art. 124 da Lei n? 14.133, de 2021.

7.2. Na hipotese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor ndo poder cumprir as obrigacGes estabelecidas na ata,
sera facultado ao fornecedor requerer ao gerenciador a alteragdo do prego registrado, mediante comprovagdo de fato superveniente que
supostamente o impossibilite de cumprir o compromisso.

7.2.1. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragdo, a documentagdo comprobatdria ou a planilha de custos
que demonstre a inviabilidade do prego registrado em relagdo as condigdes inicialmente pactuadas.
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7.2.2. Nao hipdtese de ndo comprovagdo da existéncia de fato superveniente que inviabilize o preco registrado, o pedido sera indeferido pelo
orgdo ou entidade gerenciadora e o fornecedor devera cumprir as obrigagGes estabelecidas na ata, sob pena de cancelamento do seu registro,
nos termos do item 9.1, sem prejuizo das sangdes previstas na Lei n2 14.133, de 2021, e na legislagdo aplicavel.

7.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificagdo, para verificar se aceitam manter seus pregos registrados, observado o disposto no item 5.7.

7.2.4. Se ndo obtiver éxito nas negociagBes, o 6rgdo ou entidade gerenciadora procedera ao cancelamento da ata de registro de pregos, nos
termos do item 9.4, e adotara as medidas cabiveis para a obtengdo da contratagdo mais vantajosa.

7.2.5. Na hipétese de comprovagdo da majoragdo do preco de mercado que inviabilize o precgo registrado, conforme previsto no item 7.2 e no
item 7.2.1, o érgdo ou entidade gerenciadora atualizard o prego registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O drgdo ou entidade gerenciadora comunicard aos 6rgdos e as entidades que tiverem firmado contratos decorrentes da ata de registro
de pregos sobre a efetiva alteragdo do preco registrado, para que avaliem a necessidade de alteragdo contratual, observado o disposto no art.
124 da Lei n2 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de pregos poderdo ser remanejadas pelo 6rgdo ou entidade
gerenciadora entre os 6rgdos ou as entidades participantes e ndo participantes do registro de pregos.

8.2. 0 remanejamento somente podera ser feito:
8.2.1. De 6rgdo ou entidade participante para 6rgdo ou entidade participante; ou
8.2.2. De 6rgdo ou entidade participante para 6rgdo ou entidade ndo participante.

8.3. O drgdo ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar sera considerado participante para efeito do
remanejamento.

8.4. Na hipotese de remanejamento de érgdo ou entidade participante para drgdo ou entidade ndo participante, serdo observados os limites previstos
no art. 32 do Decreto n? 11.462, de 2023.

8.5. Competira ao 6rgdo ou a entidade gerenciadora autorizar o remanejamento solicitado, com a redugdo do quantitativo inicialmente informado
pelo 6rgdo ou pela entidade participante, desde que haja prévia anuéncia do 6rgdo ou da entidade que sofrer redugdo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre 6rgdos ou entidades dos Estados, do Distrito Federal ou de Municipios distintos, cabera ao fornecedor
beneficiario da ata de registro de pregos, observadas as condi¢des nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente do
remanejamento dos itens.

8.7. Na hipdtese da compra centralizada, ndo havendo indicagdo pelo érgdo ou pela entidade gerenciadora, dos quantitativos dos participantes da
compra centralizada, nos termos do item 8.3, a distribuigdo das quantidades para a execugdo descentralizada sera por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condi¢Ges da ata de registro de pregos, sem motivo justificado;
9.1.2. Ndo retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido pela Administragdo sem justificativa razoavel;
9.1.3. Ndo aceitar manter seu prego registrado, na hipdtese prevista no artigo 204, § 22, do Decreto n2 44.330, de 2023; ou
9.1.4. Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 156 da Lei n2 14.133, de 2021.

9.1.4.1. Na hipdtese de aplicagdo de sang¢do prevista nos incisos Ill ou IV do caput do art. 156 da Lei n? 14.133, de 2021, caso a penalidade
aplicada ao fornecedor ndo ultrapasse o prazo de vigéncia da ata de registro de pregos, podera o 6rgdo ou a entidade gerenciadora
poderd, mediante decisdo fundamentada, decidir pela manutengdo do registro de pregos, vedadas contratagbes derivadas da ata
enquanto perdurarem os efeitos da sangdo.

9.2. O cancelamento de registros nas hipdteses previstas no item 9.1 serd formalizado por despacho do érgdo ou da entidade gerenciadora,
garantidos os principios do contraditdrio e da ampla defesa.

9.3. Na hipétese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade gerenciadora podera convocar os licitantes que compdem o
cadastro de reserva, observada a ordem de classificagdo.

9.4. O cancelamento dos precos registrados podera ser realizado pelo gerenciador, em determinada ata de registro de precos, total ou parcialmente,
nas seguintes hipdteses, desde que devidamente comprovadas e justificadas:

9.4.1. Por razdo de interesse publico;
9.4.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou

9.4.3. Se ndo houver éxito nas negociagGes, nas hipdteses em que o prego de mercado tornar-se superior ou inferior ao prego registrado, nos
termos do artigos 204, § 92 do Decreto n? 44.330, de 2023.

10. DAS PENALIDADES
10.1. O descumprimento da Ata de Registro de Pregos ensejara aplicacdo das penalidades estabelecidas no edital ou no aviso de contratagdo direta.

10.1.1. As sangBes também se aplicam aos integrantes do cadastro de reserva no registro de pregos que, convocados, ndo honrarem o
compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do descumprimento do pactuado nesta ata de registro de preco (art.
192, inc. Xll, do Decreto n2 44.330, de 2023), exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos 6rgdos ou entidade
participante, caso no qual cabera ao respectivo drgdo participante a aplicagdo da penalidade (art. 194, inc. IX, do Decreto n2 44.330, de 2023).

10.3. O 6rgdo ou entidade participante devera comunicar ao érgdo gerenciador qualquer das ocorréncias previstas no item 9.1, dada a necessidade de
instauragdo de procedimento para cancelamento do registro do fornecedor.

11. CONDICOES GERAIS

11.1. As condigdes gerais de execugdo do objeto, tais como os prazos para entrega e recebimento, as obrigacées da Administracdo e do fornecedor
registrado, penalidades e demais condigbes do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL OU AVISO DE
CONTRATACAO DIRETA.

11.2. No caso de adjudicagdo por preco global de grupo de itens, sé serd admitida a contratagdo de parte de itens do grupo se houver prévia pesquisa
de mercado e demonstragdo de sua vantagem para o 6rgdo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que, depois de lida e achada em ordem, vai assinada
pelas partes e encaminhada cépia aos demais drgdos participantes (se houver).
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Local e data

Assinaturas

Representante legal do 6rgdo gerenciador e representante(s) legal(is) do(s) fornecedor(s) registrado(s)

Anexo

Cadastro Reserva

Seguindo a ordem de classificacdo, segue relagdo de fornecedores que aceitaram cotar os itens com pregos iguais ao adjudicatario:

ltem
do
TR

Fornecedor (razdo social, CNPJ/MF, enderego, contatos, representante)

Especificagdo

Marca

(se exigida
no edital)

Modelo

(se exigido no
edital)

Unidade

QuantidadeMaxima

Quantidade
Minima

Prazo
Valor | garantia
Un ou
validade

Seguindo a ordem de classificacdo, segue relagdo de fornecedores que mantiveram sua proposta original:

Item
do
TR

Fornecedor (razéo social, CNPJ/MF, enderego, contatos, representante)

Especificagdo

Marca

(se exigida
no edital)

Modelo

(se exigido
no edital)

Unidade

QuantidadeMaxima

Quantidade Valor

Minima

Prazo garantia
ou validade
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Documento assinado eletronicamente por EDSON DE SOUZA - Matr.0039256-1,

Coordenador(a) de Licitagdes, em 04/10/2024, as 14:31, conforme art. 62 do Decreto n° 36.756,
[]

assinatura
eletrénica

de 16 de setembro de 2015, publicado no Diério Oficial do Distrito Federal n 180, quinta-feira,

17 de setembro de 2015.
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eletrénica

Documento assinado eletronicamente por RITA DE CASSIA GODINHO DE CAMPOS -

Matr.0261427-8, Pregoeiro(a), em 04/10/2024, as 14:38, conforme art. 62 do Decreto n°
36.756, de 16 de setembro de 2015, publicado no Diério Oficial do Distrito Federal n2 180,

quinta-feira, 17 de setembro de 2015.
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