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SISTEMA INTEGRADD DE NORMAS JURIDICAS DO DF

PORTARIA N° 230, DE 12 DE JULHO DE 2022

Institui a Norma de Seguranga da Informagao e Comunicagao — NoSIC,
no ambito da Secretaria de Estado de Economia do Distrito Federal

CAPITULO I
DAS DISPOSICOES PRELIMINARES

O SECRETARIO DE ESTADO DE ECONOMIA DO DISTRITO FEDERAL, no uso da atribuicdo que Ihe confere o art. 105, paragrafo Unico, incisos
I e III da Lei Organica do Distrito Federal, bem como o art. 23, XII, do Decreto Distrital n® 39.610, de 01 de janeiro de 2019, resolve:

Art. 10 Instituir Norma de Seguranca da Informacdo e Comunicacdo — NoSIC, no ambito da Secretaria de Estado de Economia do Distrito
Federal, de natureza complementar e em conformidade com principios e diretrizes instituidos pela Politica de Seguranca da Informacdo e
Comunicacdo do Governo do Distrito Federal — PoSIC, aprovada pela Resolucdo n° 03, de 06 de novembro de 2018, do Comité Gestor de
Tecnologia da Informacdo e Comunicagao do Distrito Federal.

CAPITULO II

SECAO I
DO ESCOPO DA NORMA

Art. 20 A Norma de Seguranca da Informacgdo e Comunicacdo da Secretaria de Estado de Economia do Distrito Federal tem o propdsito de
limitar a exposicdo ao risco a niveis aceitaveis e buscar continuamente a disponibilidade, a integridade, a confidencialidade, a autenticidade e
0 ndo repudio das informacgGes que suportam os objetivos estratégicos desta Secretaria.

Paragrafo Unico. Deverao ser observadas, no que couber, as disposicdes da Lei Federal n® 13.709, de 14 de agosto de 2018 — Lei Geral de
Protecdo de Dados Pessoais, cabendo a sua aplicagdo as areas responsaveis pelo tratamento de dados pessoais no ambito da Secretaria de
Estado de Economia do Distrito Federal.

Art. 3° Esta Norma aplica-se a todas as unidades da estrutura administrativa da Secretaria de Estado de Economia do Distrito Federal e
devera ser fielmente observada por todos os servidores publicos, colaboradores, estagiarios, consultores externos, prestadores de servico e
qualquer outra pessoa que tenha acesso a dados e informagdes do Estado, sob pena de responsabilizagdo administrativa, penal ou civil, na
forma da lei.

SECAO II
DOS PRINCiPIOS

Art. 4° O conjunto de documentos que compde esta Norma devera ser orientado pelos seguintes principios:
I - simplicidade: controles de segurancga simples e objetivos;

1I - privilégio minimo: usuarios devem ter acesso apenas aos recursos de tecnologia da informagdo necessarios para realizar as tarefas que
Ihe foram designadas;

III - segregacao de funcgdo: funcdes de planejamento, execucdo e controle devem ser segregadas de forma a reduzir oportunidades de
modificacdo, uso indevido, ndo autorizado ou ndo intencional dos ativos, bem como permitir maior eficacia dos controles de seguranca;

1V - auditabilidade: todos os eventos significantes de usuarios e processos devem ser rastreaveis até o evento inicial por meio de registro
consistente e detalhado;

V - minima dependéncia de segredos: os controles deverdo ser efetivos, ainda que se conhega sua a existéncia e o seu funcionamento;
VI - resiliéncia: os controles de seguranca devem ser projetados para que possam resistir ou se recuperar dos efeitos de um desastre; e

VII - defesa em profundidade: os controles de seguranca devem ser concebidos em mudltiplas camadas, de modo a prover redundancia que
permita a aplicacdo de controle diverso no caso de falha.

CAPITULO III
DIRETRIZES GERAIS

SECAO I B
DO CICLO DE VIDA DA INFORMAGAO

Art. 50 As medidas de protegdo devem ser adotadas durante todo o ciclo de vida da informagdo, compreendendo as fases de criagdo,
manipulagdo, armazenamento, transporte e descarte.

SECAO II
NORMAS E PROCEDIMENTOS — ASPECTOS GERAIS

Art. 6° As determinagdes e procedimentos compreendidos por esta Norma deverao abordar, mas nao limitados a estes, os seguintes aspectos:
I - seguranga fisica;

II - gestao de mudangas;
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III - privacidade;

1V - criptografia;

V - acesso a rede;

VI - gestdo de senhas e contas de usudrio;

VII - dispositivos méveis;

VIII - gestdo de incidentes;

IX - plano de continuidade de negdcios;

X - protecdo a propriedade intelectual; e

XI - treinamento e sensibilizacdo para seguranca;

SECAO III _
DA DIVULGAGAO

Art. 70 Esta Norma, assim como as dela decorrentes, deverdo ser disponibilizadas e agrupadas em sitio institucional em local de facil acesso,
proporcionando ampla difusdo e atualizagdo simplificada, assim como fornecimento de informacgdes sobre datas publicagdo e/ou revisdo.

Art. 80 Os procedimentos de seguranca da informacdo, por conter informacOes sensiveis, deverdo ser classificados na forma da lei e
divulgados para aqueles cujas atribuicdes exigem conhecimento das mesmas.

SECAO IV
DA SEGURANGA FISICA E DO AMBIENTE

Art. 9° As instalacOes em que as informacGes criticas ou sensiveis serdo processadas deverdo ser mantidas em areas seguras, com niveis e
controles de acesso apropriados, incluindo protegdo fisica.

Art. 10. Os equipamentos deverdo ser protegidos contra ameacas fisicas e ambientais, incluindo aqueles utilizados fora da instalagao.

SECAO V
AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS DE INFORMAGAO

Art. 11. Deverao ser desenvolvidas acbes que garantam que a segurancga seja parte integrante dos sistemas de informacgdo e comunicagdo
existentes, e também os que forem desenvolvidos e/ou adquiridos.

Art. 12. Todos os requisitos de seguranca deverao ser identificados na fase de definicdo de requisitos de um projeto e justificados, acordados
e documentados, como parte do caso geral de negdcios do sistema de informagdo.

SECAO VI
EDUCACAO CONTINUADA

Art. 13. Para uma efetiva protecao das informagGes, as unidades administrativas da Secretaria de Estado de Economia do Distrito Federal
deverdo elaborar um plano continuo de capacitagdo de recursos humanos em seguranca da informagdo, de modo a promover maior
preparagdo e consciéncia da responsabilidade individual dos usuarios.

SECAO VII
PENALIDADES

Art. 14. O descumprimento as diretrizes desta Norma, assim como das suas normas e procedimentos vinculados, acarretard em sangGes
administrativas, sem prejuizo as acoes civeis e criminais cabiveis.

_ CAPITULO IV
COMPETENCIAS E RESPONSABILIDADES

. SECAO I
DO SECRETARIO DE ESTADO DE ECONOMIA

Art. 15. Compete ao titular do cargo de Secretario de Estado de Economia do Distrito Federal:
I - apoiar e exigir o cumprimento desta Norma, além das normas e procedimentos de seguranga da informacdo e comunicacao;

II - zelar para que contratos, convénios e outros instrumentos similares elaborados pela respectiva unidades administrativas estejam
alinhados a presente Norma e seus instrumentos legais adjacentes;

111 - priorizar a capacitacdo continua de seus recursos humanos de modo a promover maior independéncia do Estado na gestdo e execucdo
das atividades de seguranca da informagdo e comunicagao;

1V - coordenar a execugao desta Norma, mobilizando gestores para o seu efetivo cumprimento;
V - promover a cultura de seguranga da informagao e comunicagdo;

VI - exercer outras atividades decisorias afetas a gestdo de seguranca da informacdo e ComunicagGes no ambito da Secretaria de Estado de
Economia do Distrito Federal; e

VII - instituir o Comité de Seguranca da Informacdo no ambito da Secretaria de Estado de Economia do Distrito Federal e nomear os
servidores que fardo parte da sua composicao.



) SECAO II _ ~
DO COMITE DE SEGURANGA DA INFORMAGAO E COMUNICAGAO

Art. 16. Fica criado o Comité de Seguranca da Informagdo da Secretaria de Estado de Economia do Distrito Federal - CSIC, érgdo colegiado
que possui as seguintes competéncias:

I - elaborar e atualizar a Norma de Seguranca da Informagdo e Comunicagdo — NoSIC, procedimentos de seguranga da informagdo e
comunicagdo em conformidade com a Politica de Seguranga da Informacdo e Comunicacdo do Distrito Federal, objetivos estratégicos da
Secretaria, leis e regulamentos pertinentes;

11 - elaborar e aprovar normas e procedimentos de seguranca da informagao e comunicagao;

III - coordenar a execucdo da Norma de Seguranca da Informacao e Comunicagao da Secretaria de Estado de Economia do Distrito Federal,
mobilizando gestores para 0 seu cumprimento;

1V - estabelecer um Programa de Gestdo de Riscos, atualizando-o quando necessario;
V - desenvolver um Plano de Continuidade de Negdcios, que devera ser testado periodicamente;
VI - instituir grupos de trabalho especificos relacionados a seguranga da informagdo e comunicagdo;

VII - estabelecer mecanismos de registro e controle de ndo conformidade com esta Norma e com procedimentos de seguranga da informagao
e comunicagdo; e

VIII - exercer outras atividades decisdrias afetas a gestdo de seguranga da informacdo e comunicages no ambito da Secretaria de Estado de
Economia do Distrito Federal.

Paragrafo Unico.0 Comité de Seguranca da Informagdo da Secretaria de Estado de Economia do Distrito Federal possui a seguinte
composigao:

I -um gestor de seguranca da informacdo, que coordenara as atividades do comité;
II - um membro da area de seguranga fisica;

III - um membro da area de seguranga digital;

IV - um membro da area administrativa;

V - um membro da area de normas e legislacdo; e

VI - um membro da area de gestdo de pessoas.

B SECAO III B B
DA GESTAO DA SEGURANGA DA INFORMAGAO E COMUNICAGAO

Art. 17. Considera-se gestor de seguranca da informacdo o servidor responsavel pelas agdes de seguranca da informacdo e comunicacdo no
ambito da respectiva unidade administrativa

Art. 18. Compete ao gestor de seguranca da informacao e comunicacao:

I - monitorar as investigacOes e as avaliagdes dos danos decorrentes de quebras de seguranga;

1I - cobrar dos respectivos proprietarios a classificagdo das informagGes na area sob sua geréncia;

111 - propor recursos necessarios as acoes de seguranca da informacdo e comunicacao;

1V - realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranca da informagdo e comunicacdo;
V - propor normas e procedimentos relativos a seguranca da informacdo e comunicagdo; e

VI — definir, apds deliberagao do Comité, métricas que permitam aferir a eficiéncia e eficacia dos controles de seguranga.

Paragrafo Unico. A gestdo de seguranca da informacdo deverd ser realizada somente por servidores com vinculo efetivo ou empregados
publicos.

Art. 19. Compete aos gestores das diferentes areas da Secretaria de Estado de Economia do Distrito Federal:
I - zelar e fazer cumprir a Norma de Segurancga da Informagdo e Comunicacdo da Secretaria de Estado de Economia do Distrito Federal;

II - identificar desvios de conduta na utilizacdo das informacOes obtidas durante o exercicio das funcGes de seus subordinados e adotar as
medidas preventivas e corretivas apropriadas;

III - aplicar medidas que visem a garantir que o pessoal sob sua supervisao proteja informagdes da unidade administrativa a que tem acesso;

1V - proteger, em nivel fisico e ldgico, os ativos de informacdo e de processamento da unidade administrativa relacionados com sua area de
atuacao;

V - impedir o acesso de pessoal desligado, suspenso ou afastado preventivamente aos ativos de informagdo sob sua responsabilidade,
utilizando-se dos mecanismos previstos no plano de desligamento a ser implementado;

VI - comunicar formalmente o desligamento (exoneracdo, demissao, transferéncia, cessdo), suspensao ou afastamento preventivo de usuarios
aos gestores da area de gestdo de pessoas e aos proprietarios de informagGes, os quais deverdo notificar a area de tecnologia da informagdo



para medidas cabiveis; e

VII - colaborar para o levantamento de dados para o gerenciamento de riscos da area sob sua gestdo e informar novos riscos ainda nado
mapeados na area em que atua.

Art. 20. S3o obrigagOes dos usuarios:

I - observar rigorosamente esta Norma de Seguranga da Informagao e Comunicagao, bem como outros normativos e procedimentos a ela
vinculados;

II - assegurar o uso racional dos recursos de tecnologia da informagdo e comunicacdo colocados a sua disposicdo, priorizando o interesse
publico e institucional, e consonancia com a Portaria n°® 143 de 24 de maio de 2021, que disciplina a utilizagdo dos recursos e servigos de
tecnologia da informagdo e comunicagdo no ambito da Secretaria de Estado de Economia do Distrito Federal ;

III - comunicar a area competente acerca de quaisquer riscos ou incidentes de seguranca de que venha a tomar conhecimento;

IV - assegurar-se de que as senhas e credenciais para acesso aos ativos de processamento e de informacdes estejam de acordo com os
procedimentos estabelecidos e que as mesmas sejam protegidas e confidenciais, ndo devendo ser compartilhadas;

V - manter, obrigatoriamente, os dados criticos da sua unidade administrativa em compartilhamentos de rede disponibilizados pela area de
tecnologia da informagao e comunicagao;

VI - ndo utilizar servicos de e-mail gratuitos para atividades institucionais, visto que tais servicos ndo possuem garantia de autenticidade,
disponibilidade e confidencialidade das informagdes;

VII - ativar e utilizar adequadamente sua conta de e-mail corporativo apenas para fins institucionais e de forma a ndo cometer qualquer ato
que possa prejudicar o trabalho, a imagem de terceiros ou do prdprio Estado, em consonancia com as determinagGes legais; e

VIII - acessar a internet apenas para navegacao em sitios cujo conteldo esteja adequado aos dispositivos legais, as determinagdes da
unidade administrativa e as suas atribuicOes institucionais.

Art. 21. A gestdo de senhas da Secretaria e de todas as suas unidades administrativas obedecera o seguinte procedimento:

I - As senhas para acesso a rede da Secretaria conterdo, no minimo, 8 caracteres, compostos de pelo menos 3 das 4 categorias a seguir:
letras maitsculas (A — Z), letras minusculas (a — z), digitos de base 10 (0 a 9), caracteres especiais (!, $, #, % e outros), de modo que ndo
sejam criadas senhas fracas ou Obvias;

II - Os usuarios serdo requeridos a alterar as suas respectivas senhas da rede local a cada 90 (noventa) dias, ndo sendo permitido o uso das
Ultimas 5 (cinco) senhas; e

III - O usuario de rede sera bloqueado apds a terceira tentativa de acesso com a senha incorreta, sendo o acesso reestabelecido apds 5
(cinco) minutos.

Paragrafo Unico. Considera-se senhas fracas ou dbvias aquelas em que se utilizam caracteres de facil associagdo com o dono da senha, ou
que seja muito simples ou pequena, tais como datas de aniversario, casamento, nascimento, o proprio nome, o nome de familiares,
sequéncias numéricas simples, palavras com significado, dentre outras.

SECAO IV
DA SUBSECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICAGCAO

Art. 22. A Subsecretaria de Tecnologia da Informagdo, unidade organica subordinada & Secretaria de Estado de Economia do Distrito Federal,
responsavel pela gestdo da tecnologia da informacgdo e comunicacdo desta pasta, do Centro de Tecnologia da Informacdo e Comunicacdo do
Distrito Federal — CeTIC-DF e da Rede Corporativa Metropolitana GDFNet, compete:

I - realizar, com a periodicidade necessaria, copias de seguranca dos dados armazenados nos compartilhamentos de rede, precavendo-se
quanto a catastrofes;

II - assegurar o pleno e efetivo funcionamento dos recursos de tecnologia da informagao e comunicagao disponibilizados;
III - assegurar a integridade e disponibilidade dos ativos que se encontram no seu ambiente computacional;

IV - dar assisténcia ao Comité de Seguranca de Informagdo e Comunicacdo na elaboracdo normas e procedimentos de seguranca da
informagdo no tocante as informagdes, comunicagdes e processos relativos presentes no ambiente computacional;

V - realizar trabalhos de analise de vulnerabilidade, com o intuito de aferir o nivel de seguranga dos sistemas de informacdo que se encontram
no ambiente computacional;

VI - requisitar informagOes as demais areas de sua unidade administrativa, realizar testes e averiguacdes em sistemas e equipamentos, com o
intuito de verificar o cumprimento desta Norma, no tocante aos ativos informatizados;

VII - elaborar o Plano de Resposta a Incidentes;

VIII - manter registro das atividades de usuarios (logs), de maneira a abranger o maximo de agOes possiveis dentro dos sistemas e pelo
maior tempo possivel;

IX - adotar como padrao de endereco de e-mail corporativo o formato @.df.gov.br;

X - priorizar o uso institucional do acesso a internet, podendo bloquear e/ou limitar acesso a determinados sitios de internet e estabelecendo
categorias passiveis de acesso em horarios restritos;

XI - instalar sistemas operacionais nos computadores da Secretaria, devidamente licenciados e atualizados;
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XII - instalar itens de softwares e mecanismos de protecdo (minimamente, anti-virus e firewall nas estagOes de trabalho) devidamente
licenciados e atualizados;

XIII - instalar e permitir a instalacdo apenas de software devidamente licenciado e homologado, de modo a ndo comprometer a seguranca do
ambiente;

XIV - manter atualizados os demais itens de software do parque computacional; e
XV - editar normas com procedimentos complementares a esta NoSIC.

SECAO V B
DO PROPRIETARIO DA INFORMACAO

Art. 23. Considera-se proprietario da informacdo o servidor que, em virtude de suas fungGes ou atribuicOes legais, tenha poder de decisdo
para identificar e classificar as informagdes geradas por sua area de geréncia.

Art. 24. S3o obrigacOes do proprietario da informagdo:
I - identificar e definir as informacGes criticas e os requisitos de confidencialidade, integridade, disponibilidade, autenticidade e ndo repudio;

II - classificar e rever periodicamente a classificacdo dos ativos sob sua propriedade que requerem algum grau de sigilo, observando a
legislacao em vigor;

III - participar do processo de avaliagao e aceitacdo de risco;
1V - participar nas decisOes relacionadas a qualquer violagdo de seguranca dos ativos sob sua propriedade;
V - autorizar a liberagdo de acesso a informagdo sob sua responsabilidade;

VI - revogar a liberacdo de acesso a informacdo sob sua responsabilidade, apos recebidos comunicados de desligamento, suspensdo ou
afastamento preventivo de servidores;

VII - participar da definicdo dos critérios para estabelecer perfis de acesso a informacGes sob sua responsabilidade;
VIII - participar da investigagao de incidentes de seguranca relacionados a informagdo sob sua responsabilidade; e
IX - participar, sempre que convocado, das reuniées do Comité de Seguranca da Informacdo, prestando os esclarecimentos solicitados.

SECAO VI B
DO CUSTODIANTE DOS ATIVOS DA INFORMAGAO

Art. 25. Considera-se custodiante o servidor a quem é conferida a responsabilidade de guardar ativos de informagGes pertencentes a
terceiros.

Paragrafo Unico. A custddia ndo concede o direito de acesso ao ativo, nem o poder de conceder direito de acesso a outros.
Art. 26. S3o obrigacOes do custodiante dos ativos da informagdo:

I - prestar assisténcia ao proprietario da informagdo na definicdo dos procedimentos operacionais e de controle, referentes a manuseio,
armazenamento e disposi¢do final dos ativos;

II - controlar e proteger os ativos sob sua custddia;

111 - realizar, verificar e manter copias de seguranca (backups) dos ativos de informagdo sob sua custddia, a menos que outra solugdo seja
acordada formalmente entre o proprietario da informacao e o custodiante.

IV — comunicar a respectiva area da TIC e ao proprietario da informagdo qualquer incidente de seguranga que afete os ativos sob sua
custodia;

V - implementar os controles de seguranca e, se necessario, solicitar a contratagdo de bens e servicos de seguranca da informacdo e
comunicagao.

SECAO VII
DO GRUPO DE RESPOSTA A INCIDENTES DE SEGURANGA (CSIRT)

Art. 27. Fica criado, no ambito da Secretaria de Estado de Economia do Distrito Federal, o Grupo de Resposta a Incidentes em Seguranga —
CSIRT, grupo de servidores vinculados a Subsecretaria de Tecnologia da Informacdo e Comunicacdo, com a responsabilidade de receber,
analisar e responder a notificagles e atividades relacionadas a incidentes de seguranca em computadores, nos sistemas estruturantes, nos
dados trafegados na Rede Corporativa Metropolitana GDFNet e nos servigos corporativos de tecnologia da informagdao e comunicagao
hospedados e sustentados no ambiente tecnoldgico do Centro de Tecnologia da Informagao e Comunicagao do Distrito Federal — CeTIC.

Art. 28. Compete ao CSIRT:

I - suspender, a qualquer tempo, o acesso de usuario ou processo a informagdes ou recursos de tecnologia da informagdo e comunicagao,
quando evidenciados riscos a seguranga da informagdo, notificando, de imediato, o gestor de seguranca da informagdo e comunicagao;

II - dar tratamento e encaminhamento aos incidentes de redes, tomando as medidas necessarias para conter as ameagas, minimizar os
impactos e evitar futuras ocorréncias, restabelecendo, juntamente com o setor responsavel, a integridade, confidencialidade e disponibilidade
dos ativos;

111 - registrar, classificar e filtrar as notificacdes de incidentes de seguranca;



IV - executar o Plano de Resposta a Incidentes;
V - recolher e preservar as evidéncias para subsidiar a forense computacional; e
VI - investigar as causas dos incidentes no ambiente computacional.

CAPITULOV_
DA ATUALIZAGAO

Art. 29. Esta Norma de Seguranca de Informagdo e Comunicagao, assim como instrumentos legais e procedimentos que dela se originarem,
deverdo ser atualizadas a cada dois anos, ou quando houver mudancas significativas que afetem a base de avaliagao de risco original ou o
contexto organizacional.

JOSE ITAMAR FEITOSA
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