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l GOVERNO DO DISTRITO FEDERAL
: _ SECRETARIA DE ESTADO DE FAZENDA DO DISTRITO FEDERAL
Gerencia de Suporte

Termo de Referéncia SEI-GDF - SEF/SUTIC/DINTI/GESUP

TERMO DE REFERENCIA

INTRODUCAO

A presente analise tem por objetivo descrever os elementos necessarios e suficientes, com nivel de precisdo adequado, para
subsidiar o processo licitatorio, demonstrando sua viabilidade e conveniéncia. Este documento foi elaborado com base nas
informagdes constantes do Estudo Técnico Preliminar.

1- OBJETO DA CONTRATACAO

O presente termo tem como objeto a atualizag@o tecnoldgica do ambiente de virtualizagdo por meio de renovagao e
aquisicdo de licencas de software VMware com suporte técnico 24x7 e garantia de atualizagdo por um periodo de 60
(sessenta) meses, assim como servigos técnicos especializados.

2 — JUSTIFICATIVA DA CONTRATACAO

2.1 — Necessidade da Contratacio:

Em 2015, a Secretaria de Estado de Fazenda do Distrito Federal — SEF/DF, por meio do contrato n® 21/2015, adquiriu a
solugdo de virtualizacdo de servidores VMware vCloud Suite que trouxe diversos beneficios ao ambiente como agilidade
das operagoes rotineiras da equipe de TI, eficiéncia maior na utilizagdo de recursos existentes, diminui¢do da necessidade
de compras frequentes de equipamentos fisicos e permitiu ter controle maior do ambiente devido ao gerenciamento
centralizado.

Além disso, foi adquirido o produto VMware vCenter Server, ferramenta necessaria para garantir maior disponibilidade do
ambiente e aumento da capacidade de gestdo da infraestrutura, com possibilidade de analise avangada de problemas para
identificacdo da causa raiz.

Sob esse enfoque, a ferramenta VMware vCenter Server € indispensavel para o gerenciamento da estrutura virtualizada,
principalmente quando se utiliza a capacidade de switch virtual distribuido, onde todas as suas configuragdes desta
estrutura de rede virtual sdo gerenciadas pelo proprio vCenter Server.

Outra necessidade tocante ao gerenciamento avangado para analise de desempenho e da causa raiz de problemas ocorridos,
pode ser tratada com a ferramentavRealize Operations, que faz parte da solucdo vCloud Suite, que prové andlise avangada e
calculos dindmicos de limites (thresholds) com envio de alertas otimizados para o ambiente, evitando assim alta incidéncia
de alertas baseados em limites pré-estabelecidos e alertas de falso-positivo. Além disso, a ferramenta dispde de painéis de
monitoragdo da satde, risco, desempenho e capacidade do ambiente.

Com relagdo aos aumentos de demanda por recursos computacionais devido a sazonalidade de algumas aplicagdes e
servigos prestados a populacao, como o processamento da Nota Legal, Agenci@net e Portal Fazenda, é viavel o
investimento em ferramentas que garantam elasticidade do ambiente, permitindo o provimento de novos recursos e
maquinas virtuais em momentos de maior demanda e posteriormente reclamar os recursos apds a sua utilizagdo para
disponibilizar os mesmos para outros servigos ¢ aplicagdes que os demandem.

Sendo o ambiente da SEF/DF em grande parte virtualizado, € essencial para o gerenciamento dos recursos computacionais
a confiabilidade e alta disponibilidade das maquinas virtuais para a hospedagem de sistemas e fornecimento de servicos.
Para tanto, é preciso trabalhar em condigdes de redundancia que permitam a continuidade do funcionamento em condigdes
de pane.
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Nesse contexto, com o projeto de implementacao do site secundario em andamento, faz-se necessario um incremento de
ferramentas para o ambiente de virtualizacdo. Esta sendo proposta a aquisicdo de novas licencas do VMware Cloud

Suite para serem utilizadas no centro de dados secundario, assim como a ferramenta VMware Site Recovery a fim de criar e
gerenciar os planos de recuperagdo de ambientes em caso de desastre de forma automatizada e centralizada.

Por outro lado, as licencas adquiridas em 2015 expirar-se-a em agosto de 2018. Para manter o ambiente com
disponibilidade e seguranga, € necessaria a contratagdo de renovacdo do suporte ¢ direito de atualizagdo para os produtos
adquiridos pela SEF/DF a fim de manter os servidores virtuais disponiveis.

Diante de todo este cenario e com intuito de preservar o investimento ja realizado com softwares VMware, torna-se
necessaria a referida contratacdo para atender as necessidades desta Secretaria com relagdo a economicidade de recursos
computacionais, seguranga das informagoes, alta disponibilidade do ambiente virtual e protecdo em caso de desastres,
assim como manter o ambiente atualizado e com direito a suporte técnico.

2.2 - Beneficios esperados:

¢ Aumentar o desempenho da capacidade operacional;

e Melhorar o desempenho dos sistemas corporativos;

e Melhorar a estrutura e dispor os sistemas com ambiente de alta disponibilidade;
e Atualizar licengas de software e contratacdo de suporte técnico e garantia;

e Aumento da eficiéncia da TI;

e Modernizar o parque computacional.

3 — ALINHAMENTO ESTRATEGICO

Referenciais Estratégicos,

1d. Técnicos, Legais

1d. Necessidades/Problemas/Oportunidades

Estratégia Geral de Tecnologia da 1 [Necessidades: Manter a prestagdo dos servicos de TIL.

Informagdo — EGTI — (2016-2019)

1 |Gesto de TI - Aprimorar gestio 2 |Problemas: Indisponibilidade dos servigos fazendarios.

de servicos de T1.

Oportunidades: Aumento da qualidade e da disponibilidade dos servigos
prestados aos usudrios da SEF.

Necessidades: Garantir maior disponibilidade e atualizacdo do ambiente

Atualizacdo e suporte para os ; -
& D R 1 virtualizado.

produtos VMware (INFRA 25 -
[PDTI/SEF).

M1 - Manter a disponibilidade e 2 |Problemas: Falta de ferramenta de gerenciamento da estrutura virtualizada.

seguran¢a do ambiente de
virtualizagdo. 3

Oportunidades: Aumento da capacidade de gestdo da infraestrutura virtualizada.

Necessidades: Orientar a concepcao dos servicos de infraestrutura de TI para
1 |garantir qualidade, satisfagdo dos usudrios, bem como o aumento da relagao

[Boas praticas de TI custo X beneficio.

ITIL (Information Technology

3 \Infrastructure Library). 2 |Problemas: Fragilidade na prestacdo dos servicos de infraestrutura de TI.

Service Operation (Gestao de
Operagdes)

(Oportunidades: Transformar os servicos de infraestrutura de TI em ativos
estratégicos para atender os objetivos estratégicos da organizacao.
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4 - DESCRICAO DA SOLUCAO DE TI

A atualizacdo tecnologica do ambiente de virtualizagdo atual, esta sendo prevista a renovacao e aquisi¢do de licencas
VMware com suporte e garantia pelo periodo de 60 meses, incluindo servigos técnicos especializados para o ambiente
VMware.

A solugdo de tecnologia da informago e comunicagdo é composta pelos seguintes itens:

ITEM DESCRICAO Part Number QTD.

Renovagdo de licengas de virtualizagdo de servidores - vCloud VS6-EPL-VS-P-SSS-C-R;
1 [Suite Standard com garantia de atualizagdo e suporte técnico VR7-ATS-TD-P-SSS-C-R; 32
24x7 por 60 meses. (437985398). VR17-STD-P-SSS-C-R.

Renovagao de licengas vCenter Standard com garantia de

2 Jatualizagdo e suporte técnico 24x7 por 60 meses. (437985398); VCS6-STD-P-SSS-C-R 2
(442770110).
CL17-ADV-C
IAquisi¢do de licengas de virtualizacdo de servidores - vCloud
3 [Suite Advanced com garantia de atualizagdo e suporte técnico CL17-ADV-P-SSS-C 16
24x7 por 60 meses.

VC-SRMS-25E-C
IAquisicdo de licengas VMware Site Recovery Manager (SRM)
4 |com garantia de atualizag@o e suporte técnico 24x7 por 60 VC-SRMS8-25E-P-SSS-C 12
meses.

Servicos Técnicos Especializados.
5 - 200

5 — ESPECIFICACAO TECNICA

1. Arquitetura tecnoldgica:
ITEM 1 - RENOVACAO DE LICENCAS VMWARE VCLOUD PELO PERIODO DE 60 MESES:

¢ A renovagdo devera permitir continuar a execugdo das seguintes funcionalidades atualmente implementadas no
ambiente da Secretaria:
o vSphere Enterprise Plus;
o vRealize Automation Standard;
o vRealize Log Insight;
o vRealize Operations Manager Standard.
¢ A renovagdo devera permitir a atualizacdo de versdo das licencas existentes no ambiente da Secretaria;
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o Define-se direito de atualizagcdo de versdo como o direito de realizar todas as atualiza¢des dos softwares que
forem disponibilizadas para as licengas objeto da extensao, incluindo versdes maiores (major releases), versdes
menores (minor releases), versdes de manutengdo (maintenance releases) e atualizacdes (updates),
tradicionalmente disponibilizadas através de download a partir do sitio oficial da VMware.

¢ A renovagdo devera permitir abertura de chamados junto ao fabricante da solugdo em periodo 24x7x365;

o Os chamados podem ser abertos diretamente com o fabricante VMware, por telefone ou pelo site do fabricante,
em qualquer horério e dia, inclusive feriados e finais de semana;

o Prover atendimento por telefone e e-mail,;

o Acesso ao conteudo do site do fabricante, foruns de discussdo e base de conhecimento;

o Permitir que pelo menos 3 (trés) servidores da CONTRATANTE atuem como administradores do contrato de
suporte.

ITEM 2 - RENOVACAO DE LICENCAS VMWARE VCENTER SERVER PELO PERIODO DE 60 MESES:

¢ A renovagdo devera permitir, no minimo, continuar a execucao das seguintes funcionalidades atualmente
implementadas no ambiente da Secretaria:

o vSphere HA;

vSphere DRS;
vMotion;
Storage vMotion;
Storage DRS;
CPU Hot-add;
Memory Hot-add;
VApP;
o Resource Pool.
¢ A renovacdo devera permitir a atualizacdo de versdo das licengas existentes no ambiente da Secretaria para a mais
nova versao disponivel no mercado;

o Define-se direito de atualizagcdo de versdo como o direito de realizar todas as atualiza¢des dos softwares que
forem disponibilizadas para as licengas objeto da extensdo, incluindo versdes maiores (major releases), versdes
menores (minor releases), versdes de manutengdo (maintenance releases) e atualizagdes (updates),
tradicionalmente disponibilizadas através de download a partir do sitio oficial da VMware.

¢ A renovagdo devera permitir abertura de chamados junto ao fabricante da solugdo em periodo 24x7x365;

o Os chamados podem ser abertos diretamente com o fabricante VMware, por telefone ou pelo site do fabricante,
em qualquer horario e dia, inclusive feriados e finais de semana;

o Prover atendimento por telefone e e-mail;

o Acesso ao conteudo do site do fabricante, foruns de discussao e base de conhecimento;

o Permitir que pelo menos 3 (trés) servidores da CONTRATANTE atuem como administradores do contrato de
suporte.

0O 0 0 0O 0 0 O

ITEM 3 - AQUISICAO DE LICENCAS VMWARE VCLOUD PELO PERIODO DE 60 MESES:
Devera suportar o uso de até 480 nucleos por servidor fisico.

e Devera suportar até 6TB de memoria RAM por servidor fisico.

¢ Devera suportar por servidor fisico:

512 subsistemas de armazenamento;

32 portas Gigabit Ethernet;

8 portas 10 Gigabit Ethernet;

8 HBAs (Host Bust Adapter);

32 CPUs Virtuais por core;

o Até 1024 maquinas virtuais.

¢ Possuir sistema operacional proprio executando diretamente no hardware sem a necessidade de instalagdo de Sistema
Operacional adicional para execu¢do do software de virtualizagdo.

¢ O modelo de licenciamento do software devera permitir a abertura de chamado de suporte diretamente com o
fabricante, ndo sendo aceitas licencas em regime de OEM.

e Permitir a criagdo de maquinas virtuais com até 4 TB de memoria.

e Permitir compressdo de memoria em momentos de alta utilizagdo para retardar a utilizagdo da area de swap e
melhorar o desempenho.

¢ Permitir configurar VMs com mais de 1 core.

o Ser compativel com as seguintes tecnologias:

“x86_64”;

“multicore”;

“hyperthreading”;

"Intel EPT ou Intel VT-x";

O 0O 0 0O O

(o]

o O O
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"AMD-V ou AMD RVI";

"Large Memory pages";

"EC OEII;

o "Arquitetura NUMA".

e Permitir a criagdo de maquinas virtuais coexistindo no mesmo hardware fisico com, no minimo, os seguintes
sistemas operacionais:

o Windows Server 2012, 2008, 2003;

Windows XP Professional;

RedHat Enterprise Linux 6.x, 5.x;

Suse Linux Enterprise Server 11, 10, 09;

Ubuntu 10, 11 ¢ 12;

CentOS 4, 5;

Debian 4, 5, 6;

FreeBSD 7.x, 8.0;

Solaris 10 for x86;

SCO Openserver 5.0;

SCO Unixware 7;

o OSX Server 10.6 (Snow Leopard).

¢ Suportar o clone de maquinas virtuais.

e Permitir agrupar as maquinas virtuais em contéineres logicos inteligentes capazes de permitir definir prioridades e a
sequéncia nos processos de ligar e desligar maquinas virtuais.

¢ Permitir criar maquinas virtuais tolerantes a falha com tempo de inatividade igual a zero, isto €, permitir a criagdo de
uma imagem espelho da maquina virtual em outro servidor fisico garantindo que em caso de falha de um servidor
fisico a maquina virtual continuara sua operag¢ao no outro servidor sem interrup¢ao dos servigos.

e Devera possuir recurso de compartilhamento de paginas de memoria entre multiplas maquinas virtuais, ou seja,
consolidacdo de paginas de memorias idénticas de multiplas maquinas virtuais em um mesmo servidor em apenas
uma pagina.

e Permitir a criagdo de maquinas virtuais com até 10 placas de rede.

¢ Politicas de seguranga de rede na camada 2:

o Nao permitir mudan¢a de MAC address;
o Nao permitir sniffing do trafego de rede.

¢ Suportar tecnologias para melhoria de perfomance de rede como jumbo frames.

e Devera suportar a criagdo de VLANS nas redes virtuais.

¢ Permitir o isolamento total das maquinas virtuais, impedindo a comunica¢ao entre as maquinas a ndo ser pelo
ambiente de rede em que serdo inseridas, evitando assim que o uso de uma maquina virtual interfira na seguranca de
outra maquina virtual.

e Permitir a criago através de interface grafica de switches virtuais, comunicagao local, ndo necessitando de placas de
redes fisicas, permitindo que redes complexas sejam construidas e as aplicagdes sejam desenvolvidas, testadas e
distribuidas, tudo em um unico computador fisico.

¢ Possuir tecnologia que permita tomar vantagem das redes 10Gb Ethernet, tirando a carga de roteamento de pacotes
da camada de virtualizagdo para ser executada direto na placa de rede fisica reduzindo ciclos de CPU e laténcia.

¢ Permitir adicionar e remover placas de rede a uma maquina virtual, por interface grafica, sem necessidade de
desligamento da maquina virtual.

e Permitir o controle de I/O de rede por tipo de trafego de dados (gerenciamento, dados, iSCSI, NFS).

e Permitir definir limites de utilizacdo de I/O por maquina virtual independente do servidor em que esteja rodando.

¢ Suporte a Netflow permitindo coletar trafego de informacdes IP e enviar para ferramentas de terceiros.

¢ Permitir colocar as portas do switch virtual ou uma porta de rede virtual especifica em modo promiscuo.

¢ Permitir o acesso por mais de um caminho (multipath) e tolerante a falha (failover) ao SAN (“Storage Area
Network™).

¢ Possuir sistema de arquivo que permita ser configurado em storage compartilhado e que mais de um servidor fisico
consiga acessar o mesmo compartilhamento simultaneamente.

¢ Permitir conexdes com tecnologias de storage SAN, iSCSi e NAS.

¢ Permitir a instalagdo em um servidor fisico sem disco fisico local, podendo ser iniciado através de uma SAN
(“Storage Area Network™) Fiber Channel ou iSCSI, utilizando o conceito de diskless.

¢ Suportar a extensio do tamanho do disco virtual enquanto a maquina virtual permanecer ligada.

e Permitir adicionar disco virtual sem interrup¢do da maquina virtual.

¢ Devera possuir nativamente a funcionalidade que permite ter o controle de entrada e saida de dados na area de
armazenamento.

o Permitir a criagdo de cluster (agrupamento) de sistemas de armazenamento. Deve ser possivel monitorar cada
unidade de forma inteligente para o balanceamento dos arquivos das maquinas virtuais entre as unidades,
considerando espago alocado e performance de 1/0.

e Permitir definir limites de utilizagdo de I/O por maquina virtual independente do servidor em que esteja rodando.

¢ A solugdo devera ser capaz de otimizar a utilizagdo de disco da maquina virtual, armazenando somente o que a
maquina virtual estiver utilizando, ou seja, ndo alocando todo o contetido do disco virtual quando ndo for necessario.

O O O

O 0 0 0O 0O 00O 0O 0O O
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¢ A solugdo devera possuir relatorios e alertas da alocacao total dos discos das maquinas virtuais se estivessem sendo
totalmente utilizados.

¢ Suportar a migragdo dos discos das maquinas virtuais entre unidades de armazenamento.

¢ Suportar caracteristicas de seguranga de SAN tais como "LUN Zoning" ¢ "LUN masking".

¢ A solugdo deve ser capaz de fazer analise, planejamento e predi¢do de capacidade do ambiente de virtualizagao.

¢ A solugdo deve ser nativamente integrada a console de gerenciamento do ambiente de virtualizagao.

e Devera ser capaz de simular a adi¢do e remog¢ao de novo hardware fisico, estimando a capacidade futura do
ambiente, podendo planejar quando novos recursos de hardware deverdo ser adquiridos.

¢ Permitir coletar informacdes de performance de servidores fisicos, analisar e sugerir cendrios para a consolidac¢ao dos
servidores fisicos em maquinas virtuais.

¢ A solucdo deve ser capaz de fazer uma andlise historica do uso de recursos.

e Possuir relatorios com as seguintes informagoes:

o Utilizagdo da capacidade de CPU, memoria, I/O de rede e disco (MB/s) atual do ambiente;

Capacidade total e ndo utilizado de CPU e memoria, do ambiente;

Maquinas virtuais desligadas;

Previsdao de quando a capacidade atual do ambiente acabara;

Capacidades ociosas das maquinas virtuais;

Maéquinas virtuais subdimensionadas;

o Maéquinas virtuais superdimensionadas.

¢ A solugdo deve apresentar em um tnico Dashboard os datacenters da organizag@o, os hosts e as maquinas virtuais.

¢ A solugdo deve usar sistema analitico e dindmico para detec¢cdo de anomalias e problemas de performance dos dados
coletados do ambiente de virtualizagdo.

e A solucdo deve-se basear em, no minimo, thresholds dinamicos.

. A solucdo deve possuir dashboard integrados para analise de performance, ambiente em tempo real.

¢ A ferramenta de andlise de performance da solu¢do deve possuir a caracteristica de aprender o comportamento do
ambiente e sua sazonalidade.

¢ A solucdo deve possuir graficos com indicativo visual para apresentar a saude do ambiente virtual, com no minimo:

o Verde: Saudavel;
o Amarelo: Em alerta;
o Vermelho: Estado critico.

o Ser capaz de coletar logs de aplicagdes e dispositivos.

o Ser capaz de correlacionar os logs para fins de gerenciamento de causa raiz.

¢ A solugdo deve coletar e analisar logs de maquinas virtuais, hosts, aplicagdes, rede, arquivos de configuracao em
uma interface centralizada onde é possivel gerar graficos, fazer pesquisas e correlacionar informagdes do ambiente.

¢ Devera oferecer monitoramento, pesquisa e técnicas de analise de registros de log em tempo real, integrados a um
painel para consultas armazenadas, relatorios e alertas, o que permite a correlacdo de eventos em varias camadas do
ambiente.

¢ Devera operar com os seguintes tipos de log: Sistema operacional, hypervisor da solugao, estatisticas de sistema,
aplicagdes, rede e seguranga.

e A solugdo devera permitir a criagdo de um portal “self-service” que apresenta diversos modelos pré-configurados de
maquinas virtuais e/ou aplica¢des que serd utilizado pelos funciondrios da contratante para a automacao de operacdes
no ambiente de virtualizacdo, como criacdo de maquinas virtuais.

o O portal “self-service” deve se integrar com a solugdo de virtualizagdo de servidores.

e Esse portal devera apresentar o custo da maquina virtual solicitada para criagéo.

¢ A solugdo deve permitir realizar a precificagdo dos objetos do ambiente virtualizado, como maquina virtual,
aplicag@o, mao de obra, recursos fisicos.

o A solugdo deve se conectar a uma base de dados para referéncia de custos da infraestrutura virtual, ndo sendo
necessario inserir manualmente informacdes de custo;
o Caso seja do interesse da CONTRANTE, devera ser possivel inserir os custos manualmente.

¢ Devera mostrar um painel de operacdes (dashboard) com graficos de porcentagem mostrando custo total, operacional
e de consumo de recursos do ambiente virtual.

¢ Devera mostrar custos de CAPEX (capital expenditure) e OPEX (operational expenditure) do ambiente virtual.

¢ Devera permitir realizar a média de custo mensal de maquina virtual.

¢ Deve ser capaz de realizar criagdo de orcamentos € comparar os gastos atuais com o orcamento definido.

¢ Possuir console de administracdo por meio de navegador com possibilidade de acesso granular integrado & usuario
autenticado no Microsoft Active Directory.

0O O 0 0 0o

ITEM 4 - AQUISICAO DE LICENCAS VMWARE SITE RECOVERY MANAGER PELO PERIODO DE 60
MESES:

¢ A solugdo deverd permitir no minimo:
o A criagdo e gerenciamento dos planos de recuperacdo diretamente na console de gerenciamento do ambiente
virtual.
o Monitorar a disponibilidade do site remoto e alertar usuarios de possiveis falhas.
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o Armazenar, visualizar e exportar os resultados de testes e execucao do “failover” através da console de
gerenciamento do ambiente virtual.
o O acesso de usudrios de forma controlada aos planos de recuperacdo com granularidade de regras de acesso.
o A recuperagdo de multiplos sites em um tnico site compartilhado.
o A realizagdo de testes ndo disruptivos sem a necessidade de criagdo de janelas de trabalho para este tipo de
exercicio.
o Utilizar da tecnologia de “snapshot” do storage possibilitando executar testes de recuperagdo sem perder/parar
a replicagao dos dados.
o A conexd@o de uma maquina virtual a rede virtual do respectivo grupo de prote¢do/replicacdo isolado para
testes neste ambiente.
Automatizar a execugdo dos testes dos planos de recuperagao.
Customizar a execucdo dos planos de recuperagdo para os cendrios de testes.
A limpeza automatica dos ambientes testados.
Iniciar a execug@o do plano de recuperacao através da console de gerenciamento do ambiente virtual em um
simples clique de botao.
o Reconfiguracdo dos enderecos IPs das maquinas virtuais a serem replicadas/migradas.
Gerenciar e monitorar a execugdo dos planos de recuperacdo através da console de gerenciamento nativa do
ambiente virtual.
A execugdo de scripts definidos por usudrio.
A customizacdo de enderecamento IP em maquinas Windows e Linux.
A customizacdo de multiplas NICs em cada maquina virtual.
Desenhar todo o processo de reprotegdo de forma automatica.
A solugdo deve suportar:
“Failover” manual
= O failover automatizado deve ser suportado de forma nativa ou através de uma solu¢ao de automacao.
= Integracdo com tecnologia Volume Shadow Copy (VSS).
= Solugdes de replicacdo para armazenamento iSCSI, FibreChannel e NFS.
= Intervalos de replicagdo granular de no minimo 15 minutos entre os cenarios.
= Enderecamento IPv4 e IPv6 no processo de customizacdo de maquinas virtuais e para cada site.
o A ferramenta devera ter nativamente solugéo replicacdo de dados, sem a necessidade de ferramentas terceiras.
= Também devera ser possivel utilizar a funcionalidade de replicagdo de dados nativa da solugao de
armazenamento utilizada no CONTRATANTE.
= Com essa integracdo, devera permitir a descoberta automatica das unidades de armazenamento
utilizadas para os discos das maquinas virtuais.

[e] 0O 0O O ©o

0O 0 0 0o ©°

ITEM 5 - SERVICOS TECNICOS ESPECIALIZADOS:

O suporte técnico especializado destina-se aos servigos de instalagdo e parametrizagdo dos programas em perfeitas
condigdes de funcionamento, pela realizagdo de configuracdes, ajustes e reparos necessarios durante e apds a migracao da
versdo atual para a versdo contratada, bem como pela orienta¢do acerca das melhores praticas de utilizagdo das ferramentas
e a realizacdo de atividades preventivas recomendadas pelo fabricante.

O suporte técnico especializado serd prestado “on site”, sob demanda, conforme a necessidade da SEF/DF.

O servico de suporte técnico especializado devera ser prestado em Brasilia/DF, nas dependéncias da SUTIC/SEF, mediante
solicitagdo via "Ordem de Servigo — OS". Ao final de cada atendimento, devera ser emitido e apresentado "Relatorio de
Servigos Técnicos Especializados" com a descrigao das atividades realizadas para verificagdo e ateste pelo Gestor do
Contrato. Quando a SUTIC/SEF oficializar a solicitagdo desse servi¢o pela OS, deverdo ser cumpridos os seguintes
aspectos:

¢ A execugdo sera sempre precedida da emissdo pela SUTIC da Ordem de Servigo, contendo no minimo: descri¢do do
servigo, prazo para a execugdo do servico, periodo para a execucdo do servigo, local da execucao do servigo,
especificagdes técnicas do servigo e produtos esperados;

¢ Uma Ordem de Servigo somente estara autorizada/concluida apos conferéncia e ateste do Gestor do Contrato;

¢ Toda Ordem de Servico devera ser assinada pelo responsavel da Empresa Contratada perante a SUTIC/SEF,
declarando a concordancia da Contratada em executar as atividades descritas na Ordem de Servigo de acordo com as
especificacOes estabelecidas;

¢ Os servigos deverdo estar sempre de acordo com as especificagdes constantes nas Ordens de Servigos;

¢ O controle da execugdo dos servigos se dard em 03 (trés) momentos, a saber: no inicio da execucdo - quando a
Ordem de Servigo ¢ emitida, durante a execugdo - com o acompanhamento e supervisdo de responsaveis, € ao
término da execug¢do - com o fornecimento dos respectivos relatérios pela Contratada e atesto dos mesmos pelos
respectivos responsaveis;

¢ Todos os servigos prestados pela Contratada deverdo ser necessariamente documentados, registrados e entregues a
SUTIC/SEF em copias impressas e gravadas em meio magnético complementarmente aos relatorios dos servigos
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especializados;

¢ A partir da emissdo da Ordem de Servigo, a Contratada terd até 07 (sete) dias consecutivos para iniciar a sua
execugdo, ressalvados os casos em que comprovadamente seja necessario um agendamento dos trabalhos ou
atendimento imediato.

e A empresa contratada devera fornecer documentacao contendo a arquitetura do ambiente instalado e configurado, de
acordo com a Ordem de Servico.

Sendo o servico entregue em desacordo com o especificado na OS, este sera rejeitado, obrigando-se a Contratada a
substitui-lo, sob pena de ser aplicada penalidade.

Imediatamente apds a emissdo, pela equipe de conferéncia, do Termo de Recebimento do objeto, a SEF/DF adotara as
providéncias para pagamento.

O servigo de suporte técnico especializado devera ser realizado por equipe de profissionais treinada e/ou certificada pelo
fabricante.

A abertura de Ordem de Servigo podera ter origem em decorréncia de instalagdo e configuragdo de funcionalidades junto
aos produtos, ou outro problema detectado pela equipe técnica da SEF/DF, no tocante ao pleno funcionando do software ou
instabilidade dos servigos ¢ sistemas.

Os servigos devem obedecer, ainda, no minimo:

¢ Planejamento do ambiente para instalacdo e configuragdo das ferramenta VMware.
¢ Mapeamento das maquinas virtuais dos sites.

¢ Instalacdo e configuracdo de ferramentas VMware.

¢ Implementagdo das rotinas de maquinas virtuais a serem migradas.

¢ Automagdo do fluxo em caso de desastre.

¢ Testes do ambiente.

e Documentac¢io de toda estrutura.

b) Requisitos Profissionais

O suporte técnico devera ser prestado por técnico especializado e/ou certificado em produtos VMware, com abrangéncia
de suporte técnico, e arquitetura de ambientes, com o objetivo de suportar a equipe da SEF/DF no uso dos produtos
licenciados.

3. Suporte Técnico Remoto

Os servigos de suporte técnico remoto se iniciam na data de assinatura do Contrato, para os produtos ¢ quantidades
descritos neste documento, por 60 (sessenta) meses.

c.1) Descricio do Servico de Suporte Técnico Remoto

O inciso IX do art. 2° da IN - SLTI 4/2010 define solu¢do de Tecnologia da Informagdo como o conjunto de bens e servigos
de Tecnologia da Informacdo e automagdo que se integram para o alcance dos resultados pretendidos com a contratagéo.
Assim, como parte integrante da solug@o a ser adquirida, consta a manutengao corretiva e evolutiva dos produtos, bem
como o suporte técnico remoto que deverdo seguir os seguintes critérios:

¢ Informagdes sobre novos recursos, eventos ¢ artigos sobre os produtos.

¢ Dispor de 24 (vinte e quatro) horas de acesso, incluindo acesso para contatos técnicos autorizados, para navegacao ¢
para registros de incidentes, acesso on-line a informagdes sobre novos produtos, documentagao, central de
conhecimento e informagdes sobre correcdes de Software.

¢ Os chamados técnicos devem ser registrados por meio de telefone fixo (na cidade da contratante) ou por tarifacdo
reversa (0800).

¢ A CONTRATADA deve permitir ainda os registros de chamados por um portal na Internet da contratada.

¢ Os processos de abertura de chamados por telefone ou portal, devem ser baseados em padrdes e boas praticas de
servigos de Tecnologia da Informacdo. Devem assim garantir o fornecimento, no ato da abertura, de um niimero de
chamado (protocolo) individual que possibilita a CONTRATADA acompanhar o andamento a qualquer momento.

¢ A CONTRATADA deve notificar a CONTRATANTE sobre atualizagdes de softwares necessarios para evitar
problemas que possam ter um impacto negativo no ambiente de processamento de dados da CONTRATANTE.
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¢ Serdo considerados incidentes qualquer a¢do que vise comprometer a integridade, a confidencialidade das
informagdes ou a disponibilidade dos servigos de tecnologia da informacdo da CONTRATANTE.

o A CONTRATADA deve disponibilizar regularmente patches, corre¢des e versdes ou releases mais recentes dos
softwares.

c.2)_Classificacio dos Problemas

Severidade|Atendimento

1 2 (duas) horas
2 4 (quatro) horas
3 8 (oito) horas

4 12 (doze) horas

SEVERIDADE 1:

Servidor de produgdo ou sistema de missdo critica esta parado e nenhuma solugao imediata esta disponivel.
Todos ou uma parte substancial dos dados do sistema de missdo critica estdo sob risco de perda ou corrupgao.
Ambiente apresenta perda substancial de servico.

As operagdes de negdcio foram severamente interrompidas.

A Contratante, em casos de falha do hardware, dispora de técnicos no Centro de Dados em Brasilia, acessiveis por telefone
e e-mail, para interacdo com o suporte do fabricante.

SEVERIDADE 2:

Ocorre quando uma funcionalidade importante é severamente prejudicada.

Operagdes podem continuar de forma restrita, apesar de a produtividade a longo prazo poder ser adversamente afetada.
InstalagGes adicionais estdo afetadas.

Uma solugdo temporaria esta disponivel.

SEVERIDADE 3:

Envolve perda parcial ou nao-critica da funcionalidade do software.

Operagdo de alguns componentes de software esta prejudicada, mas permite que o usuario continue a usar o software.
Instalagdo inicial esta em risco minimo.

SEVERIDADE 4:

Refere-se a problemas com instabilidade de sistemas e softwares, gerando atrasos na execu¢ado de atividades dos usuarios.

Erros na documentagéo.
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4. Atualizacio de Software

A empresa devera tornar acessivel novas versoes de produtos, atualiza¢des de software contendo corregdes de erros e
atualizag¢do de documentagdo para os produtos.

5. Seguranca da informacao

A empresa devera respeitar as normas e procedimentos de controle e acesso as dependéncias da SEF/DF, devendo os
técnicos apresentar-se identificados por cracha ou devidamente uniformizados;

A empresa devera manter e proteger, independentemente do término do servico objeto deste projeto, a condigdo de
confidencialidade de qualquer informacao considerada dessa natureza pela SEF/DF;

A empresa devera adotar todas as providéncias necessarias para que a referida natureza confidencial seja preservada e ndo
seja permitida a utilizacdo das informagdes disponibilizadas para fins outros que nio aqueles relacionados a prestagdo do
servico. Em caso de inobservancia deste dispositivo, poderdo ser aplicadas as sangdes administrativas dispostas no Art. 87
da Lei 8.666/93.

A presente solugdo apoiard a SEF/DF no cumprimento de suas competéncias legais:

¢ Constitui¢do Federal

o Decreto-Lei 200/1967;

e Decreton®2.271/1997;

e Lei N°8.666, de 21 de Junho de 1993;

¢ Instru¢do Normativa 04, da SLTI/MPOG, de 11 de setembro de 2014;
¢ Instru¢do Normativa n° 01, da SLTI/MPOG, de 19 de janeiro de 2010;
¢ Instru¢do Normativa n° 02, da SLTI/MPOG, de 30 de abril de 2008;

e Acordaos do Tribunal de Contas da Unido;

6 — DEVERES E RESPONSABILIDADES DA CONTRATANTE

Constituem-se obrigagdes da SEF/DF:

1. Rejeitar, no todo ou em parte, os servigos que forem executados em desacordo com as obriga¢des assumidas pela
contratada;

. Permitir o acesso e prestar informagdes que venham a ser solicitadas pelos técnicos da contratada, durante a vigéncia
do contrato;

. Acompanbhar e fiscalizar o cumprimento dos termos do contrato firmado;

. Efetuar o pagamento da fatura da contratada, dentro dos prazos preestabelecidos;

. Emitir, nas condi¢des estabelecidas no documento contratual, o Termo de Encerramento do Contrato;

. Emitir relatérios sobre os atos relativos a execugdo do contrato que vier a ser firmado, em especial, quanto ao
acompanhamento e fiscalizagdo da execugdo dos servicos, a exigéncia de condi¢des estabelecidas e proposta de
aplicacdo de sangdes;

. Designar servidor como Executor para o Contrato ao qual serdo incumbidas as atribui¢des legais;

. Notificar a contratada eventuais irregularidades no cumprimento das obrigagdes contratuais;

9. Impor san¢des contratuais caso suas demandas de correcdo de irregularidades, notificadas a contratada, ndo sejam

corrigidas dentro do prazo estabelecido.

[\
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7 — DEVERES E RESPONSABILIDADES DA CONTRATADA

Constituem-se obrigagdes da contratada:

¢ Garantir que todos os softwares possam ser atualizados em suas ultimas versoes;
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o QGarantir a atualizag¢do para novas versdes disponiveis dos softwares, incluindo programas adicionais (plug-ins, add-
ons etc.), bem como fornecer & SEF/DF quaisquer atualizagdes, modificacdes e/ou melhorias introduzidas nos
programas durante todo o periodo da vigéncia do contrato;

» Disponibilizar o produto acompanhado de manuais completos e originais com instru¢des de instalagdo, configuragédo
e uso do produto com todas as suas funcionalidades. A documentagdo técnica preferencialmente deve ser fornecida
em lingua portuguesa ou inglesa;

¢ Devera fornecer o cartio de registro e/ou licenga de uso contendo todas as chaves, senhas, nimeros de identificagao,
série e demais informacgdes necessarias para a identificagdo, instalacdo, reinstalagdo e operacao do produto;

e Manter registro de todas as licencas fornecidas a SEF/DF, devendo, a qualquer tempo, ou quando solicitada
formalmente, ser capaz de prover todos os dados, niumeros de licengas, registros ou informagdes necessarias a
instalagdo, pré-instalacdo, recuperacao de instalagdes e interacdes com o fabricante;

e Atender rigorosamente as especificagdes e cumprir os prazos definidos neste Termo de Referéncia;

» Executar com presteza e eficiéncia todas as atividades previstas neste Termo de Referéncia;

¢ Manter, na falta de estabelecimento préprio, representagdo no Distrito Federal, durante a vigéncia do contrato;

¢ Nao transferir a outrem, no todo ou em parte, o objeto do contrato, exceto para atividades que sejam prerrogativa do
fabricante ou de distribuidor autorizado, desde que tal exigéncia seja devidamente comprovada;

* Manter e proteger, independentemente do término do servico objeto desse Termo de Referéncia, a condicao de
confidencialidade de qualquer informacao considerada dessa natureza pela SEF/DF;

¢ Informar seus representantes acerca do sigilo a ser mantido, orientando-os a assinar o Termo de Confidencialidade
Corporativo constante nos Anexos, devendo tomar todas as providéncias necessarias para que a referida natureza
confidencial seja preservada e ndo seja permitida a utilizag@o das informagdes disponibilizadas para fins outros que
ndo aqueles relacionados a prestagdo do servigo. Em caso de inobservancia deste dispositivo, poderdo ser aplicadas
as sang¢des administrativas dispostas no Art. 87 da Lei 8.666/93, além de imposi¢do da multa prevista neste Termo de
Referéncia;

¢ Obedecer aos prazos contratuais estabelecidos;

e Arcar com os eventuais prejuizos causados a SEF/DF e/ou a terceiros, provocados por ineficiéncia ou irregularidade
cometida por seus empregados ou prepostos envolvidos na execugdo dos servicos, respondendo integralmente pelo
onus decorrente de sua culpa ou dolo na entrega dos itens/servigos, o que nio exclui nem diminui a responsabilidade
pelos danos que se constatarem, independentemente do controle e fiscalizacdo exercidos pela SEF/DF;

¢ Responsabilizar-se, sempre, pelos danos causados por sua culpa ou dolo, pelos seus prepostos ou funcionarios e,
eventualmente, pelos prejuizos resultantes de caso fortuito e for¢a maior, nos termos do artigo 393 do Cédigo Civil
Brasileiro. A fiscalizagdo ou o acompanhamento da execu¢ao do contrato ndo exclui nem reduz essa
responsabilidade;

¢ Dar ciéncia, imediatamente e por escrito, de qualquer anormalidade que verificar na execugdo dos servigos, bem
como prestar esclarecimentos que forem solicitados pela Contratante;

« Utilizar profissionais devidamente capacitados e habilitados para os servigos contratados, impondo-lhes rigoroso
padrio de qualidade, seguranca e eficiéncia, correndo por sua conta todas as despesas com salarios, impostos,
contribuigdes previdenciarias, encargos trabalhistas, seguros e outras correlatas;

o Assumir total responsabilidade pelos atos administrativos e encargos previstos na legislagdo trabalhista, tais como:
controle de frequéncia, auséncias permitidas, licengas autorizadas, promogdes, férias, puni¢des, admissoes,
demissodes, transferéncias, como também pelo cumprimento de todas as obrigacdes trabalhistas, fiscais,
previdencidrias e comerciais, inclusive a responsabilidade decorrente de acidentes, indenizagdes e seguros e outros
correlatos;

¢ A Contratada, na execugdo do contrato, sem prejuizo das responsabilidades contratuais e legais, podera subcontratar
os servicos complementares de instalagdo, configuragdo, treinamento, garantia e suporte técnico, sendo vedada a
subcontratacdo, cessdo ou transferéncia total do objeto deste contrato.

e Comprovagao de que possui Técnico(s) com habilitagdo para executar os servigos técnicos especializados,
apresentando certificado técnico/treinamento emitido pelo fabricante da solugao.

8 - MODELO DE EXECUCAO DO CONTRATO

8.1 — Rotinas de Execucao

O servigo de suporte técnico remoto sera realizado mediante abertura de chamado técnico no proprio site do fabricante ou
através da Central de Suporte via contato telefonico por meio de discagem gratuita (0800) ou qualquer outro meio de
acesso de disponibilidade imediata fornecido pelo fabricante.

O servico de suporte técnico remoto também podera ser realizado através de consulta na base de conhecimento do
fabricante onde constara atualizagdes de programas, scripts de atualizag@o, corregdes, alertas de seguranga, acesso a novos
patches e atualizagdes criticas de corregao.
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O servigo de atendimento do fornecedor devera informar a SEF/DF o n° identificador do chamado, bem como: datas com
hora da abertura e fechamento do chamado, descri¢do do servico solicitado, nome do produto, nome do solicitante do
servico e procedimentos tomados para a corre¢do.

1. Horarios

e 24 (vinte e quatro) horas de acesso ao Portal de Suporte VMware incluindo acesso para contatos técnicos autorizados
ao sistema para navegagao e para registros de incidentes, acesso on-line a informacdes sobre novos produtos,
documentacao, central de conhecimento e informagdes sobre corre¢des de Software disponiveis.

e 24x7 (24 horas por dia, 7 dias da semana) de atendimento telefonico para resolugdo de incidentes.

2. Prazos

As licengas referentes aos itens 1 e 2, renovacao de licengas, do presente Termo de Referéncia deverdo ser entregues no
prazo de 15 dias corridos, contados da assinatura do contrato pela Contratada, podendo ser através de midia, site ou link de
acesso para download. J4 as licengas para os itens 3 e 4 o prazo sera de 15 dias corridos a partir da solicitagdo de
fornecimento recebida pela empresa Contratada.

3. Procedimentos e Critérios de Aceitacio

Valor
Id Etapa/Fase/Item Indicador Minimo
Aceitavel
Recebimento de atualizagdo de versoes quando Percentual de atualizacdes da ferramenta lancadas
1 [disponibilizadas pelo fabricante durante a vigéncia do |durante a vigéncia do contrato disponibilizadas a 100%
contrato SEF.
2 [Prestacdo de servigos de suporte remoto P’erc.e ntual de' chamados registrados no suporte 100%
técnico atendidos.
3 [Prestacao de servigos técnicos especializados Percentual de servicos entregues. 100%

4. Mecanismos Formais de Comunicac¢io entre a Contratada e a Administracio

Funcio de comunicacio

Descricao

1. Quaisquer questdes administrativas durante a execugdo do contrato,
de cunho mais formal.

Documento: Oficio

Emissor: CONTRATANTE ou
CONTRATADA

Destinatario: CONTRATANTE ou
CONTRATADA

Meio: Correio ou Entrega Pessoal
Frequéncia: Eventual

2. Questdes administrativas cotidianas durante a execugdo do
contrato.

Documento: Mensagem Eletronica
Emissor: CONTRATANTE ou
CONTRATADA

Destinatario: CONTRATANTE ou
CONTRATADA

Meio: Internet

Frequéncia: Eventual

3. Apresentacao dos servigos prestados com vistas a sua avaliagdo.

¢ Documento: Relatorio de servigos
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prestados

e Emissor: CONTRATADA

¢ Destinatdrio: CONTRATANTE

e Meio: Correio ou Entrega Pessoal e
Internet

e Frequéncia: Mensal

e Documento: Nota Fiscal, NFE e
DANFE

e Emissor: CONTRATADA

4. Apresentagdo dos servigos prestados com vistas & sua quitagao. ¢ Destinatario: CONTRATANTE

e Meio: Correio ou Entrega Pessoal ou
Internet

e Frequéncia: Eventual

9 - MODELO DE GESTAO DO CONTRATO

9.1 — Critérios de Aceitacao — Métrica e
Periodicidade

Meétrica 1

Indicador de  [Recebimento de atualizacdo de versdes quando disponibilizadas pelo fabricante durante a
Qualidade vigéncia do contrato.

Minimo aceitavel [100%

Percentual de atualizagdes da ferramenta langadas durante a vigéncia do contrato

Métrica i ponibilizadas & SEF/DF.
Periodicida . . o
¢ :f)g;ic;go de INo momento do recebimento das atualizagdes e suporte técnico remoto.

Meétrica 2

Indicador de

Qualidade Prestagao de servico de suporte técnico remoto por um periodo de 60 meses.

Minimo aceitavel [100%

Métrica Percentual de solicitagdo de suporte atendidas e concluidas dentro do prazo estimado.

Periodicidade  [Durante toda a vigéncia do contrato
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Métrica 3

Indicador de
Qualidade

Prestagdo de servigo de suporte técnico especializado.

Minimo aceitavel

100%

Percentual de solicitagdo de servigos entregues dentro do prazo estimado em ordem de

Métrica .
Servicos.
Perlodl'c 1£lade Durante toda a vigéncia do contrato
Afericao

9.2 — Metodologia/Formas de avaliacio da qualidade e adequacio da soluciio as especificacdes funcionais e

ecnologicas

Ilteml

Descricao Método de Avaliaciao

1 [Suporte técnico remoto.

Recebimento de atualizag@o de versdes quando disponibilizadas pelo
fabricante durante a vigéncia do contrato. requeridas pela Contratante.

3 [Servigos técnicos especializados.

Disponibilidade e avaliacdo das funcionalidades

9.3 — Procedimentos para Pagamento

O pagamento sera realizado de acordo com as normas de execugao financeira, orgamentaria e contabil do Distrito Federal,

de acordo com cada item contratado, mediante a apresentagdo de Nota Fiscal, liquidada em até 30 (trinta) dias de sua

apresentacdo, devidamente atestada pelo Executor do Contrato. Passados 30 (trinta) dias sem o devido pagamento por parte

da Administragdo, o pagamento devido sera atualizada monetariamente, desde o vencimento da obrigacado até a data do

efetivo pagamento de acordo com a variacdo “pro rata tempore” do IPCA.

As condigdes para efetivacdo de pagamento, acerca da comprovacao da Regularidade Fiscal e Trabalhista da empresa,

devera observar o disposto nos paragrafos do art. 63, do Decreto Distrital n® 32.598/2010, in verbis:
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Art. 63. O pagamento de despesa somente sera efetivado apds sua regular liquidacao e emissdo de Previsdo de Pagamento —
PP, observado o prazo de 3 (trés) dias uteis antes da data do vencimento da obrigacdo, contado o dia da emissao, e sera
centralizado no 6rgdo central de administracdo financeira para a Administragdo Direta.

§ 1° Na emissao de Previsdo de Pagamento - PP e de Ordem Bancéria - OB, quando o fornecedor ou contratado estiver em
situacdo irregular perante o Instituto Nacional de Seguridade Social - INSS, o Fundo de Garantia por Tempo de Servico -
FGTS, a Justi¢a Trabalhista ou Fazenda Publica do Distrito Federal, o setorial de administrago financeira de cada Orgio
ou Entidade deve noticiar a situagdo ao gestor do contrato para as providéncias legais, antes de realizar o pagamento.

§2° Para emissao de PP fora do prazo previsto no caput deste artigo, a unidade devera encaminhar solicitag¢ao oficial
contendo justificativa para analise e autorizag@o expressa da Subsecretaria do Tesouro da Secretaria de Estado de Fazenda
do Distrito Federal, exceto quando se tratar de pagamentos relativos a contribui¢do para o PASEP, aos compromissos
assumidos em moeda estrangeira e a folha de pagamento.

§3° As autarquias, as fundagdes e as empresas publicas integrantes do orgamento fiscal e seguridade social, exceto os
fundos especiais, integrardo o regime de Conta Unica, instituido para a movimentagdo dos recursos do Tesouro do Distrito
Federal.

§ 4° E vedada a transferéncia de recursos financeiros a pessoas fisicas ou juridicas de direito publico ou privado, em
situagdo de inadimpléncia com prestacdo de contas proveniente de convénios ou de instrumentos congéneres, conforme
registro constante no cadastro do SIAC/SIGGO.

§ 5° O disposto no § 1° ndo se aplica quando a situagao irregular perante o Instituto Nacional de Seguridade Social - INSS,
o Fundo de Garantia por Tempo de Servigo - FGTS e a Justiga Trabalhista se referir a encargos previdenciarios e
trabalhistas, inclusive Fundo de Garantia por Tempo de Servigo (FGTS), relativos aos trabalhadores envolvidos na
prestacao dos servigos decorrentes do proprio contrato, hipdtese em que o setorial de administragdo financeira de cada
Orgdo ou Entidade devera reter o pagamento no limite da quantia suficiente para o adimplemento dos referidos débitos,
como forma de evitar a responsabilizacdo solidaria e subsidiaria do Distrito Federal.

Para efeito de pagamento, a Contratada devera apresentar os seguintes documentos:

¢ Prova de Regularidade com a Fazenda Federal por meio de Certidao de Débitos relativo aos Tributos

o Federais ¢ a Divida Ativa da Unido, que ja contempla a regularidade junto a Previdéncia Social, expedida pelo
Ministério da Fazenda/Secretaria da Receita Federal do Brasil.

¢ Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo — FGTS, fornecido pela CEF — Caixa
Econdmica Federal, devidamente atualizado (Lei n.° 8.036/1990);

¢ Certidao de Regularidade com a Fazenda do Distrito Federal;

e Prova de regularidade relativa a débitos inadimplidos perante a Justi¢ca do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa que podera ser obtida no site www.tst.jus.br/certidao.

¢ Consulta ao CEIS — Cadastro Nacional de Empresas Inidoneas e Suspensas, que podera ser obtida no site
www.portaldatranspancia.gov.br/ceis.

9.4 — Procedimentos para aplicacdo de Sansées

Sangdes em caso de atraso na execugdo ou de inexecucao total ou parcial do contrato:

¢ Pelo descumprimento de quaisquer clausulas ou condi¢des estabelecidas no contrato serdo aplicadas as penalidades
previstas no Decreto 26.851/2006 e alteragdes posteriores, que regulamentaram a aplicagdo das sanc¢des
administrativas previstas nas Leis Federais Lei n.° 8.666/93 ¢ 10.520/2002.

10 - ESTIMATIVA DE PRECO

GRUPO 1

1 1 1
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ITEM DESCRICAO QTD.| Valor | Valor Total
Unitario
Renovacao de licengas de virtualizag¢do de servidores - vCloud Suite 46.153,8511.476.923,20
1 |Standard com garantia de atualizagdo e suporte técnico (Production) por| 32
60 meses.
Renovacdo de licengas vCenter Standard com garantia de atualizagdo e 38.217,20 76.434,40
2 L. . 2
suporte técnico (Production) por 60 meses.
3 IAquisi¢do de licengas de virtualizagdo de servidores - vCloud Suite 16 71.803,4611.148.855,41
IAdvanced com garantia de atualizagdo e suporte técnico por 60 meses.
4 IAquisi¢do de licengas VMware Site Recovery Manager (SRM) com 12 72.000,001 864.000,00
garantia de atualizacdo e suporte técnico por 60 meses.
Servicos Técnicos Especializados. 443,48 | 88.696,00
5 200
Total (RS): 3.654.909,01

*Para calcular o valor estimado foi realizada a analise de cada preco encontrado em contratagdes com itens similares de
outras institui¢des.

**Todos os pregos levantados estdo no Mapa Comparativo de Pregos anexo ao processo.

11 - CRONOGRAMA DE EXECUCAO FiSICO-FINANCEIRO

Descricao do Produto 2018 2019

Renovagdo de licengas de virtualiza¢do de servidores - vCloud Suite Standard com garantia 1.476.923,20 i
de atualizacdo e suporte técnico (Production) por 60 meses.

. . . L L. 76.434,40
Renovagdo de licengas vCenter Standard com garantia de atualizagdo e suporte técnico i
(Production) por 60 meses.
IAquisicao de licengas de virtualizagao de servidores - vCloud Suite Advanced com garantia - 1.148.855,41
de atualizacdo e suporte técnico por 60 meses.
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Aquisicao de licencas VMware Site Recovery Manager (SRM) com garantia de atualizacdo e ) 864.000,00
suporte técnico por 60 meses.
88.696,00
Servigos Técnicos Especializados. -
Total 1.553.357,6012.101.551,41
12— ADEQUACAO ORCAMENTARIA
Item Fonte (Programa/Aco) Valor
1 PROFISCO R$ 3.654.909,01
Total = RS 3.654.909,01

13 — CRITERIOS DE SELECAO DO FORNECEDOR

IREGIME DE EXECUCAO

( ) Empreitada

( X ) Preco Global

() Preco Unitario

ADJUDICACAO DO OBJETO

( X ) Global

( ) Por Lote

() Por Item

13.1 — Qualificaciio Técnica

Sera exigido Atestado de Capacidade Técnica, emitido por pessoa juridica de direito publico ou privado, com a finalidade
de comprovar que o licitante forneceu objetos e/ou prestou servigos satisfatoriamente, em caracteristicas compativeis com o
objeto da licitacdo uma vez que a ndo comprovagao pode implicar na insatisfagdo na execugdo da dos servicos prestados,
devendo estar explicitada a marca e as quantidades fornecidas apenas para efeito de referéncia.

Apresentar na proposta a indicacdo detalhada dos bens e servigos ofertados.

Apresentar catalogo (s), folheto (s) ou manual (is) preferencialmente em portugués, com especificagdes técnicas detalhadas

dos produtos ofertados, para comprovacao de caracteristicas técnicas obrigatdrias.
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Havendo divergéncia entre as caracteristicas técnicas descritas na proposta da empresa e as disponibilizadas pelo fabricante
(como informes técnicos, manual técnico, que acompanha o material, folders ou prospectos técnicos), prevalecerdo os
informes do fabricante, salvo os casos especificos em que o licitante esclarega os motivos da divergéncia e que sejam
aceitos pela SEF/DF.

O critério de habilitagdo busca filtrar as empresas que realmente pertencem a area de tecnologia da informacao e
comunicagdo, ou seja, do ramo do objeto que se pretende contratar, de modo a minimizar riscos para a regular execu¢ao do
objeto.

13.2 — Critérios de Selecao

O critério da selegdo do fornecedor sera o de MENOR PRECO por GRUPO, a ser obtido por intermédio de realizagao de
pregdo na forma eletronica.

Os referidos bens desse termo enquadram-se no dispositivo legal, art. 1°, Paragrafo tinico, da Lei 10.520, de 2002:
“Consideram-se bens e servicos comuns, para os fins e efeitos deste artigo, aqueles cujos padrdes de desempenho e
qualidade possam ser objetivamente definidos pelo edital, por meio de especificagdes usuais no mercado”.

Verifica-se que o objeto pretendido € oferecido por diversos fornecedores no mercado de TIC, e apresentam caracteristicas
padronizadas e usuais. Assim, pode-se concluir que o servigo ¢ comum e, portanto, sugere como melhor op¢ao a utilizagdo
da modalidade “Pregdo”, conforme Lei n° 10.520, de 17 de julho 2002.

Somente poderdo participar do Pregdo, na condi¢do de proponente, empresas que desenvolvam atividades pertinentes e
compativeis com o objeto desta licitacdo, comprovada por meio de contrato social e/ou documento equivalente.

Nao poderao participar do Pregdo: consorcio de empresas, cooperativas, empresas que possuam entre seus dirigentes,
gerentes, sOcios, responsaveis técnicos ou empregados, qualquer pessoa que seja funcionario de carreira ou que exerga
cargo em comissao na Secretaria de Estado de Fazenda do Distrito Federal.

Apesar de a solugdo estar planejada como um todo, a aquisi¢ao dos itens previstos podera ser feita de forma parcelada, de
forma a ndo gerar estoque (enquanto os mesmos ndo sao instalados), desta forma, justifica-se a realizacdo de Registro de
Precos para compra parcelada.

Ainda mais, a aquisi¢ao parcelada de licengas possibilita fazer os investimentos de forma escalonada. A compra seguira a
conveniéncia e oportunidade do melhor momento para a aquisigao.

O Registro de Pregos ¢ justificado em razao das aquisi¢des das licengas serem realizadas de forma escalonada na medida da
demanda por processamento e implementagdo do site secundario, enquadrando-se no art. 3°, inciso 11, do Decreto n°® 7.892,
de 23/01/2013.

Por fim, tratar-se de renovacgao e aquisi¢ao de produtos do mesmo fabricante, que requer unicidade com relagédo ao todo, o
objeto devera ser adjudicado de forma global para a licitante que apresentar a menor proposta. A unicidade se constata pela
necessidade de a entrega, instalagdo e configuragdo dos servigos serem coordenadas entre si, conforme previsto neste
Termo de Referéncia, o que impossibilita a contratagdo com multiplos parceiros sem incorrer em prejuizo para o conjunto.

14 — DA GARANTIA

Todos os produtos ofertados devem ter garantia de, pelo menos, 60 meses, devendo a Contratada providenciar a
devida corregdo durante esse periodo em caso de defeito, independentemente do prazo de vigéncia do contrato.

15— DA VIGENCIA DO CONTRATO

O prazo de vigéncia do contrato sera de 60 (sessenta) meses, contados a partir da data da sua assinatura.
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A vigéncia desta contrataco, estipulada em 60 (sessenta) meses, esta respaldada pelo inciso II, do artigo 57, da Lei n°®
8.666/1993. Em que pese o caput do citado artigo estabelecer que a contratagdo devera ser adstrita a vigéncia dos
respectivos créditos orcamentdrios, ha excecao no final do artigo, onde é pontuada que essa adstricdo nao seja vinculada
aos créditos orgamentarios: “II — a prestacdo de servicos a serem executados de forma continua, que poderao ter a sua
durag@o prorrogada por iguais e sucessivos periodos com vistas a obten¢do de precos e condi¢des mais vantajosas para a
administracdo, limitada a sessenta meses”;

Tal entendimento esta presente no Acorddo n° 1.335/2010, do Plenario do Tribunal de Contas da Unido, quando esclarece
que a contratagdo excedente a vigéncia dos créditos orcamentarios ¢ possivel, desde que sejam comprovadas condigdes
mais vantajosas para a Administragdo. Ainda, o jurista Margal Justen Filho registra que "A contrata¢do pode fazer-se por
periodo total de sessenta meses. Nao se afigura obrigatoria a pactuacdo por periodos inferiores. Trata-se de faculdade
outorgada pela Administragdo, que podera optar por periodos inferiores, com renovagdes sucessivas (até atingir o limite de
sessenta meses)." Portanto, a Administra¢ao Publica podera fixar o prazo inicial dos contratos administrativos ante sua
discricionariedade e demonstragdo da vantajosidade.

Ressalta-se que a solucdo de virtualizagdo VMware ¢ consolidada no mercado. Portanto, ndo ha risco para a SEF/DF em
realizar a referida contratacdo por um periodo de 60 meses. Esse prazo proporciona uma gestdo mais eficiente dos contratos
realizados pela Secretaria.

16 — ANEXOS

Integra o presente Termo de Referéncia o seguinte anexo:

a) Anexo I — Termo de Confidencialidade Corporativo

17 - RESPONSAVEIS PELA ELABORACAO

Equipe de Planejamento da Contratacio

Integrante Integrante Integrante
Técnico Requisitante Administrativo
Alysson Costa Lima Mario Henrique Paes Vieira|Lécio Carvalho de Miranda
GERENTE — GESUP/DINTI/SUTIC|DIRETOR — DINTI/SUTIC|DIRETOR — DISUL/SUAG

18 - APROVACAO
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18.1 — Aprovacgao Técnica

Aprovo as especificagdes técnicas deste Termo de Referéncia, haja vista a aprovacdo da demanda pelo CTIC, por meio do
DOD n° 13/2018. Encaminhe-se o presente a Subsecretaria de Administragdo Geral para a devida aprovacgdo deste
documento, a luz do decreto n° 34.637, de 06 de setembro de 2013, que rege a contratacdo de bens e servicos de TI no
ambito da Administra¢do Direta e Indireta do DF.

Nélio Lacerda Wanderley

SUBSECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO SUBSECRETARIO

18.2 — Aprovacio do Termo de Referéncia

Aprovo o presente Termo de Referéncia, nos termos do inciso II, do art. 9°, do Decreto n° 5.450/2005.

Anderson Borges Reopke
Subsecretaria de Administragao Geral

Subsecretario

ANEXO1

TERMO DE CONFIDENCIALIDADE CORPORATIVO

CLAUSULA PRIMEIRA - DO OBJETO

O objeto deste termo é a protecdo das INFORMACOES CONFIDENCIAIS disponibilizadas pela Secretaria de Estado de
Fazenda, em razdo do contrato celebrado entre as partes.

CLAUSULA SEGUNDA — DAS DEFINICOES
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Todas as informagoes técnicas obtidas através da execugdo do contrato celebrado entre a Secretaria de
Estado de Fazenda do Distrito Federal e a empresa contratada serdo tidas como confidenciais.

PARAGRAFO UNICO: Serio consideradas confidenciais, para efeito deste Termo, toda e qualquer informagéo
disponibilizada pela Secretaria de Estado de Fazenda do Distrito Federal que, ainda que ndo estejam acobertadas pelo sigilo
legal.

CLAUSULA TERCEIRA - DA RESPONSABILIDADE

Os empregados da Empresa Contratada se comprometem a manter sigilo, ndo utilizando tais
informagdes confidenciais em proveito proprio ou alheio. Os empregados que detiverem os dados confidenciais incorrem
nos mesmos deveres dos servidores ptblicos conforme estabelece o art. 327 do Codigo Penal.

PARAGRAFO PRIMEIRO: A Empresa Contratada devera fornecer Termo de Confidencialidade dos
funcionarios que prestardo servigo a Secretaria de Estado de Fazenda do Distrito Federal, bem como atualizé-lo em caso de
dispensa e nova contratacao.

PARAGRAFO SEGUNDO: A Secretaria de Estado de Fazenda do Distrito Federal podera exigir Termos de
Confidencialidade individuais quando entender necessario.

CLAUSULA QUARTA — DA GUARDA DAS INFORMACOES

O dever de confidencialidade e sigilo previsto neste termo tera validade durante toda a vigéncia da
execucao contratual. A custddia das informagdes deverd obedecer aos padrdes de seguranca contratualmente estipulados.

CLAUSULA QUINTA - DAS OBRIGACOES

A contratada se obriga a:

o Cumprir as disposi¢oes da Politica de Segurancga da Informacao desta institui¢ao;

o Usar tais informacgdes apenas com o propdsito de bem e fiel cumprir o objeto contratado;

* Manter o sigilo relativo as informagdes confidenciais e revela-las apenas aos empregados cadastrados que tiverem
necessidade de ter conhecimento sobre elas;

e Manter procedimentos administrativos adequados a prevengdo de extravio ou perda de quaisquer documentos ou
informacdes confidenciais, devendo comunicar a Contratante, imediatamente, a ocorréncia de incidentes desta
natureza, o que nao excluira sua responsabilidade.

PARAGRAFO PRIMEIRO: A quebra do dever de sigilo e a violagdo das obrigagdes deste Termo sujeitardo
o responsavel a pena prevista no artigo 325 do Codigo Penal.

PARAGRAFO SEGUNDO: Os funcionarios da contratada deverdo destruir todos e quaisquer documentos
por eles produzidos que contenham informagdes confidenciais quando ndo mais for necessaria a manutencao desses,
comprometendo-se a ndo reter quaisquer reprodugdes, sob pena de incorrer nas responsabilidades previstas neste
instrumento.
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CLAUSULA SEXTA - DAS DISPOSIC()ES ESPECIAIS

Ao assinar o presente instrumento, a Empresa Contratada manifesta sua concordancia no seguinte sentido:

¢ Todas as condicdes, termos ¢ obrigagdes, ora constituidas, serdo regidas pelo presente Termo, bem como pela
legislacdo e regulamentacéo brasileiras pertinentes;

¢ O presente Termo s6 podera ser alterado mediante a celebracdo de novo termo, posterior e aditivo;

e As alteragdes do numero, natureza e quantidade das informagdes confidenciais disponibilizadas pela Contratada nao
descaracterizardo ou reduzirdo o compromisso ou as obrigagdes pactuadas neste Termo de Confidencialidade, que
permanecera valido e com todos os seus efeitos legais em qualquer das situagdes tipificadas neste instrumento;

¢ O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer das informagdes confidenciais
conhecidas pelo funcionario, serdo incorporadas a este Termo, passando a fazer dele parte integrante, para todos os
fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, ndo sendo
necessaria, nessas hipoteses, a assinatura ou formalizacdo de Termo de Confidencialidade aditivo.

CLAUSULA SETIMA — DA VALIDADE

Este Termo tornar-se-a valido a partir da data de sua efetiva assinatura pelas partes, mantendo-se esse
compromisso, inclusive, apds o término da contratacao.

CLAUSULA OITAVA — DA RESPONSABILIDADE CIVIL

A ndo-observancia de quaisquer das disposi¢des estabelecidas neste instrumento, sujeitara a Empresa
Contratada, por acdo ou omissao de qualquer de seus agentes, ao pagamento ou recomposicdo de todas as perdas e danos
comprovados pela Secretaria de Estado de Fazenda do Distrito Federal.

TESTEMUNHAS:
Pela SEF

Nome:

CPF:
Pela Empresa Contratada

Nome:

CPF:
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